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Rapport Thales 2021
sur les menaces

we can all trust

informatiques

La sécurité des données a |'ére de
la transformation cloud accélérée
et du télétravail
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La COVID-19 apporte de nouveaux
défis pour la sécurité

COVID-19

'impact de la COVID-19 sur les organisations et le
télétravail ouvre la voie a de nouveaux défis de
sécurité et & de nouveaux domaines de dépenses
stratégiques en sécurité.
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22 %
des participants ont indiqué étre
bien préparés a gérer les risques

de sécurité dus a la pandémie.

81 %

I o .
s'inquiétent des risques/menaces
[ ] de sécurité pour les employés
4

/ en télétravail.

L6 %

ont placé la confidentialité et la
sécurité en téte des investissements les

plus importants pendant la pandémie.
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Lavancée du multi-cloud génere de
nouvelles opportunités, mais
augmente egalement les risques

L3 28 % 48
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utilisent deux utilisent plus de 50 utilisent deux

fournisseurs applications SaaS. fournisseurs d’laaS.
de Paas$.
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ont indiqué que plus de 40 % de leurs données sont
stockées dans un cloud externe.
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ont indiqué que plus de 40 % des données stockées
dans le cloud sont sensibles.

17 %

ont indiqué que plus de 50 % des données sensibles
stockées dans le cloud sont chiffrées.
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savent exactement oU toutes leurs données sont stockées.

03

Les breches de donnees et les menaces
de sécurité gagnent en complexite

H3 % =4 43 o,

ont déclaré avoir été victimes ont signalé avoir constaté une
d’une bréche de données. augmentation des attaques
informatiques ces 12 derniers mois.

Sho  A) 4/

ont placé les malwares en téte des ont constaté une augmentation
sources d'attaques informatiques. des attaques de rancongiciel
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La stratégie de securité Zero Trust
gagne en populariteé

31—% I 76) 7o

ont mis en place une stratégie s‘appuient sur certains

formelle et adopté une concepts de sécurité Zero

politique Zero Trust. Trust pour établir leur
stratégie de sécurité du
cloud.
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Menaces a venir:
I'informatique quantique

sont extrémement préoccupés par les menaces de
sécurité associées a |'informatique quantique.

! Ce niveau de préoccupation devrait générer un intérét envers les
( } techniques cryptographiques post-quantiques et les efforts visant
a améliorer la crypto-agilité.
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Sécurite des données moderne
pour un monde Zero Trust
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Découvrir les Chiffrerles Protéger les Controlerles
donneées sensibles données sensibles clés de chiffrement acces utilisateur
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