
38%

2021 年タレスアクセス管理
インデックス

クラウドファーストの世界における
アクセスの信頼性の課題

COVIDの影響による
リモートワークの新たな
セキュリティ懸念

ZTNA/SDP クラウドベース
アクセス管理

条件付きアクセス

46% 41%

パンデミック下で企業が投資している主要な
テクノロジー

83%

53%

が、リモートワークする従業員
のセキュリティリスク/脅威に

ついて懸念している

が、現在のアクセスセキュリ
ティソリューションによって、
従業員が安全な方法でリモ
ートワークできることに自信
があると回答している

わずか

リモートアクセスが多要素認証（MFA）採用
の主なユースケースである

が組織で2FAを採用している

52%

がリモートの非ITスタッフ
にMFAを使用している

がサードパーティにMFA
を使用している

が特権を有する従業員とITスタ
ッフにMFAを使用している

72%

51%

47%

アクセス管理ツールはゼロトラストセキュリ
ティにとって重要であるが、複雑さが課題で
ある

がアクセス管理ソ
リューションを導
入していない

が3つ以上の認証
ツールを使用して

いる

33%61%

がオンプレミスとク
ラウドベースのどち
らともソリューショ
ンの保護がアクセ
ス管理の最大の課
題であると述べて

いる

31%

ゼロトラストはまだ初期段階であるが、
高い関心を集めている

34% 19%
が、正式な戦略を持ち、ゼ
ロトラストポリシーを積極
的に採用していると回答し
ている

が、ゼロトラスト戦略を策
定するための計画と調査
を行っている

ゼロトラストの世界に向け
た先進データセキュリティ

機密データの
検出

機密データの
暗号化

暗号鍵の保護 ユーザーアクセス
の制御

ご協賛いただいたスポンサー企業

451 Researchの提言を含むレポート全文をダウンロードする
には、cpl.thalesgroup.com/access-management-index 
にアクセスしてください。

出典: タレスの委託によりS&P Global Market Intelligenceの一部である451 Researchが実施した、2021年アクセス管理
のカスタム調査

VPN がリモートワーク時代でも依然とし
て主流の技術である

VPN 仮想デスクトップ
インフラストラク

チャ

54%62%

ZTNA/SDP 

53%

従業員がアプリケーションへのリモートアクセスに使用している上位3つの方法

がZTNA/SDPを
検討している

34%

がMFAによって認証を
改善する必要に迫られ

ている

30%

46%
のAPAC組織のセキュリティイ
ンフラストラクチャが、COVID
パンデミックによって引き起こ
された新たなビジネス運用環
境に伴うさまざまなリスクに
対処する準備ができていない

が既存のVPNを超える移行を検討している

76%
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