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les défis de la sécurisation des
acces dans le monde du cloud

La pandémie de COVID-19
a apporté de nouveaux
problemes de sécurité liés
a I'essor du télétravail
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O pas préparées a gérer tous les

risques associés au nouvel
& environnement de travail engendré

par la pandémie de COVID-19
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83 %
s'inquiétent des

risques/menaces de sécurité

pour les employés en télétravail
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56 %

ont l'assurance que leurs
solutions de sécurité offrent
un environnement de
télétravail sécurisé
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Principales technologies dans
lesquelles les entreprises ont
investi pendant la pandéemie
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Controle d'accés ZTNA/SDP Gestion des accés
dans le cloud

L'authentification multi-facteurs
(MFA) est principalement utilisée lors
de lI'acces a distance

des entreprises ont adopté la 2FA

73 %

utilisent la MFA pour le personnel
non informatique en télétravail

51

utilisent la MFA pour les employés &
priviléges et le personnel informatique
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utilisent la MFA pour
I'acces des tiers

Les outils de gestion des acces
sont essentiels pour la sécurité
Zero Trust, mais leur
complexité reste un défi
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ne disposent pas de utilisent plus de 3 outils déclarent que la
solution de gestion d’authentification protection des
des accés solutions sur site et

dans le cloud
constitue le principal
défi en matiére de
gestion des accés

Le VPN reste I'une des
principales technologies
utilisees a I’ere du teletravail

Top 3 des méthodes utilisées par les employés pour accéder aux
applications a distance
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VDI (Virtual Desktop Gestion des accés
Infrastructure) dans le cloud

envisagent d'aller au-dela des VPN existants

37 % 31

envisagent le sont amenés a améliorer

ZTNA/SDP I'authentification avec la MFA

La stratégie Zero Trust
gagne du terrain

3ls ) 48

envisagent de développer une

déclarent disposer d'une
stratégie formelle et avoir stratégie Zero Trust ou font des
adopté activement une recherches dans ce sens
politique Zero Trust

La securite des donnees
moderne pour un
monde Zero Trust
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Découvrir les Chiffrer les Protéger Contréler
données données les clés de les acces
sensibles sensibles chiffrement utilisateur
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