
が、クラウド内で暗号化されている機密データが半分以下
である

83%

が、ワークロードの50%以上がパブリッククラウドにある

25%

が、クラウド内のデータの50%以上が機密データであると答え
ている

20%

が、クラウドでデータを暗号化する際に、すべてまたはほとん
どの暗号鍵の制御をクラウドプロバイダーに依存している

61%

110101001010010100101010
01010101010101010
0101010010101010
11100010100010001
1010100100010001010

110101001010010100101010
01010101010101010
0101010010101010

2021 年タレス 
クラウドセキュリティ調査
ハイブリッドとマルチクラウ
ドの世界におけるクラウドデ
ータ

マルチクラウドの導入が
拡大し、複雑さが増して
いる

のAPAC組織で、クラウ
ドのセキュリティ決定
にセキュリティチーム
が関与している

のAPAC組織のクラウド
セキュリティが、セキュ
リティチームによって
単独で実行されている

のAPAC組織のクラウ
ドセキュリティが、セキ
ュリティチームとクラ
ウド提供チームによっ
て共同で実行されて

いる

クラウドセキュリティポリシーの定義に
セキュリティチームが正面から取り組ん
でいる

46%
が、オンプレミスよりもクラウ
ド環境でプライバシーとデータ
保護の規制を管理する方が複雑

であることに同意している

クラウド内の機密データを保護するため
の主要テクノロジー

クラウド環境を保護するための
先進テクノロジー

暗号化

鍵管理

トークナイゼーシ
ョン

67%

58%

52%

クラウドセキュリティポスチャ管理
（CSPM）、クラウドワークロード
保護プラットフォーム（CWPP）、
クラウドインフラストラクチャエン

タイトルメント管理（CIEM）

暗号化

34% 34%

侵害および監査問題がクラウド環境で
頻繁に発生している

37% 37%
が、クラウド環境で侵害
を経験している

が、過去12か月間にクラ
ウド環境で侵害または監
査問題のいずれかが発生
している

59%
のAPAC組織が2社以上のIaaS
プロバイダーを使用している

36% 42%78%

Iaas

データ損失防止
（DLP）

多要素認証
（MFA）

36%40%

暗号化はクラウドでは普及していない

!

ご協賛いただいたスポンサー企業

451 Researchの提言を含むレポート全文をダウンロードする
には、 cpl.thalesgroup.com/cloud-security-research 
にアクセスしてください。

出典: タレスの委託によりS&P Global Market Intelligenceの一部である451 Researchが実施した、2021年クラウドセキ
ュリティのカスタム調査

アジア太平洋（APAC）版
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APAC組織で使用されている
SaaSアプリケーションのお
およその加重平均

14% 11%
が、MFAを使用してクラウ
ドサービスの半分以上を
保護している

が、MFAを使用してオンプ
レミスアプリケーションの
半分以上を保護している

わずか わずか

組織においてMFAが広く導入されるま
での道のりはまだ長い

機密データ
の検出

機密データの
暗号化

暗号鍵の保護 ユーザー
アクセスの制御

ゼロトラストの世界に向けた
先進データセキュリティ

65%
が、オンプレミスとクラウドの組
み合わせを保護することは「難し
い」または「非常に難しい」と考

えている


