
클라우드에 있는 민감 데이터 절반 미만을 암호화합니다.

83 %

50% 이상의 워크로드를 공공 클라우드에 저장합니다.

25%

응답자는 클라우드에 저장된 데이터의 50% 이상이 
민감 데이터라고 말합니다. 

20 %

클라우드의 데이터를 암호화할 때 클라우드 공급자가 
모든 혹은 대부분의 암호키를 관리하도록 합니다.

61%
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2021 탈레스 클라우드
보안 연구
하이브리드 및 멀티클라우드 내 
클라우드 데이터 보호 관련 
당면 과제

멀티클라우드 도입이 
증가하면서 복잡성이 
가중되고 있습니다.

클라우드 보안 정책을 규정하는 것은 
전적으로 보안 팀을 위한 것입니다.

46%
온프레미스보다 클라우드 환경에서

개인정보 및 데이터 보호 규정을
관리하는 것이 더 복잡하다는 데

동의합니다.

클라우드 내 민감 데이터를
보호하는 핵심 기술

클라우드 환경을 보호하기 위한
선두 기술

암호화

암호키 관리

토큰화

67%

58 %

52%

암호화

34% 34%

클라우드 환경에서 유출 및
감사 문제가 흔히 나타납니다.

37% 37%
자신의 클라우드 환경에서
유출 문제를 경험한 바 있습니다.

지난 12개월 간 자사의 
클라우드 환경에서 유출 
혹은 감사 문제를 경험한 바 
있습니다.

59%
APAC 조직은 2개 이상의 
IaaS 공급업체를
이용하고 있습니다. 

36% 42 %78%

Iaas

데이터 손실 방지 
(DLP)

Multi-Factor
Authentication (MFA)

36%40%

암호화는 클라우드에서
널리 사용되지 않습니다.

!

후원사 여러분께 감사드립니다

451 Research 권고안을 포함한 보고서 전문은 
cpl.thalesgroup.com/cloud-security-research에서 
다운로드 가능합니다.

 

출처: 451 Research가 진행한 2021 클라우드 보안 맞춤 설문조사, S&P Global Market Intelligence의 일환, 탈레스 의뢰

APAC EDITION

54
APAC 조직에서 사용하는
SaaS 애플리케이션의 대략적인
가중평균

14% 11%
MFA를 사용하여 반 이상의 
클라우드 서비스를 
보호하고 있습니다

MFA를 사용하여 반 이상의
온프레미스 애플리케이션을 
보호하고 있습니다.

단

만이 만이

단

MFA가 널리 도입되려면 아직 조직들은
갈 길이 멉니다.

Zero Trust 세상을 위한
최신 데이터 보안

민감 데이터
발견

민감 데이터
암호화

암호키 보호 사용자
액세스 제어 

 

65%
온프레미스와 클라우드 간 연동을

보장하는 것이 ‘어렵다' 혹은
‘매우 어렵다'고 생각합니다.

APAC 조직에서는 
보안 팀이 클라우드 

보안 의사 결정 과정에 
참여하도록 합니다.

APAC 조직의 
클라우드 보안은 보안 

팀이 독립적으로 
관리하고 있습니다.

APAC 조직의 
클라우드 보안은 보안 
및 클라우드 딜리버리 

팀이 공동으로 
관리하고 있습니다.

클라우드 보안 형상 관리(CSPM), 
클라우드 워크로드 보호 

플랫폼(CWPP), 클라우드 인프라 
권한 관리(CIEM)


