
為不到半數的雲端機敏資料實施加密保護。

83%

擁有超過50%工作負荷在公有雲。

25%

受訪者表示超過50%雲端資料具有機敏性。

20%

表示雲端加密資料仰賴雲端服務供應商管控所有或
大多數金鑰。

61%
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2021 雲端安全研究
年度報告
混合與多重雲世界的雲端資料
保護挑戰

多重雲的廣泛採納使得
複雜性大增

亞太企業資安團隊參
與雲端安全決策。

亞太企業的雲端安
全是由資安團隊獨
立執行。

亞太企業的雲端安
全是由資安團隊與
雲端交付團隊協同

合作。

定義雲端安全政策正是資安團隊
責無旁貸的任務

46%
同意雲端環境比地端網路更難以
管理隱私和資料保護規範。

確保雲端機敏資料安全的
關鍵技術

維護雲端環境安全的
領先技術

加密

金鑰管理

多因子認證

67%

58%

52%

雲端安全狀態管理(CSPM)、
雲端工作負荷保護平台(CWPP)、

雲端基礎設施權限管理(CIEM)

加密

34% 34%

雲端環境普遍存在入侵與
稽核問題

37% 37%
表示他們的雲端環境曾
遭遇入侵事件。

表示他們的雲端環境在
過去12個月曾出現入侵
或稽核問題。

59%
亞太企業採用二家以上的IaaS
供應商。

36% 42%78%

Iaas

資料外洩防護 多因子認證

36%40%

加密技術在雲端沒有達到
廣泛使用

!

感謝我們的贊助商

請造訪我們的網頁 cpl.thalesgroup.com/cloud-security
-research ，下載完整的報告與451 Research關鍵安全防護
建議。

資料來源: Thales委託S&P Global Market Intelligence旗下451 Research進行的2021雲端安全研究年度調查

亞太版

54
亞太企業平均採用54種SaaS
應用程式

14% 11%
採用多因子認證技術保護
他們半數以上的雲端服務。

採用多因子認證技術保護
他們半數以上的地端應用
程式。

僅 僅

企業離廣泛採納多因子認證技術的目標仍
相當遙遠

為零信任世界打造的
現代化資料安全

發現機敏資料 加密機敏資料 維護加密金鑰
安全

管控使用者
存取

65%
認為地端與雲端環境組合的安全
維護「具挑戰性」或「非常具有

挑戰性」。


