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Desatios a los que se enfrenta la
proteccion de datos en la nube y la
gestién de acceso en un entorno
hibrido y multinube

El uso de la multinube se
ha ampliado, aumentando
la complejidad

EI58 %

de empresas europeas cuenta con
2 o més proveedores de laaS

%
El45 %

estd de acuerdo en que es mds &
complicado gestionar la normativa

sobre privacidad y proteccién de datos
en un entorno de nube que in situ.
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N Media aproximada de
aplicaciones de Saa$ utilizadas
por empresas europeas

El67 %

considera que proteger sus
instalaciones y la nube es
«desafiante» o «muy desafiante»

Definir las politicas de seguridad en la
nube: un aspecto esencial para los
equipos de seqguridad
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de em presas europeas de laseguridad de la de laseguridad de la
implicaasus equipos nube de las empresas  nube de las em presas
de seguridad en la europeas operade europeas opera
tomade decisionesde  maneraindependiente colaborando entre los
seguridad en lanube con equipos de equipos de seguridad y
seguridad de lanube

Las empresas aun deben recorrer un
largo camino para adoptar las MFA de
una manera global

solo el solo el

utiliza MFA para proteger utiliza MFA para proteger
mds de la mitad de sus mds de la mitad de sus
servicios en la nube aplicaciones en las

instalaciones

Tecnologias clave para proteger
datos sensibles en la nube

Cifrado
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Gestion de claves
53%

Ultima tecnologia para proteger
entornos en la nube
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Prevencién de pérdida Cifrado

de datos (DLP)

35¢, 32%

Gestidn de posicién de seguridad en la Autenticacién de
nube (CSPM), plataforma de proteccién moltiples factores
de cargas de trabajo en la nube (MFA)

(CWPP), gestién de derechos de
infraestructura en la nube (CIEM)

La necesidad de normalizar el
cifrado en la nube

cifra menos de la mitad de los datos
delicados en la nube

2. I

tiene més del 50 % de su carga de
trabajo en nubes publicas

22, I

de encuestados indica que més del 50 % de
datos en la nube es de cardcter sensible

59 )

confia en proveedores de nube para controlar todas o la mayoria
de claves de cifrado cuando los datos estdn en la nube

Las brechas y problemas de auditoria
son habituales en entornos en la nube

Lt 30 46

hasufrido unabrechaen

ha tenido una brecha o un

su entorno en lanube problema de auditoria en sus
entornos en la nube durante
los Gltimos 12 meses

Seguridad de datos moderna
para un mundo Zero Trust
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Descubrir los Cifrar los datos Proteger las Controlar el
datos sensibles sensibles claves de cifrado acceso de los

usuarios

Gracias a nuestros patrocinadores

NA\ROW

&
SENETAS ¥  <(versasec @YNNEX

WESTCON

\/isitar cpl.thalesgroup.com/cloud-security-research para
descargar el informe completo con las recomendaciones de
45] Research.

451 Research

S&P Global
Market Intelligence

Fuente: encuesta personalizada de 2021 sobre seguridad en la nube de 451 Research, parte de S&P Global Market Intelligence,
encargada por Thales




