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Durchschnitfliche Kosten
eines Ransomware-Angriffs?
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Durchschnittliche Kosten
einer Datenschutzverletzung®
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Ransomware war 2020 fir
nahezu 50 % aller
Datenschutzverletzungen
im Gesundheitswesen
verantwortlich®

Banken verzeichneten zwischen
Maérz und Juni 2020 einen
Anstieg um 520 % bei
versuchten Phishing- und
Ransomware-Angriffen®
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Mehr als ein Drittel (33 %)
der Angriffe auf Regierungs+

Fﬂ m Fﬂ behorden waren

Ransomware-Angriffe”

Typische Angriffstechniken mit Ransomware

Durch die
\Vordertur

Cyber-Kriminelle
versuchen, sich
mithilfe von
Brute-Force-
Angriffen bei der

Durch die
Hintertir

Cyberkriminelle
versuchen, mithilfe
von Phishing-E-Mails
Ransomware auf
dem Laptop eines

Anmeldung Opfers zu installieren
Zugang zu einem und alle
ungeschitzten geschdftskritischen
RDP-Dienst (Remote Dateien zu

Desktop Protocol)
zu verschaffen.

verschlusseln, auf die
von diesem System
aus zugegriffen
werden kann

Wesentliche Funktionen zum Schutz
vor Ransomware-Angriffen

o

Schutz vor Angriffen durch
die Vordertur

o Versffentlichen Sie keine
ungeschitzten RDP-Access-Points.
e Nutzen Sie RDP-Gateways.

e Nutzen Sie beim Zugriff auf

RDP-Gateways
Multi-Faktor-Authentifizierung.

o

Schutz vor Angriffen durch
die Hinterttr

e Fihren Sie Whitelists mit
,vertrauenswirdigen Anwendungen”.

e Sefzen Sie auf engmaschige
Zugriffskontrollen.

e Verschlisseln Sie alle sensiblen
Data-at-Rest.

Wie kann Thales Sie unterstiitzen?

Zugriff kontrollieren
e |dentitaten, Zugangsdaten und
Authentifizierung verwalten

e Fernzugriff, Privilegien und
Berechtigungen verwalten

Sicherheitslticken erkennen
e Sensible Daten erkennen
und klassifizieren

e Risiken bewerten und Schutz
priorisieren

Weitere Informationen finden Sie auf unserer Website.

cpl.thalesgroup.com

Thales Data Threat Report 2021 https:/ /cpl.thalesgroup.com/data-threat-report

Daten schitzen
® Sensible Data-at-Rest in der
Cloud und on-premises schiitzen

e Sensible Daten bei der
Ubermittlung schitzen

* Kryptographische Schlissel
verwalten

Risiken mindern

e Risiken durch intelligenten Schutz
senken

e Alle Zugriffsereignisse in allen
Systemen prifen
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