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Die Verbreitung von Ransomware nimmt weltweit zu ...

Niemand ist sicher

Typische Angri�stechniken mit Ransomware

Wesentliche Funktionen zum Schutz 
vor Ransomware-Angri�en

Wie kann Thales Sie unterst⁄tzen?

... denn mit Erpressung l¬sst sich Geld verdienen

Durchschnittliches 
L‘segeld

Durch die 
Vordert⁄r

Durchschnittliche Kosten 
eines Ransomware-Angriffs2

Durchschnittliche Kosten 
einer Datenschutzverletzung3

Höchstes gezahltes 
Lösegeld4

200.000 4,44 Mio. 40 Mio.

Durchschnittliche 
Kosten

H‘chstes 
L‘segeld

Weltweite Zunahme 
im Jahr 20201

W E L T W E I T

48 %
Zunahme in Lateinamerika 

im Jahr 20201

L A T E I N -
A M E R I K A

53 %

E M E A

47 %

Zunahme in der Region 
EMEA im Jahr 20201

A S I E N -
P A Z I F I K

48 %

Zunahme in der Region 
Asien-Pazifik im Jahr 20201

Ransomware war 2020 für 
nahezu 50 % aller 
Datenschutzverletzungen 
im Gesundheitswesen 
verantwortlich5

Banken verzeichneten zwischen 
März und Juni 2020 einen 
Anstieg um 520 % bei 
versuchten Phishing- und 
Ransomware-Angriffen6

Mehr als ein Drittel (33 %) 
der Angriffe auf Regierungs+
behörden waren 
Ransomware-Angriffe7

Cyber-Kriminelle 
versuchen, sich 
mithilfe von 
Brute-Force-
Angriffen bei der 
Anmeldung 
Zugang zu einem 
ungeschützten 
RDP-Dienst (Remote 
Desktop Protocol) 
zu verschaffen. 

WACHSENDEN 

x 5

Durch die 
Hintert⁄r

Cyberkriminelle 
versuchen, mithilfe 

von Phishing-E-Mails 
Ransomware auf 

dem Laptop eines 
Opfers zu installieren 

und alle 
geschäftskritischen 

Dateien zu 
verschlüsseln, auf die 

von diesem System 
aus zugegriffen 

werden kann 

Identitäten, Zugangsdaten und 
Authentifizierung verwalten

Fernzugriff, Privilegien und 
Berechtigungen verwalten

Weitere Informationen finden Sie auf unserer Website.
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Zugri� kontrollieren

Veröffentlichen Sie keine 
ungeschützten RDP-Access-Points.

Nutzen Sie RDP-Gateways.

Nutzen Sie beim Zugriff auf 
RDP-Gateways 
Multi-Faktor-Authentifizierung.

Schutz vor Angri�en durch 
die Vordert⁄r

Führen Sie Whitelists mit
„vertrauenswürdigen Anwendungen“.

Setzen Sie auf engmaschige
Zugriffskontrollen.

Verschlüsseln Sie alle sensiblen
Data-at-Rest.

Schutz vor Angri�en durch 
die Hintert⁄r

Sensible Data-at-Rest in der 
Cloud und on-premises schützen

Sensible Daten bei der 
Übermittlung schützen

Kryptographische Schlüssel 
verwalten

Daten sch⁄tzen

Sensible Daten erkennen 
und klassifizieren

Risiken bewerten und Schutz 
priorisieren

Sicherheitsl⁄cken erkennen
Risiken durch intelligenten Schutz 
senken

Alle Zugriffsereignisse in allen 
Systemen prüfen

Risiken mindern

50 %

33%


