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Les ransomware sont en augmentation dans le monde...
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...alimentés par la monétisation issue de |I'extorsion
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Technique d'attaques de ransomware types

Porte
d’entree

les cybercriminels
essaient d’obtenir un
accés administratif
d un systeme en
utilisant des
attaques de
connexion de

force brute sur

un service RDP
(Remote Desktop
Protocol) non protégé.
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les aftaques de ransomware
sont & l'origine de presque
50 % de toutes les breches
de données du secteur de

la santé en 2020°

Entre mars et juin 2020,
les banques onf subi une
augmentation de 520 %
des tentatives d'hameconnage
et de ransomware®

Plus d’un tiers (33 %)
des atfaques subies par
les gouvernements sont
des ransomware”

Porte
derobée
les cybercriminels
essaient d’introduire
Un ransomware sur
l'ordinateur portable
d’une victime par
le biais d’e-mails
d’hameconnage

et de chiffrer tous

les fichiers essentiels
de l'entreprise qui
sont accessibles
depuis ce systeme

Fonctionnalités essentielles pour
la protection contre les attaques

o

Protection de la porte d'entree

® Ne publiez pas des poinfs
d'acces RDP non protégés

e Utilisez des passerelles RDP

® Mettez en place une
authentification multifacteur pour
accéder aux passerelles RDP

de ransomware

o

Protection de la porte derobee

e Utilisation de listes blanches pour
identifier les applications
« de confiance »

e Controle des acces granulaires

o Chiffrement des données au repos
pour foufes les données sensibles

Comment Thales peut aider ?

Controle des acces

e Gestion des identités, des
identifiants et de |'authentification

e Gestion des accés & distance, des
privileges et des autorisations

ldentification des
vulnérabilités

e Découverte et classification
des données sensibles

e Evaluation des risques et utilisation
de mesures de protection

En savoir plus sur notre site Web

cpl.thalesgroup.com
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CNA Financial a payé une rancon de 40 millions de dollars)

Protection des donnees
® Protection des données sensibles
au repos dans le cloud ef sur site

® Protection des données sensibles
en transit

e Gestion des clés de chiffrement

Reéduction des risques
® Réduction des risques avec une
protection infelligente

e \érification de tous les
événements d'accés sur tous
les systémes
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Rapport 2021 sur les menaces informatiques de Thales https://cpl.thalesgroup.com/data-threat-report
National Security Institute, 2021 https:/ /www.nsi.org/2021 /02 /15 /employee-cyber-security-awareness-ransomware-wave /
Rapport 2021 sur le cott des bréches de données d'IBM https: / /www.ibm.com/security /data-breach
Business Insider, « CNA Financial Paid $40 Million in Ransom After March Cyberattack » (Suite & I'attaque informatique de mars,

https:/ /www.bloomberg.com/news/articles /2021-05-20 /cna-financial-paid-40-million-in-ransom-after-march-cyberattack

Département de la sanfé ef des services a la personne : « 2021 Forecast: The Next Year of Healthcare Cybersecurity »
(Prévisions pour 2021 : la cybersécurité dans le secteur de la santé pour I'année prochaine)
https:/ /www.hhs.gov/sites /default /files /2021 -hph-cybersecurity-forecast.pdf

American Banker : « 5 ransomware trends that should alarm banks » (5 fendances en matiére de ransomware dont les banques doivent se méfier)

hitps:/ /www.americanbanker.com/news/ 5-ransomware-trends-that-should-alarm-banks

Security Intelligence : « Threat Actors’ Most Targeted Industries in 2020 » (Industries les plus ciblées par les cybercriminels en 2020)
https:/ /securityintelligence.com/posts /threat-actors-targeted-industries-2020-finance-manufacturing-energy,/



