
AFFRONTARE LE

Gli attacchi ransomware stanno aumentando 
a livello globale...

Nessuno è al sicuro

Tecniche tipiche di attacco ransomware

Funzionalità essenziali per impedire 
attacchi ransomware

In che modo Thales può aiutarti?

...alimentati dalla monetizzazione 
attraverso l’estorsione

Riscatto medio

Front
door

Costo medio di un 
attacco ransomware2

Costo medio totale di 
una violazione di dati3

Riscatto più grande 
versato4

200.000 4,44 milioni 40 milioni

Costo medio Riscatto più grande

Aumento a livello globale 
nel 20201

G L O B A L E

48%Aumento in America Latina 
nel 20201

A M E R I C A  
L A T I N A

53%

E M E A

47%

Aumento in EMEA 
nel 20201

A P A C

48%

Aumento in APAC 
nel 20201

Nel 2020 gli attacchi 
ransomware sono stati 
responsabili di quasi il 50% 
di tutte le violazioni di 
dati sanitari5

Le banche hanno registrato un 
aumento del 520% dei tentativi 
di phishing e ransomware tra 
marzo e giugno 20206

Oltre un terzo (33%) degli 
attacchi contro il governo 
sono stati di tipo ransomware7

I criminali informatici 
cercano di ottenere 
l’accesso 
amministrativo a un 
sistema utilizzando 
attacchi di forza 
bruta  su un servizio 
RDP (Remote 
Desktop Protocol) 
non protetto. 

MINACCE 

x5

Back-
door

I criminali informatici 
cercano di depositare 

un ransomware sul 
computer portatile 

di una vittima 
utilizzando e-mail 

di phishing 
e crittografano tutti 

i file business-critical 
accessibili da 

quel sistema 

Gestione di identità, credenziali 
e autenticazione

Gestione di accessi da remoto, 
privilegi e permessi

Scopri di più sul nostro sito web

1 Relazione sulle minacce verso i dati di Thales del 2021 https://protect-eu.mimecast.com/s/QEsPCmwDNTrgJXBiEWa_g?domain=cpl.thalesgroup.com

2 National Security Institute, 2021 https://protect-eu.mimecast.com/s/H_OUCnZE6IYPOwAF1q9t9?domain=nsi.org/

3 Report di IBM sul costo di una violazione dei dati https://protect-eu.mimecast.com/s/bdwwCoYGXf0gq9jTrgV5r?domain=ibm.com

4 Business Insider, CNA Financial ha pagato un riscatto di 40 milioni di dollari dopo l’attacco informatico di marzo 
 https://protect-eu.mimecast.com/s/-y7-CpgJLUBVMk1HppwQC?domain=bloomberg.com 

5 Dipartimento della Salute e dei Servizi Umani degli Stati Uniti “Proiezione 2021: Il prossimo anno della sicurezza informatica nel settore sanitario” 
 https://protect-eu.mimecast.com/s/QNJDCqjKLhoE0BKT1WeHD?domain=hhs.gov

6 American Banker “5 tendenze degli attacchi ransomware che dovrebbero allarmare le banche” 
 https://protect-eu.mimecast.com/s/jBEpCr0LVcGkVMPsDYd95?domain=americanbanker.com

7 Security Intelligence: “I settori più colpiti dalle minacce nel 2020” 
 https://protect-eu.mimecast.com/s/DrfRCvgPLU3YN1pFVfWnY?domain=securityintelligence.com/

Controllo degli accessi

Non pubblicare punti di accesso 
RDP non protetti

Utilizzare gateway RDP

Applicare l’autenticazione 
multi-fattore per accedere 
ai gateway RDP

Proteggere la frontdoor

Whitelisting di applicazioni per 
identificare “applicazioni affidabili”

Controllo granulare degli accessi

Crittografia dei dati sensibili a riposo

Proteggere la backdoor

Protezione dei dati a riposo sensibili 
nel cloud e in ambienti on-premises

Protezione dei dati sensibili in 
transito

Gestione delle chiavi crittografiche

Protezione dei dati

Scoperta e classificazione dei 
dati sensibili

Valutazione dei rischi e 
prioritizzazione della sicurezza

Identificazione delle 
vulnerabilità

Mitigazione dei rischi grazie 
a una protezione intelligente

Controllo di tutti gli eventi 
di accesso a ogni sistema

Mitigazione

50%

33%
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