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Die Herausforderungen des
Datenschutzes und der
Zugriffsverwaltung in einer

Hybrid- und Multicloud-Welt

Die Multicloud-Einfiihrung
ist weit verbreitet und
erhoht die Komplexitat

58 %

der europdischen Organisationen
verwenden 2+ laaS Anbieter
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45 %

sind sich einig, dass die Verwaltung &
von Vorschriften zum Schutz der

Privatsphére und zum Datenschutz

in einer Cloud-Umgebung
komplexer ist als on-Premises.
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& Ungefdhrer gewichteter
Durchschnitt der von europdischen
Organisationen genutzten
SaaS-Anwendungen

67 %

halten den Schutz einer ﬁ
Kombination aus lokalem und
Cloud-Betrieb fir , schwierig”

oder , sehr schwierig”.

Die Festlegung von Cloud-
Sicherheitsrichtlinien ist
Sache der Sicherheitsteams

36 L:8-.

der europdischen der europdischen der europdischen
Unternehmen beziehen Unternehmen betreiben  Unternehmen arbeiten bei
Sicherheitsteams in die Cloud-Sicherheit ~ der Cloud-Sicherheit mit
Entscheidungen zur unabhdngig von den Sicherheits- und Cloud-
Cloud-Sicherheit ein Sicherheitsteams Bereitstellungsteams
zusammen

Unternehmen haben noch einen
weiten Weg vor sich, bis die MFA auf
breiter Basis angenommen wird
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nutzen MFA, um mehr als nutzen MFA, um mehr
die Hailfte ihrer Cloud- als die Halfte ihrer lokalen
Dienste zu sichern Anwendungen abzusichern

Schlidsseltechnologien zur Sicherung
sensibler Daten in der Cloud

Verschlisselung
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Schliisselverwaltung
53%

Fuhrende Technologien zur Sicherung
von Cloud-Umgebungen

389 37%
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Data Loss Prevention Verschlisselung
(DLP)

359, 32%

Cloud Security Posture Management Multi-Factor Authentication (MFA)
(CSPM), Cloud Workload Protection
Platform (CWPP), Cloud Infrastructure

Entitlement Management (CIEM)

Verschlisselung istin der
Cloud nicht weit verbreitet

verschlisseln weniger als die Hélfte
der sensiblen Daten in der Cloud

2. I

haben mehr als 50 % der Arbeitslasten
in offentlichen Clouds
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der Befragten gaben an, dass mehr als 50 % der
Daten in der Cloud sensibel sind

59 )

verlassen sich darauf, dass die Cloud-Anbieter alle
oder die meisten Verschlisselungscodes kontrollieren,
wenn die Daten in der Cloud verschlisselt werden

VerstoBe und Audit-Probleme
sind in Cloud-Umgebungen an
der Tagesordnung
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hatten in den letzten

haben eine Sicherheitsverletzung

in ihren Cloud-Umgebungen 12 Monaten entweder eine

erlebt Sicherheitsverletzung oder
ein Audit-Problem in ihrer
Cloud-Umgebung

Moderne Datensicherheit
fur eine Zero-Trust-Welt
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|dentifizieren Sie Verschlisseln Sichern Sie Kontrollieren
sensible Daten. Sie sensible kryptographische Sieden

Daten. Schlissel. Benutzerzugriff.

Vielen Dank an unsere Sponsoren
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Besuchen Sie cpl.thalesgroup.com/cloud-security-research
um den vollstandigen Bericht mit den Empfehlungen von
45] Research herunterzuladen.
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