
Verschlüsselung 
nur durch den 

Cloud Anbieter

SicherheitIhre Daten. 
Deren Cloud.
Die wichtigsten Herausforderungen 
bei der Kontrolle und Sicherung des 
Zugri�s auf Daten in der Cloud.

CLOUD-SICHERHEIT VON THALES

46 %
der Unternehmen finden die Verwaltung von 
Datenschutzbestimmungen in einer Cloud-Umgebung 
komplexer als in On-Premises-Netzwerken.

02Multi-Cloud erhöht die Komplexität

01Multicloud-Nutzung durch 
globale Organisationen

PAASANBIETER

IAASANBIETER

Alibaba

7 %

Oracle

12 %

Google Cloud

12 %

IBM

13 %

Microsoft Azure

24 %

AWS
(Amazon Web Services)

SAASANWENDUNGEN

32 %

Mehr
als 50

27 %

06So kontrollieren Unternehmen 
kryptographische Schlüssel

40 %

nutzen für 
die Verwaltung 
Cloud-Konsolen

Bring Your Own Key (BYOK) und 
Verwaltung über eine eigene Lösung

34 %

generieren Schlüssel, verwenden 
aber die Schlüsselverwaltung 
des Anbieters

31 %

nutzen BYOK und für die 
Verwaltung Cloud-Konsolen

26 %

nutzen HYOK-Lösungen
(Hold Your Own Key)

52 %

03Sicherheitstechnologien, die 
Unternehmen zum Schutz sensibler 
Daten in der Cloud einsetzen

04Verschlüsselungsmethoden, 
die Unternehmen für Daten in 
IaaS/PaaS-Umgebungen verwenden

05Wer kontrolliert die 
kryptographischen Schlüssel für 
in der Cloud verschlüsselte Daten?

Gemeinsam genutzt – das Unternehmen 
kontrolliert die Schlüsselerstellung, aber 

der Anbieter kontrolliert den Schlüssel

63 %Verschlüsselung

Schlüsselverwaltung57 %

Tokenisierung/Datenmaskierung51 %

MFA50 %

DLP
(Data Loss Prevention)33 %

Zugriffsverwaltung41 %

26 %

Nur vom Cloud-Anbieter 
kontrolliert

21 %

Nur Bring Your 
Own Encryption 

(BOYE)
Ausschließlich oder 
überwiegend BYOE

BYOE für ausgewählte 
Workloads, ansonsten 
Verschlüsselung durch 
den Cloud-Anbieter

Ausschließlich oder 
überwiegend vom 

Unternehmen kontrolliert

6 %

Ausschließlich 
oder überwiegend 

Verschlüsselung durch 
den Cloud-Anbieter

Besuchen Sie uns auf 
cpl.thalesgroup.com/cloud-security/your-data-their-cloud

und erfahren Sie, wie Thales Ihnen beim Schutz Ihrer Cloud-Daten 
helfen kann.

Quelle: 2021 Custom Survey von 451 Research, Teil von S&P Global Market Intelligence, im Auftrag von Thales

Vereinfachen Sie Ihre 
Cloud-Sicherheit.

Steigern Sie die 
betriebliche Effizienz.

Gewährleisten Sie Agilität 
mit effizienter Kontrolle.

12 %

Ausschließlich oder 
überwiegend vom 

Cloud-Anbieter kontrolliert

Nur vom 
Unternehmen 
kontrolliert

34 %

Ihre Daten, deren Cloud.
Übernehmen Sie die Kontrolle 

über Ihre Sicherheit in der Cloud.

21
45 %27 % Mehr

als 3

29 %

Bis zu 25 26 bis 50
35 % 37 %


