
제로 트러스트

멀티클라우드 환경으로 전환 중인 
APAC 지역 기업

APAC 지역 기업들은 애플리케이션을 
클라우드로 마이그레이션하는 
과정에서 주로 다음과 같은 방법을 
사용했습니다.

#2022CloudSecurityStudy

멀티클라우드 환경에서의 
데이터 보호 해결과제

클라우드 보안 정책 및 
표준

감사 실패 및 데이터 유출

클라우드 환경의 암호화

cpl.thalesgroup.com
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APAC 지역 응답자의 49%가 
온프레미스 네트워크보다 클라우드가 
개인정보보호 및 데이터 보호 규정을 
관리하기 더 복잡하다는 데 동의했습니다.
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중요한 데이터의 60% 이상을 외부 클라우드 
제공업체에 저장하고 있다고 보고한 
APAPC 지역 고객은 단 19%에 불과했습니다.

43 %

50 %
APAC 지역 기업의 50%가 
특정 시점에 데이터 유출을 
겪었다고 답했습니다.

지난 1년 동안 데이터 유출을 경험한 APAC 지역 응답자 수가 
줄었습니다(2021년 39%에서 2022년 32%로 감소).

설문 조사에 응한 APAC 지역 
기업의 43%가 특정 시점에 
감사 실패를 겪었다고 답했습니다.

APAC 지역 기업들은 클라우드 보안 정책과 표준 및 
적용에 관한 질문에 다음과 같이 답했습니다.

감사 실패

데이터 유출

출처: 탈레스가 의뢰하여 S&P Global Market Intelligence 산하 451 Research가 실시한 "2022 클라우드 보안 연구" 맞춤 설문 조사

451 Research 권고 사항을 포함한 보고서 전문은 cpl.thalesgroup.com/
apac-cloud-security-research에서 다운로드하실 수 있습니다.
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APAC 지역 기업의 30%는 규정의 
"세이프 하버" 조항 덕분에 필수 의무가 된 
데이터 유출 알림 프로세스를 피할 수 
있었습니다.

APAC 지역 응답자의 46%가 내부에서 
결정하는 보안 아키텍처가 클라우드에서 
암호화가 사용되는 위치와 방식을 
결정하는 주요 동인이라고 답했습니다.
APAC 지역 응답자의 38%는 주요 동인으로 
규정 준수를 지목했습니다.

APAC 지역 응답자 중 클라우드에 저장된 중요한 
데이터의 60% 이상을 암호화하고 있다고 
답한 응답자는 21%에 불과했습니다.
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가 1~2개의 키 관리 
솔루션을 사용하고 

있다고 응답

응답자의

는 3~4개의 
솔루션을 사용하고 

있다고 응답
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는 5개 이상의 
솔루션을 사용하고 

있다고 응답
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APAC 지역 기업 중에서 클라우드 콘솔에서 
키를 관리하는 비율이 올해는 7% 증가했습니다.

APAC 지역 기업들은 키 관리 시 다수의 솔루션으로 
분산되는 현상이 문제라고 답했습니다.

APAC Edition
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리프트 앤 시프트 방식

재구매 및 마이그레이션

23%리프트 앤 시프트 방식과 
재설계 방식을 분할해서 적용

클라우드 및 PaaS용으로 
앱을 재설계 또는 리팩토링

설문 조사에 응한 APAC 지역 기업의 80%가 
제로 트러스트 계획을 고려 중이거나, 평가 중이거나, 
실행 중이라고 보고했습니다.

20%는 제로 트러스트 전략을 아직 마련하지 
않았다고 답했습니다.

80 %

APAC 지역 응답자의 62%가 클라우드 액세스에서 
제로 트러스트 원칙과 기술을 활용할 것으로 
기대한다고 답했습니다.

62 %

20 %

가 정책을 보안 팀이 중앙에서 
정의하고 있으며, 기술 표준의 정의 및 
정책 적용은 클라우드 제공 팀이 
담당하고 있다고 답했습니다.

는 보안 팀이 원하는 도구를 사용하여 
정책과 표준을 중앙에서 정의 및 적용한다고 
답했습니다.

는 정책, 표준 및 적용을 클라우드 제공 팀에 
맡기고 있다고 답했습니다.

암호 키 관리


