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APAC企業がアプリケーション
のクラウド移行に主に使用し
た手法:

#2022CloudSecurityStudy

マルチクラウドの世界における
データ保護の課題

クラウドの複雑さは
共通の懸念

クラウドセキュリティポリシーと
標準
クラウドセキュリティポリシーと
標準

監査の失敗とデータ侵害

クラウドでの暗号化

暗号鍵管理

cpl.thalesgroup.com

49%

47%

38%

15%

のAPAC回答者が、オンプレミスネット
ワークよりもクラウドでプライバシー
とデータ保護の規制を管理する方が複
雑であることに同意している。

19%
のAPAC回答者が、機密データの60%以
上を外部クラウドプロバイダーで保存
していると回答している。

43%

50%
のAPACを拠点とす
る企業が、ある時点
でセキュリティ侵害
を受けたと回答して
いる。

データ侵害を受けたというAPAC回答者は、この1年で
減少：2022年 32% vs. 2021年 39%

の調査対象のAPAC企業
が、過去に監査に失敗し
た経験があると回答して
いる。

クラウドセキュリティポリシー、標準、適用に
ついての質問に対するAPAC企業の回答:

監査の失敗

データ侵害

Source: 2022 Cloud Security custom survey from 451 Research, part of S&P Global Market Intelligence, commissioned by Thales

451 Researchの提言を含むレポート全文をダウンロードするには、 
cpl.thalesgroup.com/apac-cloud-security-research にアクセス
してください。

38%

46%

21%

のAPAC企業が、規制の「セー
フハーバー」条項により、必要
なデータ侵害通知プロセスを回
避することができた。

のAPAC回答者が、クラウドでの暗
号化の使用場所や使用方法の主な推
進要因となっているのは、内部セキ
ュリティアーキテクチャの決定であ
ると回答している。38%のAPAC回
答者が、規制コンプライアンスが主
な推進要因であると回答している。

のAPAC回答者が、クラウド内の機密
データの60%以上が暗号化されている
と回答している。

12% 33% 55%
の回答者が、1～
2つの鍵管理ソリ
ューションを使用
していると回答し

ている。

が、3～4つのソ
リューションを
使用していると
回答している。

が、5つ以上のソ
リューションを使
用していると回答
している。

47% 54%
20222021

クラウドコンソールで鍵を管理している
APAC企業は今年、7%増加している。

APAC企業は鍵管理の無秩序な拡散が問題である
と報告している。

APAC Edition

22%

33%

16%

リフト＆シフト

再購入してシフト

23%リフトとシフトを分けて再構築

クラウドおよびPaaS向けのアプリの
再構築またはリファクタリング

の調査対象のAPAC企業が、ゼロトラス
ト計画を検討中、評価中、または実行中
であると回答している。

が、ゼロトラスト戦略を持っていないと
回答している。

80%

のAPAC回答者が、クラウドアクセス
でゼロトラストの原則と手法を活用し
たいと考えていると回答している。

62%

20%

が、ポリシーはセキュリティ
チームが一元的に定義してい
るが、技術標準の定義と適用
はクラウドデリバリーチーム
に委ねられていると回答して
いる。

が、ポリシーと標準はセキュリティチ
ームが自ら選んだツールを使用して、
一元的に定義および適用していると回
答している。

が、ポリシー、標準、および適用はク
ラウドデリバリーチームに委ねられて
いると回答している。

わずか

2022年 タレス
クラウドセキュリティ
調査
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