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APAC启用多云模式APAC启用多云模式

APAC 企业将应用程序迁移
到云的过程中，主要使用以下
方式：

#2022CloudSecurityStudy

多云世界中数据保护面临的挑战

云安全策略和标准云安全策略和标准

审核未通过和数据泄露

云端加密

cpl.thalesgroup.com
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47%

38%

15%

的 APAC 受访企业认为，在云中管理
隐私和数据保护法规比在内部部署网络
中更复杂。 

19%
的 APAC 客户表示，他们有超过 60% 
的敏感数据存储在外部云提供商处。

43%

50%
的 APAC 企业报告
称在某个时间点遭遇
违约。

在过去的一年里，遭遇违约的 APAC 受访企业减少：
2022 年的 32% 对比 2021 年的 39%。

的 APAC 受访企业报告称
在某个时间点遭遇违约。

当 APAC 企业被问及云安全策略、标准和执行时表示：

审核未通过

数据泄露

资料来源：标准普尔全球市场智能公司 (S&P Global Market Intelligence) 分支机构 451 Research 的 2022 年云安全定制调查（受 Thales 委托）

请访问 cpl.thalesgroup.com/apac-cloud-security-research 下
载完整的报告，包括 451 Research 建议。

38%

46%

21%

得益于法规的“安全港”规定，
30% 的 APAC 企业能够避免所
需的违规记录程序。

的 APAC 受访企业表示，内部安
全架构决策是在云中何处以及如
何使用加密的主要决定因素。
38% 的 APAC 受访企业表示，
监管合规是主要决定因素。

的 APAC 受访企业表示，其云中 60% 
以上的敏感数据是加密的

12% 33% 55%
的受访企业表示
有 1-2 个密钥管

理解決方案。

的受访企业表示
有 3-4 个解决

方案。

的受访企业报告称
有 5 个或更多的

解决方案。

47% 54%
20222021

今年在云控制台中管理密钥的 APAC 
企业增加了 7%。

APAC 企业报告称，密钥管理扩展是一个问题。

APAC 版

22%

33%

16%

直接迁移

修订再迁移

23%直接迁移和重构并存

基于PaaS重构

接受调查的 APAC 企业表示，他们正在
考虑、评估或执行零信任计划。

的受访企业表示他们没有零信任的策略。

80%

的 APAC 受访企业表示，他们希望在云
访问中利用零信任原则和技术。

62%

20%

的企业报告称，策略由安全团队
集中制定，但技术标准的制定和
实施取决于云交付团队。

的企业报告称，策略和标准由安全团队
使用其选择的工具集中制定和实施。

的企业报告称，政策、标准和执行由
云交付团队决定。

只有

2022 年
Thales 云安全研究

仅

云的复杂性是一个主要问题


