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Las empresas de América Latina 
migraron sus aplicaciones a la 
nube usando principalmente:
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Los desafíos que implica la protección 
de datos en la nube en un mundo multinube.

La complejidad de la nube constituye 
una preocupación de primer orden

Políticas y estándares 
para la seguridad en la nube
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Fallos en las auditorías 
y brechas de datos

El cifrado en la nube

Administración 
de las claves de cifrado

cpl.thalesgroup.com

49 %

41 %

44 %

15 %

de los encuestados de América Latina está 
de acuerdo en que resulta más complejo 
administrar la normativa en materia de 
privacidad y protección de datos en el 
entorno de la nube que en las instalaciones. 

35 %
de los clientes de América Latina dijo tener 
almacenados cerca del 60 % de sus datos 
confidenciales con proveedores externos 
de servicios en la nube.

28 %

50 %

8 %

de las empresas con sede 
en América Latina informó 
haber sufrido una brecha 
en algún momento.

Un aumento de 8 % en relación al año pasado: 
43 % en 2022 en comparación con 35 % en 2021.

de las empresas encuestadas 
de América Latina reportó haber fallado 
en una auditoría en los últimos 12 meses.

Cuando se les preguntó a las empresas de América Latina acerca de las 
políticas, los estándares y la aplicación de la seguridad en la nube:

Auditorías fallidas

Brechas de datos

39 %

48 %

29 %

de las empresas de América Latina 
fue capaz de evitar los procesos 
de notificación de brechas exigidos 
gracias a las provisiones de "puerto 
seguro" de las regulaciones.

de los encuestados de América Latina 
dijo que las decisiones relativas a la 
arquitectura de la seguridad interna eran 
los principales impulsores de dónde está 
y de cómo se usa el cifrado en la nube. 
El 41 % dijo que el cumplimiento de las 
normativas era el principal impulsor.

de los encuestado de América Latina dijo 
que 60 % o más de sus datos confidenciales 
en la nube se encuentra cifrado.

5 % 37 % 59 %
de los encuestados 

dijo contar con 
1 o 2 soluciones para 

la administración 
de claves.

dijo contar con 
3 o 4 soluciones.

informó que contaba 
con 5 soluciones o más.

Las empresas de América Latina informaron que la sobrecarga 
en la administración de claves constituye un problema.

Edición América Latina

33 %

26 %

9 %

Una combinación de tipo 
"lift and shift"

Recompra y cambio

27 %Se dividen entre migración 
de tipo "lift and shift" y rediseño 
de arquitectura

Rediseño o refactorización de 
aplicaciones para la nube y PaaS

informó que las políticas las define centralmente 
el equipo de seguridad, pero definir y hacer 
cumplir los estándares técnicos depende de los 
equipos de entrega en la nube.

informó que las políticas y los estándares las define 
y aplica centralmente el equipo de seguridad 
utilizando las herramientas de su elección.

informó que las políticas, los estándares y la 
aplicación se dejan en manos de los equipos 
de entrega en la nube.

Solamente el

respondió que no contaba con una estrategia 
de confianza cero.

9 %

de los encuestados de América Latina aclaró 
que esperan aprovechar los principios y técnicas 
de confianza cero en el acceso a la nube.

69 %

de las empresas encuestadas de América Latina 
dijo que se encuentran considerando, evaluando 
o ejecutando planes de confianza cero.

91 %

Fuente: Encuesta personalizada de seguridad en la nube de 2022 de 451 Research, parte de S&P Global Market Intelligence, encargada por Thales.

Visite cpl.thalesgroup.com/latam-cloud-security-research para descargar 
el informe completo, que incluye las recomendaciones de 451 Research.
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