
COMO RESOLVER A

Os ransomwares est¡o aumentando no mundo inteiro...

Ningu«m estø seguro

T«cnicas tÀpicas de ataque ransomware 

Capacidades essenciais para prote≈¡o 
contra ataques ransomware

Como a Thales pode ajudar?

...o objetivo « lucrar atrav«s da extors¡o

Resgate m«dio

Front 
Door

Custo médio de um 
ataque ransomware2

Custo total das 
violações de dados3

Maior regaste 
já pago4

200.000 4,44 mi 40 mi

Custo m«dio Maior resgate

Aumento global em 20201

G L O B A L

48%Aumento na América Latina 
em 20201

A M ß R I C A  
L A T I N A

53%

E U R O P A

47%

Crescimento na Europa 
em 20201

A P A C

48%

Aumento na APAC 
em 20201

Os ataques ransomware 
foram responsáveis por 
quase 50%  de todas as 
violações de dados da 
área de saúde em 20205

Os bancos viram um aumento 
de 520% das tentativas de 
phishing e ransomware entre 
março e junho de 20206

Mais de um terço (33%) 
dos ataques ao governo 
foram ransomware7

Os cibercriminosos 
tentam obter acesso 
administrativo a 
um sistema usando 
ataques de login 
de força bruta 
em um serviço 
desprotegido de 
Protocolo de 
Área de Trabalho 
Remota (RDP). 

CRESCENTE

x5

Back 
Door

Os cibercriminosos 
tentam entregar 

ransomware no 
laptop da vítima 
usando e-mails 

de phishing e 
criptografando 

todos os arquivos 
críticos de negócios 

acessíveis no sistema 

Gerenciamento de identidades, 
credenciais e autenticação

Gerenciamento de acesso 
remoto, privilégios e permissões

Saiba mais em nosso site
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Controle de acesso

Não publicar pontos de acesso 
desprotegidos do RDP

Usar gateways de RDP

Usar autenticação multifator

para acessar gateways de RDP 

Prote≈¡o de front door

Lista branca de aplicativos para 
identificar "aplicativos confiáveis"

Controle de acesso refinado

Criptografia de dados em repouso 
para todos os dados confidenciais

Prote≈¡o de back door

Proteção de dados confidenciais 
na nuvem e no local

Proteção de dados confidenciais 
em trânsito

Gerenciamento de chaves 
de criptografia 

Prote≈¡o de dados

Descoberta e classificação 
de dados confidenciais
Avaliação de riscos e 
priorização da proteção

Identifica≈¡o de 
vulnerabilidades

Mitigação do risco com 
proteção inteligente

Auditoria de todos os eventos de 
acesso em todos os sistemas

Mitiga≈¡o

50%

33%


