
クラウドプロバイ
ダーの暗号化のみ

SecurityYour Data. 
Their Cloud.
クラウド上のデータの保護と
データへのアクセス制御の主要な課題

タレスクラウドセキュリティ

46%
の組織が、オンプレミスネットワークよりもクラウド
環境でプライバシーとデータ保護の規制を管理する
方が複雑であると回答

02複雑化するマルチクラウド

01 グローバル組織による
マルチクラウドの利用

PAAS プロバイダー

IAAS プロバイダー

Alibaba

7%

Oracle

12%

Google Cloud

12%

IBM

13%

Microsoft Azure

24%

AWS

SAAS アプリケーション

32%

50+
27%

06組織における暗号鍵の管理方法

40%

クラウドコンソールでの管理

BYOK（Bring Your Own Key：
独自の鍵の持ち込み）と独自の
ソリューションによる管理

34%
鍵を生成し、プロバイダーに
よる鍵管理を使用

31%

BYOKとクラウドコンソールで
の管理

26%

HYOK（Hold Your Own Key：
独自鍵の保持）ソリューション

52%

03クラウド上の機密データの保護に
使用されているセキュリティ技術

04IaaS/PaaS 環境のデータに使用され
ている暗号化方式

05クラウド上で暗号化されたデータの
暗号鍵の管理

共有 - 自組織で鍵生成を管理
し、プロバイダーで鍵を管理

63% 暗号化

鍵管理57%

トークン化/データマスキング51%

MFA50%

DLP33%

アクセス管理41%

26%

クラウドプロバイダー
のみで管理

21%

BYOE（Bring Your 
Own Encryption：

独自の鍵の持ち込み）
のみ

すべてかほとんどが
BYOE

一部のワークロードはBYOE、
それ以外はクラウドプロ
バイダーの暗号化

すべてかほとんどを
自組織で管理

6%

すべてかほとんどが
クラウドプロバ
イダーの暗号化

cpl.thalesgroup.com/cloud-security/your-data-their-cloud
クラウドデータのセキュリティをどのように実現できるか

詳しくは上記URLをご確認ください。
出典: タレスの委託によりS&P Global Market Intelligenceの一部である451 Researchが実施した2021年の
カスタム調査

クラウドセキュ
リティを簡素化

運用効率を向上 効率的な制御で
アジャイル化

12%

すべてかほとんどを
クラウドプロバイダーで

管理

自組織のみで管理
34%

Your data, their cloud.
クラウドのセキュリティを制御する

21
45%27%

3+
29%

25以下 26-50
35% 37%


