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データをサードパーティのクラウドに保存すると、多数の新たなセキュリティ問題が生じる可能性があります。また
企業は規制コンプライアンスにも、同じく重要な側面として対処しなければなりません。これは、データの性質やク
ラウドインフラストラクチャの場所によっては非常に困難となる可能性があります。 

クラウドにおける規制の懸念
データ保護規制は、コストと労力を要する取り組みです。クラ
ウドプラットフォームに移行する場合、企業はホスティングイ 
ンフラストラクチャの制御をサードパーティに引き渡すことに 
なるため、懸念はさらに増大します。このシナリオでは、特にコ 
ンプライアンス違反に対する罰則は金銭的に大きな負担 
となる可能性があるため、責任の問題、ひいてはデータの 
セキュリティに対する法的義務が、企業にとって重要な課題
となります。

ほとんどのデータ保護規制では、データ所有者に対し、デー
タ侵害が発生した場合に規制当局への通知を義務付けるな
ど、データ管理やセキュリティの実装方法について規範的な
義務を課しています。アジア太平洋地域における難しさは、欧
州連合（EU）の一般データ保護規則（GDPR）のような統一
的な地域の法制度が存在しないことです。その代わりに、多
数のさまざまな国内制度でデータ保護とプライバシーに対処
しており、それぞれに独自の区別と特権があります。このため、
アジア太平洋地域のさまざまな国で事業を展開する企業に
とって、コンプライアンス要件は非常に困難なものとなってい
ます。また、クラウドサービスを利用する場合、運用する国が
企業と同じとは限らないため、さらに難易度は高まります。

そのうえ、データ主権の問題がデータ保護の複雑さに拍車を
かけています。アジア太平洋地域の特定の規制には、すでに
越境移転に対するさまざまな制限（オーストラリア、インドネ
シア、中国、日本、マレーシア、フィリピン、シンガポール、ニュー
ジーランド、韓国、台湾、タイ）やデータローカライゼーション
に対する要件（オーストラリア、中国、ベトナム、インド、インド
ネシア、韓国、台湾、タイ）が含まれており、これらはすべて異な
るセキュリティ保証の対象となっています。

アジア太平洋地域でクラウドサービスを使用する企業は、適
用されるさまざまな規制を考慮して、オンプレミスとクラウド
の両方に保存されたデータが現地の規制に準拠しているこ
とを確認する必要があり、複雑さを伴う二重の労力がかかり
ます。問題は、責任の所在と、クラウドプロバイダーがどの程
度のコンプライアンスを保証できるかを把握することです。 

 

企業における可視性と制御の問題
最終的に企業は、適用される規制に完全に準拠するために、
クラウドサービスの機能と、データがどのように保管されてい
るかを把握するための可視性が必要となります。データはプ
ロバイダーから認識されるのか、あるいはプロバイダーによっ
て処理されるのか？　データが国外に流出することはないの
か？　クラウドプラットフォーム上に、インフラストラクチャの
導入や保守に関与する可能性のあるサードパーティは他に
存在しないか？　これには、クラウドプロバイダーの一定レベ
ルの透明性が必要ですが、必ずしも得られるとは限らないた
め、企業は難しい立場に置かれています。

クラウドプロバイダーがサードパーティとして関与すること
によるリスクと、データの完全制御の喪失は、いずれも企業
が規制要件に照らして常に意識しておく必要がある課題で
す。特に変動するクラウドサービス環境では、データがコンプ
ライアンス違反となる場所や方法で自動的にバックアップさ
れ、潜在的に（または不注意に）漏えいしたり、一時的に保護
されなくなったりする可能性があります。さらに、企業とクラ
ウドプロバイダー間の力関係の差により、企業がクラウドプロ
バイダーから可視性を取得し、規制に準拠した方法でデータ
が保存されるようにすることが困難になっています。

企業には明らかに、データガバナンス戦略と、クラウドがもた
らす課題に適応した効果的なソリューションが必要です。そ
れは、可視性を確保でき、データ保護規制を満たすことので
きる監査を可能にするソリューションです。

ABI Researchについて
ABI Researchは、世界中のテクノロジーリーダー、イノベー
ター、意思決定者に実用的な調査と戦略的ガイダンスを提
供するグローバルテクノロジーインテリジェンス企業です。当
社の調査は、今日の産業、経済、労働力を劇的に変化させつ
つある変革的なテクノロジーに焦点を当てています。

タレスについて
タレスは、組織の機密データやソフトウェアの保護と、シーム
レスなデジタルエクスペリエンスの実現を支援するため、高度
な暗号化、アイデンティティおよびアクセス管理、ソフトウェア
ライセンシングソリューションを提供しています。
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