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圣天诺软件货币化解决方案
圣天诺（Sentinel）是备受软件商信赖的品牌，提供安全、灵活且面向未来的软件许
可和授权管理解决方案。其强大的产品和服务组合满足了软件货币化生命周期的每一
个方面的需要——从软件的识产权(IP)保护、防复制保护到产品目录管理和持续的最
终用户体验改善。无论何种软件业务模式、部署场景（桌面、嵌入式到云）、终端设
备类型，您都可以从圣天诺这里找到可靠的方案。
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圣天诺LDK
圣天诺LDK	(License	Development	Kit)	是一套成熟的、完善的开箱即用型软件许可与授权管理解决方案。从桌面
到云端，从保护、许可执行到自动化管理和分发，在经过多年的市场锤炼和技术积累后，圣天诺LDK	凭借出色的安
全性、灵活性和易用性，成为全球数以万计软件企业的优先选择。

软件知识产权	(IP)	保护和防复制保护

通过保护软件的知识产权和防止非授权使用、分发，帮助企业在确保竞争力的同时提升创收能力。

灵活的软件目录管理

实现按需交付，轻松的将以客户为中心的产品引入新市场。

整合与自动化软件许可操作

消除人工操作的繁琐，以节省时间、减少错误并降低成本。

最终用户许可管理工具

提高最终用户透明度并降低许可支持成本，同时提高客户满意度。

详细的使用状态跟踪和数据报表

深入了解软件的激活与使用状态，以提高产品和业务决策能力。

嵌入式平台支持

利用硬锁的安全性和便利性，同时减少对硬件设备资源空间的占用，满足嵌入式软件或设备的授权保护需求。
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圣天诺设计理念
圣天诺提倡的『一次保护，多种分发，持续演进』TM	的设计理念，很好地匹配了软件货币化生命周期发展阶段的需
要。它将研发阶段与业务阶段分离开来，使得软件许可的部署、设置和分发具有更大的操作灵活性。从研发阶段的集
成，产品阶段的目录定义、执行交付，到业务阶段的打包、定价，所有这些环节都是在各自独立的阶段中进行的。这
一设计理念能够在让员工保持各自的专注领域，缩短产品上市周期，并对不断变化的市场需求做出更快的反应。

一次保护
集成圣天诺软件许可APIs
到您的应用程序中。

多种分发

持续演进

通过基于硬锁、软锁或云的
方式来分发、跟踪和管理您
的许可授权。

跟踪许可激活、续订、升级、
退货和产品使用状态，以持
续优化业务策略和产品规划。
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软件货币化生命周期
『一次保护 —— 多种分发 —— 持续演进』
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一次保护	-	多种分发	-	持续演进TM:
	
业务敏捷

升级的产品或服务即刻可用，加快上市周期。

成本降低

根据用户需求将绑定的功能作为整个方案的一部分销售给客户，这个过程不需要研发工程介入。研发在前期一次性实
施软件保护后，由产品和业务部门执行产品打包与定价策略。

商业智能

软件的激活记录和功能的使用信息有助于驱动业务决策。

I. 一次保护

III.持续演进

研发工程

管理授权

保护阶段 选择
保护介质

业务阶段 产品经理

II.多种分发

续约

升级

审计报告

撤销/重新托管

实施保护
发布产品

单应用程序
二进制文件

受保护的
软件

定义
产品目录

选择
许可模式

跟踪用量
生成报表

工作原理
I.	一次保护	–	集成许可	APIs
软件货币化的第一步是先确定应用程序的哪些功能是希望被单独授权和销
售的，并相应地集成圣天诺	LDK的许可API(或外壳Envelope)。在这个阶
段，您不需要决定如何打包产品的功能集。完成此步后，您便可以选择相应
的许可模式销售您的软件。

研发工程

Protection

实施保护
发布产品

单应用程序
二进制文件
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续约

升级

审计报告

撤销/重新托管

管理授权

选择
保护介质产品经理

定义
产品目录

选择
许可模式

业务阶段

II.	多种交付	–	产品打包和交付
一旦受保护的应用程序准备进入发布阶段，产品团队可通过丰富的许可选项
灵活打包产品，运营部门则根据预定义的发行模式和保护机制交付产品。

如何以更适当的方式向每位客户交付满意的产品或服务？参考以下步骤：

定义您的产品：圣天诺LDK可以让开发商通过一个快速简单的流程，高效完成对产品目录的创建、管
理、功能打包和许可模式的动态设定。无需研发人员参与即可轻松创建和维护复杂的产品目录，从而
快速触及细分市场。	

选择许可模式：圣天诺LDK为软件开发商提供非常丰富的许可模式，您能可以任意组合搭配以满足不
同细分市场需求。

圣天诺许可模式：

• 永久许可
• 基于功能的许可
• 超级发行许可
• 试用许可
• 订阅许可
• 基于用量的许可

1

2

3

• 租赁许可
• 浮动/网络许可
• 宽限期许可
• 批量许可
• 容量许可
• 用户许可

选择保护方式：无论您的软件是以物理介质发行，嵌入于设备中或通过电子交付，还是以云服务的形
式交付，圣天诺都会提供对应的许可授权方案。圣天诺创新的交叉锁定(Cross-LockingTM)	技术，可
以让您在基于硬锁、软锁或云的许可方式中任意组合，且每种方式都有其独特之处：

硬锁授权：	圣天诺LDK包含经典的HL硬锁系列保护方案，确保只有当硬锁连接
时，才能访问和执行受保护的应用程序。HL系列提供多种规格选项，从通用型到
时钟型，从USB标准型、微型到板载型。	

软(锁)授权:	圣天诺LDK亦提供SL软（锁）授权方案，它采用了与HL硬锁同样的
安全技术，能够很好地支持在虚拟化、容器化环境下的软件授权场景。软件商通
过SL可以快捷地交付软件的许可，轻松发行试用版或者将软件与特定设备绑定运
行。此外，SL还非常易于设置和管理。

云授权：圣天诺LDK云授权可以让软件商对运行在物理主机、虚拟化、容器化
与云环境等平台上的软件实施保护和授权，是一款以用户为中心的（基于用户身
份的）许可方案。它支持离线、在线两种场景，可部署在公有云或私有云的环境
中。圣天诺LDK云授权显著提升了最终用户访问软件的体验，不会受到设备、地
点的限制，也无需担心操作系统重装、硬件更换或部署环境变化带来的影响。开
发商可通过云授权了解最终用户的产品使用状态，并对其许可进行充分的管理和
控制。

授权管理：圣天诺LDK	EMS是经行业验证的授权管理引擎，软件商及其客户能够通过它跟踪最终用
户许可的交付和激活状态，并轻松管理每个许可条款。您还可以给您或您的客户发送诸如试用到期、
订阅续约或服务尚未使用等提醒通知。此外，该方案支持远程许可激活、续订、重新托管到另一台计
算机、升级以及由软件商或最终用户执行的更多操作。圣天诺LDK	EMS组件通过标准的网络服务界
面轻松集成到业界主流的ERP、CRM、计费和营销自动化系统。这有助于您以自动化的方式轻松管
理客户合同的整个生命周期，不仅在提升效率的同时降低运营成本，还能够提供可扩展的许可平台。

续约

升级

审计报告

撤销/重新托管

续约

升级

审计报告

撤销/重新托管
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续约

升级

审计报告

撤销/重新托管

续约

升级

审计报告

撤销/重新托管

续约

升级

审计报告

撤销/重新托管

续约

升级

审计报告

撤销/重新托管
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III.	持续演进	
通过使用圣天诺LDK调整产品目录，软件商能够轻松地了解到他们的软件在
何时、被谁、被如何使用等信息。这些信息可以生成数据报表，帮助决策者
判断产品规划、市场营销和产品打包策略。圣天诺的授权理念，是将研发工
程阶和业务阶段分开进行，一旦实施保护的产品进入业务阶段，产品和营销
团队可以自行制定打包策略和许可模式。圣天诺为软件商提供了必要的信息
渠道和先进的授权机制，以促进商业决策和可持续发展。

产品经理

跟踪用量
生成报表

可靠的防复制保护
软件商在将其产品推向市场的过程中，能否有效防止软件被非授权使用、分发对于创造商业收入是至关重要的。

为确保软件商从每一份软件的销售中获得相应的商业回报，圣天诺LDK采用行业标准的128位AES算法，可在应用程
序与圣天诺许可之间建立牢固的安全通讯通道，防止软件被非授权复制和使用，从而保护软件商的收益。

• 圣天诺HL硬锁授权：圣天诺特有的LicenseOnChipTM技术允许软件商将关键的许可信息存储在圣天诺HL硬锁
内，并在锁内完成验证，因此可有效防止信息篡改。在运行受保护的程序时，应用程序与圣天诺HL硬锁绑定，实
现防止非授权使用的目的。

• 圣天诺SL软(锁)授权：圣天诺SL是一款软授权产品（也称软锁），可以安装和存储在最终用户的设备上。圣天诺
软锁会与运行软件设备的多项指纹绑定，实现防止非授权使用的目的。

• 圣天诺云授权：通过云端交付和访问的软件许可授权方案。圣天诺云授权将软件的许可存在云端，并与用户ID相
绑定，采用安全通讯，提升客户端认证与网络通讯安全性，攻击者几乎无法访问该通道进行篡改。

此外，圣天诺LDK还充分利用白盒保护技术，确保受保护应用程序和圣天诺保护密钥之间的通讯安全。白盒保护技
术考虑到潜在的攻击者可以跟踪被保护的应用程序，并在运行时搜索保护密钥。将此假设作为设计的一部分，AES
算法和保护密钥被嵌入到圣天诺为软件商定制的API库，该特定的API库可以执行同样的保护过程并将密钥打散后嵌
入到算法里，确保安全通道中的密钥不会在内存中出现，从而有效防止密钥被跟踪，提升安全性。

强大的知识产权保护
在激烈的市场竞争中，对软件商而言，	保护产品的核心知识产权和防止代码被窃用、篡改是至关重要的。除了将受
保护的应用程序和圣天诺密钥进行绑定之外，圣天诺	LDK还可以对可执行文件和DLL提供高强度外壳保护，给文件
增加一个牢固的保护层。圣天诺外壳通过使用文件保护、代码混淆、用户和系统级反调试技术，提供强大的知识产权
保护，以应对逆向工程。外壳对其保护的每个文件，实施多层保护。随机性是过程中的重要组成部分，确保文件每次
实施保护后都不相同。这项技术使得黑客移除保护变得非常复杂和耗时。圣天诺外壳还提供更高级别的AppOnChip
保护。这一技术让圣天诺硬锁与应用程序之间的绑定更加紧密，可以自动将软件的部分二进制代码嵌入到硬锁内执
行，实现保护和签名。这项额外的安全措施，进一步确保了圣天诺的安全性。

更优化的用户体验
着眼于改善最终用户体验与透明度，圣天诺LDK推出了以下功能：

• 3步迁移许可：最终用户只需简单的三步即可将圣天
诺SL软锁从一台计算机转到另一台计算机，无需联
系软件开发商或连接互联网。

• 用户模式运行时：单机版的圣天诺SL软锁不需要运
行时即可分发，无须管理员权限。

• 无驱：圣天诺	HL无驱型硬锁不要求设备驱动程序来
运行受保护的应用程序。

• Admin	API：软件商可以将最终用户的许可操作集
成到其应用程序中，从而让用户体验完全定制化。

• 基于许可证的授权：许在最终用户设备中存储可读的
V2C格式文件（许可证文件），以简化故障处理。	
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授权生命周期管理
集中的授权管理
圣天诺LDK包含一个重要的组件，即圣天诺EMS——基于web的集中式授权管理平台。它不仅可以让软件开发商获
得所有与授权管理相关的功能，还提供单一的系统集成界面、丰富的数据采集和报表工具。通过这种基于角色的供应
商门户，软件商可以很轻松地创建、执行、管理产品目录和最终用户的软件许可。作为所有圣天诺产品的标准授权管
理引擎，圣天诺EMS可轻松地与任何第三方或自主研发的许可系统集成，助您集中、高效管理企业内部所有的软件
许可操作。	

自动化的许可执行与交付
软件许可和授权管理功能的自动化，帮助软件开发商减少了人工操作的复杂、延时和失误率，在提升效率的同时降低
了实施成本。此外，它还可以提升客户满意度，例如最终用户无需联系客户服务部门即可购买、激活、更新、升级
或迁移许可。作为圣天诺	LDK的一个组件，圣天诺EMS通过标准化的网络服务接口，可以非常轻松地与业内主流的
ERP、CRM、计费和营销自动化系统集成。此外，圣天诺还提供多种专业服务包，旨在方便您将圣天诺EMS集成
到您自主研发的后台系统中。

商业智能
通过圣天诺	LDK，软件开发商可以对其现有客户群获得全面的了解。从客户产生之始，圣天诺集中的管理平台提供
了一个简单直观的自动化流程，用于分发许可和注册产品，同时收集和存储客户、产品激活和功能使用*方面的信
息，从而让您可以创建相关的数据报表。它的自动通知功能还可以自动给许可即将到期的用户发送通知，提醒其续约
或更新。

借助圣天诺LDK，软件开发商可以根据当前的销售情况、用户使用情况对未来发展方向进行规划，并通过以下方式
判断交叉销售机会：

• 合规性报告：提供许可跟踪和报表工具，避免最终用户因疏忽而超出付费许可的用量范围。
• 用户洞察：最终用户注册步骤使您可以对激活许可应用的每一个人进行识别和直接的信息读取。
• 软件打包优化：产品和研发部门可以精简软件应用，根据功能的受欢迎程度优化产品的打包组合，为客户提供更为

满意的。
• 使用趋势分析：市场营销和销售部门可以利用定制的报表来分析产品使用的内容、时间和方式，并利用这些宝贵的

数据来规划、启动和执行更有效的销售和营销活动*。

软件开发工具
圣天诺致力于为软件商提供便捷的许可授权和管理工具，以帮助做到快速实施和轻松管理。圣天诺LDK软件开发工
具，包括但不限于以下工具：

• 圣天诺Toolbox（开发工具箱）：基于图形用户界面的应用程序，便于开发者使用各种圣天诺	LDK	APIs和源代码
生成工具。圣天诺Toolbox允许软件开发人员执行API函数，观察这些函数行为，并将相关源代码复制到其应用程
序中。

• LicGen	API（许可生成接口）：一个独立的许可界面，适用于当前已经有许可授权架构或希望选择圣天诺	EMS
组件的软件商。它提供了创建和理许可的功能。
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圣天诺HL硬锁与圣天诺LDK结合使用，可提供更高级别的防复制和IP保护。有关圣天诺HL硬锁的详细信息，请参阅
圣天诺	HL规格介绍单页。

圣天诺产品家族

圣天诺	LDK
开箱即用的软件保护、许可和授权管理系统

圣天诺LDK是业内流行的通用型软件货币化解决方案。
它可同时支持多种软件许可授权方式：从硬锁、软锁（
许可文件）到云。圣天诺产品系列致力于不断增强的可
用性、最终用户透明度、集成性和安全性。软件开发商
选择圣天诺，是希望通过一套先进的许可授权框架来满
足其当下与未来的业务发展需要。

圣天诺	EMS
企业级软件许可与授权管理解决方案

基于Web的企业级授权管理解决方案，专注于灵活性、
集成性和可用性。圣天诺	EMS提供集中的许可授权管
理界面、简单的后台系统接口，并通过先进的数据收集
和报表功能（用于桌面、嵌入式或云应用）增加产品的
可视性，简化了整个许可授权生命周期。圣天诺	EMS
是获得SAP认证的许可和授权管理系统。

软件授权专业服务
全套咨询和实施服务，可帮助您定义、调整并提供授权
策略，以满足您业务发展和运营目标的需要。圣天诺专
业顾问团队一直深受广大软件开发商的信赖，帮助企业
定义、设计和交付先进、现代的许可授权生态系统。

欲了解更多软件许可授权应用场景，请访问	
http://www.thalesgroup.cn/sentinel

http://www.thalesgroup.cn/sentinel


> www.thalesgroup.cn/sentinel <

关注圣天诺微信号，您可以：
咨询我们 ｜ 申请试用 ｜ 观看播客
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http://cpl.thalesgroup.com/software-monetization
http://www.thalesgroup.cn/sentinel
https://www5.thalesgroup.com/cpl-software-monetization/resource-linkedin
https://www5.thalesgroup.com/cpl-software-monetization/resource-twitter
https://www5.thalesgroup.com/cpl-software-monetization/resource-facebook
https://www5.thalesgroup.com/cpl-software-monetization/resource-youtube

