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Thales — portfolio rozwiazan do ochrony danych

Przypadki naruszenia bezpieczeristwa zdarzajq sie dzi$ z niepoko-
iacq regularnosciq. Co wiecej, wymagania dotyczqgce zgodnosci

z przepisami stajq sie coraz bardziej rygorystyczne, dlatego firmy
muszq wykrywaé i chroni¢ wrazliwe dane w $rodowiskach lokalnych,
hybrydowych i wielochmurowych.

Doskonate portfolio produkiéw do ochrony danych firmy Thales
pozwala organizacjom na zabezpieczanie danych w spoczynku

i w ruchu na skale catego ekosystemu IT. Pozwala takze zapewni¢,
aby klucze do tych danych byly zawsze chronione i pozostawaty
wylgcznie pod kontrolg wiasciciela. Nasza oferta upraszcza ochrone
danych, zwieksza efektywno$¢ operacying i skraca czas uzyskiwania
zgodnosci z przepisami. Niezaleznie od tego, gdzie znajdujq sie
dane, Thales jest w stanie zapewni¢, aby byly one bezpieczne. Do
tego celu sfuzy szeroka gama sprawdzonych, czofowych na skale ca-
tego rynku produkiéw i rozwigzan do wdrazania w centrach danych,
przez dostawcédw ustug przetwarzania w chmurze (CSP), dostawcéw
ustug zarzadzanych (MSP) lub w formie ustug opartych na chmurze,
zarzqdzanych bezposrednio przez firme Thales.

Zalety produktéw firmy Thales do ochrony danych:

* Ochrona danych w spoczynku za pomocq platformy
CipherTrust Data Security Platform; wykrywanie, ochrona i
kontrolo-wanie wrazliwych danych organizacji w dowolnym
miejscu dzieki nowej generacji rozwigzan do ujednoliconej
ochrony danych

* Ochrona danych w ruchu za pomocq dedykowanych
fizycznych oraz wirtualnych wysokowydajnych szyfratoréw
sieciowych; ochrona poufnych danych, wideo i dzwieku w czasie
rzeczywistym — podczas przesylu miedzy centrami przetwarzania
danych lub oddziatami firmy, a takze lokalizacjami do przecho-
wywania kopii zapasowych i odzyskiwania danych po awarii
oraz w chmurze

* Bezpieczne zarzgdzanie kluczami szyfrujgcymi - z
podziatem obowigzkéw i przez caly cykl zycia kluczy - za
pomocq platformy CipherTrust Data Security Platform lub usfug
CipherTrust Key Broker dostepnych w ramach platformy Data
Protection on Demand (DPoD)

* Kontrola funkcji kryptograficznych za pomocg modutéw
Luna Network Hardware Security Module (HSM) i Luna Cloud
HSM, kiéra pozwala na bezpieczne zarzqdzanie, przetwarzanie
i przechowywanie kluczy kryptograficznych bezpiecznych, od-
pornych na manipulacje urzadzeniach z certyfikatem FIPS 140-2,
dostepnych jako sprzet w siedzibie firmy, w chmurze jako ustuga
DPoD lub na oba sposoby — jako rozwigzanie hybrydowe

* Skuteczna ochrona transakeji w srodowiskach przetwarza-
nia platnosci detalicznych, obstuga aplikacii ptatniczych i prze-
twarzania kodéw PIN za pomocq payShield HSM do obsfugi
platnosci

* Bezpieczne udostepnianie plikéw uzytkownikom
wewnelrznym i zewnetrznym z mozliwosciq ich zapisywania,
udostepniania i synchronizowania w chmurze i w siedzibie firmy
za pomocq SureDrop — rozwigzania klasy korporacyinej, ktére
wykorzystuje zabezpieczenia klasy obronnej
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Najwazniejsze korzysci

* Wieksza zgodnosé i bezpieczenstwo
Produkty i rozwigzania firmy Thales do ochrony danych spetniajg
wymagania szeregu przepiséw dotyczqeych bezpieczenstwa
i prywatnosci, takich jak electronic IDentification, Authentication
and trust Services (elDAS), Payment Card Industry Data Security
Standard (PCI DSS), Ogoélne rozporzqgdzenie o ochronie danych
(RODOQ), Hedlth Insurance Portability and Accountability Act
[HIPAA), Federal Information Security Management Act (FISMA),
a takze regionalnych przepiséw dotyczgeych ochrony danych
i prywatnosci.

* Optymalizacja wydajnosci personelu i zasobéw
Firma Thales zapewnia najszersze wsparcie przypadkéw uzycia
zabezpieczen danych w branzy dzieki produktom zaprojek-
fowanym z myslg wspdtpracy, pojedynczej linii globalnego
wsparcia, do$wiadczeniu w ochronie przed ewoluujgcymi
zagrozeniami i najwigkszemu ekosystemowi partneréw w branzy
ochrony danych. Thales koncentruje sie na fatwosci uzytkowania,
interfejsach APl do automatyzacji i zarzqgdzaniu responsywnym,
co pozwala zapewni¢, aby zespoty mogty szybko wdrozyé
zabezpieczenia w firmie i monitorowad je. Co wigecej, nasz spe-
cjalistyczny personel serwisowy oraz ekosystem partneréw jest
dostepny na etapach projektowania, wdrazania i szkolen, aby
zapewnié szybkie i niezawodne wdrozenie przy jak najmniej-
szym naktadzie czasu pracownikow.

* Mniejszy catkowity koszt posiadania
Portfolio firmy Thales to kompleksowy zestaw produkiéw i roz-
wigzan do ochrony danych, kiére pozwalajg na fatwe skalowa-
nie i rozszerzanie na nowe przypadki uzycia oraz sq pofgczone
z udokumentowanym doswiadczeniem w zabezpieczaniu
nowych i Trodycyinych Techno|ogii. Dzieki Thales mozna zabez-
pieczy¢ inwestycje na przyszioé¢ przy jednoczesnym obnizeniu
kosztéw operacyjnych i nakladéw kapitatowych.



Ochrona danych w stanie spoczynku

Platforma CipherTrust Data Security ujednolica wykrywanie, klasyfiko-
wanie i ochrone danych oraz bezprecedensowq szczegédtowq kon-
frole dostepu i scentralizowane zarzqdzanie kluczami. Takie podejscie
skutkuje zmniejszeniem ilo$ci zasobéw przeznaczonych na operacje
zwiqzane z bezpieczenstwem danych i wszechobecnymi konfrolami
zgodnosci z przepisami oraz znacznie ogranicza ryzyko na skale
catej firmy. Platforma obejmuje nastepujqce skfadniki:

CipherTrust Manager

CipherTrust Manager, centralny element platformy, to znakomite
rozwigzanie do zarzqdzania kluczami. Umozliwia przedsiebior-
stwom centralne zarzqgdzanie kluczami szyfrowania, szczegétowq
kontrole dostepu i konfigurowanie regut bezpieczenstwa. Zarzqdza
zadaniami zwigzanymi z catym cyklem zycia kluczy, od tworzenia,
poprzez rotacje, importowanie i eksporfowanie, az po ich niszczenie.
Zapewnia mechanizmy kontroli i reguty dostepu do kluczy oparte na
rolach. Umozliwia efektywne przeprowadzanie audytéw i tworze-
nie raportéw. Udostepnia interfejsy REST APl fatwe w obstudze dla
programistow. Rozwigzanie pozwala na scentralizowane zarzqdza-
nie kluczami szyfrowania i regutami w odniesieniu do konektoréw
ochrony danych, kiére omawiamy ponizej. CipherTrust Manager jest
dostepny zaréwno w formie wirtualnej, jak i fizycznej. Obie z nich sq
zgodne ze standardem FIPS 140-2 do poziomu 3, co pozwala na
bezpieczne przechowywanie kluczy przy podwyzszonym poziomie
zaufania.

CipherTrust Data Discovery and Classification

CipherTrust Data Discovery and Classification lokalizuje wrazliwe
dane, zaréwno te ustrukturyzowane, jak i nieustrukiuryzowane,

w chmurze, systemach Big Data i tradycyjnych magazynach danych.
Jedna aplikacja umozliwia poznanie wrazliwych danych i zwigza-
nego z nimi ryzyka, co pozwala na podejmowanie lepszych decyzji
dotyczqeych usuwania luk w zabezpieczeniach, okreglania prioryte-
tow dziatan naprawczych oraz zabezpieczania transformacii chmury
i udostepniania danych stronom frzecim. Rozwigzanie usprawnia prze-
plyw pracy na wszystkich etapach: od konfigurowania regut, przez
wykrywanie i klasyfikacje, po analize ryzyka i tworzenie raportéw.
Dzigki femu pomaga w wyeliminowaniu tzw. martwych stref bezpie-
czenstwa i uproszczeniu procesow.

CipherTrust Transparent Encryption

Rozwigzanie CipherTrust Transparent Encryption umozliwia szyfrowa-
nie danych w spoczynku, kontrolowanie dostepu uzytkownikow uprzy-
wilejowanych oraz tworzenie szczegétowych dziennikéw kontroli
dostepu do danych. Dostepne konekiory chronig dane w plikach, wo-
luminach i bazach danych, w systemach operacyjnych Windows, AIX
i Linux na serwerach fizycznych i wirtualnych, w chmurach i systemach
Big Data. Rozszerzenie Live Data Transformation umozliwia szyfrowa-
nie i zmiany kluczy bez powodowania przestojow. Ponadto dzienniki
i raporty zawierajgce dane analityczne dotyczqce bezpieczenstwa
upraszczajq raportfowanie zgodnosci z przepisami i przyspieszajq
wykrywanie zagrozen, wykorzystujqc najlepsze systemy zarzqdzania
informacjami i zdarzeniami dotyczqcymi bezpieczehstwa (SIEM).
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CipherTrust Application Data Protection

Rozwigzanie CipherTrust Application Data Profection udostepnia
funkcje kryptograficzne, takie jak zarzqdzanie kluczami, skiadanie
podpiséw, tworzenie skrétéw i szyfrowanie za posrednictwem inter-
fejsow API. Dzigki temu programiéci mogq tatwo zabezpiecza¢ dane
na serwerze aplikacji lub wezle systemu Big Data. Do rozwigzania
dotgczone sq przyktiadowe aplikacje. CipherTrust Application Data
Protection przyspiesza tworzenie niestandardowych rozwigzan do
ochrony danych i sprawia, ze programisci nie muszg juz sie zajmo-
waé zfozonymi procedurami zarzqdzania kluczami. Wprowadza
silne odseparowanie obowigzkéw na podstawie regut zarzadzania
kluczami. Za reguly te odpowiada tylko dziaf bezpieczenstwa.

CipherTrust Tokenization

Rozwigzanie CipherTrust Tokenization jest oferowane w wersji ze
skarbcem (vaulted) i bez skarbca [vaultless). Pomaga firmom w do-
stosowaniu sie do standardéw ochrony danych, takich jak PCI-DSS,
w sposéb prosfszy i mniej kosztowny. Wersja bez skarbca obejmuje
oparte na regufach dynamiczne maskowanie danych, natomiast
opcja ze skarbcem udostepnia dodatkowe interfejsy APl dopasowa-
ne do danego $rodowiska. Obie wersje utatwiajqg dodawanie funkcji
tokenizacji do aplikacji za posrednictwem interfejséw RESTful API.

CipherTrust Database Protection

Rozwigzania CipherTrust Database Protection umozliwiajq integracje
szyfrowania wrazliwych pél bazy danych z bezpiecznym i scentrali-
zowanym zarzqdzaniem kluczami, bez konieczno$ci wprowadzania
zmian w aplikacjach bazy danych. Rozwigzania CipherTrust Databa-
se Protection obsfugujq bazy danych Oracle, Microsoft SQL Server
oraz IBM DB2 i Teradata.

CipherTrust Enterprise Key Management

CipherTrust Key Management to wydaijne, oparte na standardach
rozwigzania do zarzqdzania kluczami szyfrowania w catym przed-
siebiorstwie. Zapewniajq one bezpieczernstwo kluczy i upraszczajq
procesy administracyine zwigzane z zarzqdzaniem nimi. Klucze sq
zawsze udostepniane na potrzeby autoryzowanych ustug szyfro-
wania. Rozwigzania CipherTrust Key Management obstugujq rézne
przypadki uzycia:

* CipherTrust Cloud Key Manager upraszcza zarzqdzanie
kluczami w modelu BYOK (ang. bring your own key), w kiérym
pracownicy uzywaijq swoich prywatnych kluczy szyfrowania
w systemach przedsiebiorstwa, na platformach Amazon Web
Services, Microsoft Azure, Salesforce i IBM Cloud. Umozliwia
kompleksowe zarzadzanie cyklem zycia kluczy w chmurze oroz
automatyzacije tego procesu. Zwieksza wydajnosé zespotéw
odpowiedzialnych za bezpieczenstwo i upraszcza zarzqdzanie
kluczami w chmurze.

* CipherTrust TDE Key Management obstuguje wiele
rozwigzan bazodanowych, takich jak Oracle, Microsoft SQL
i Microsoft Always Encrypted.

* CipherTrust KMIP Server cenfralizuje zarzgdzanie klientami
KMIP, co obejmuje petne szyfrowanie dysku (FDE), systemy Big
Data, baze danych IBM DB2, archiwa taém, szyfrowanie w $ro-
dowiskach VMware vSphere i vSAN i inne.



Ochrona danych w ruchu

Firma Thales oferuje szybkie szyfratory (HSE), kiére odpowiada-
iq za szyfrowanie danych w ruchu niezalezne od sieci (warstwy
2, 3 4). Takie podejscie pozwala chroni¢ dane podczas ich
fransferu pomiedzy lokalizacjami lub z siedziby firmy do chmury
i z powrotem. Nasze rozwigzania HSE pozwalajq klientom
lepiej chroni¢ dane, wideo, gfos i metadane przed podstuchi-
waniem, inwigilacjq oraz jawnym i ukrytym przechwytywaniem
— a wszystko to z zachowaniem przystepnych kosztéw i bez
negatywnego wplywu na wydajnosé. Produkty HSE firmy Thales
sq dostepne zaréwno jako urzgdzenia fizyczne, jak i wirtualne.
Obstugujq szerokie spekirum predkosci sieci — od 10 Mb /s

do 100 Gb/s — a dostepne platformy obejmuijq urzqdzenia
zaréwno jedno-, jak i wieloporfowe.

* Seria CN fo sprzefowe urzqdzenia sieciowe, kidre zapew-
niajq niezalezne od warstwy sieciowej (warstwy 2, 3 i 4)
szyfrowanie danych w ruchu. Te szyfratory sprzefowe noszq
certyfikaty zgodnoscize standardem FIPS 140-2 level 3
oraz Common Ciriteria EAL 2 i 4+.

* Seria CV fo silnie zabezpieczone urzqdzenie wirtualne,
kiére zapewnia silne szyfrowanie danych w ruchu w szyb-
kich sieciach WAN operatoréw i tgczach SD-WAN. Do
tego celu wykorzystuje technologie Network Function
Virilization (NFV).

Sprzetowe moduty bezpieczenstwa

Moduty HSM firmy Thales to urzqdzenia zdolne zapewni¢ wysoki poziom
bezpieczenstwa, zweryfikowane zgodnie ze standardem FIPS 140-2 Level
3, i odporne na manipulacje. Pozwalajg osiqggna¢ zgodnosé z przepisami
i skalowalno$¢, aby sprosta¢ potrzebom przypadkéw uzycia, kidre wyma-
gajq duzej wydajnosci w newralgicznych $rodowiskach. Moduty zabez-
pieczajq klucze na potrzeby danych w spoczynku i w ruchu, dzigki czemu
petniq funkcje punktéw zaufania, kiére chronig klucze gtéwne — szyfrujgce
dane, tozsamosci cyfrowe i transakcije. Firma Thales oferuje nastepujace
rodzaje specjalnie zaprojektowanych modutéw HSM:

Luna General Purpose HSM (ogélniego przeznaczenia) sq
podstawq zaufania cafego ekosystemu organizacji, w tym urzqdzen,
tozsamosci i transakeji. Moduly Luna HSM zapewniajq integralnosé
kluczy kryptograficznych i funkcii, chronige je za pomocq réznych

form produktiéw — urzqdzen sieciowych, wbudowanych kart PCle lub
przeno$nych urzqdzeh USB. Szeroka gama interfejséw AP, doskonafa
wydajnos¢ i setki gotowych aplikacji partneréw technologicznych do
ochrony cykli zycia i operaciji zwigzanych z kluczami kryptograficznymi
pozwalajq uprosi¢ rozwdj i integracje. Rozwigzanie Crypto Command
Center — scentralizowana platforma, kiéra zapewnia funkcje monitoro-
wania, raporfowania, udostepniania i ostrzegania na zqgdanie w ciggu
kilku minut — pozwala ponadto na tatwe zarzqdzanie zasobami
kryptograficznymi Luna HSM i ich monitorowanie.

Moduty Payment HSM (pfainicze) zapewniajq pakiet funkcii
zwiqzanych z ochrong plamnosci, w tym przetwarzanie transakcjj,
ochrone danych wrazliwych, wydawanie po$wiadczer na potrzeby
platnosci, akceptacje kart mobilnych i tokenizacje ptatnosci. Modu-

ty payShield HSM firmy Thales sq stosowane w catym globalnym
ekosystemie plamiczym przez emitentéw, dostawcodw ustug, nabyw-
céw, podmioty przetwarzajqce i sieci pfatnicze. Najnowszy model,
payShield 10K, otrzymat szereg globalnych i regionalnych certyfikatéw
bezpieczenstwa, w tym PCI HSM v3, FIPS 140-2 Level 3 i AusPayNet.



Data Protection on Demand

Nagradzana platforma Thales Data Protection on Demand (DPoD)

to rozwigzanie oparte na chmurze, kiére udostepnia szerokg

game usfug takich jak Luna Cloud HSM, CipherTrust Cloud Key
Management oraz payShield Cloud Payment za pomocq prostego
w obstudze interfejsu graficznego w przeglqgdarce. Dzieki temu
ochrona danych staje sie prostsza, bardziej ekonomiczna i fatwiejsza
w zarzqdzaniu, poniewaz nie ma sprzetu, kiéry trzeba kupig,
wdrozyé i utrzymywaé. Wystarczy klikng¢, aby w kilka minut wdrozy¢
pozqdang ochrone, uruchomi¢ ustugi, doda¢ reguty bezpieczenstwa
lub ofrzyma¢ raporty dotyczqce uzytkowania. DPoD to réwniez
idealna platforma dla dostawcéw zarzqdzanych ustug zabezpieczen,
kiérzy cheq zapewnié¢ swoim klientom bezkonkurencyjne rozwigzania
do ochrony danych jako ustugi, w pofqczeniu z innymi ustugomi
bezpieczenstwa i przetwarzania w chmurze.

Ustugi Luna Cloud HSM

DPoD udostepnia na zqdanie szeroki zakres ustug HSM opartych
na chmurze, dzieki czemu pozwala klientom przechowywaé klucze
kryptograficzne uzywane do szyfrowania danych w chmurze

i zarzqdzaé¢ nimi, zachowujqc jednoczesnie nad nimi pefng kontrole.
Rynek DPoD oferuje ustugi Cloud HSM dostosowane do szerokiej
gamy przypadkéw uzycia i integracii w $rodowiskach chmurowych,
hybrydowych i lokalnych.

Ustugi CipherTrust Cloud Key Management

Ustugi Key Broker w platformie DPoD zapewniajq funkcjonalnos¢
BYOK (ang. bring your own key) jako ustuge opartq na chmurze.
DPoD zapewnia prostq i bezpieczng kontrole nad kluczami

i powigzanymi zbiorami regut bezpieczerstwa na potrzeby
szyfrowania w $rodowiskach laaS i Paa$S dostawcow ustug
przetwarzania w chmurze oraz dostawcédw Saa$S.

Bezpieczne wspotdzielenie plikow

Kultura pracy z dowolnego miejsca i wspétpracy z dowolnymi
osobami jest coraz bardziej powszechna. Niezaleznie od tego,
gdzie i jak pracujq czlonkowie organizacii, zawsze ishieje potrzeba
udostepniania i synchronizowania plikéw — zaréwno wewnetrznie,
jak i zewnetrznie. Mimo ze samo umozliwienie takiej wspdtpracy
moze wydawad sie najwazniejsze, na pierwszym miejscu zawsze
powinno by¢ bezpieczenstwo danych. W przeciwnym razie

ryzyko braku zgodnosci z przepisami i potencjalnego naruszenia
bezpieczenstwa danych sfaje sie powaznym problemem. SureDrop
to rozwigzanie klasy korporacyjnej do bezpiecznego wspétdzielenia
plikéw i wspdtpracy w chmurze lub w siedzibie firmy, ktére zapewnia
kompleksowe szyfrowanie danych. SureDrop zaprojekiowano z myslq
o organizacjach, kiére dysponujq silnymi regutami bezpieczenstwa
dotyczqeymi przechowywania plikéw, ale nadal potrzebujag

zalet zwigzanych z wydajnosciq, jakie daje w petni funkcjonalne
rozwigzanie do wspoétdzielenia plikow.
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Informacje o firmie Thales

Ludzie, kiérym powierzasz ochrone swojej prywatnosci, polegajq
na Thales, aby chroni¢ swoje dane. Jedli chodzi o bezpieczeristwo
danych, organizacje stajg w obliczu coraz wiekszej liczby
,decydujgcych momentéw”. Niezaleznie od tego, czy takim
momentem jest budowanie strategii szyfrowania, przejécie do
chmury, czy spefnienie wymogdéw zgodnosci, mozesz polega¢ na
Thales, aby zabezpieczy¢ swojq cyfrowq transformacie.

Decydujqca technologia ma znaczenie w decydujgeych
momentach.
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Informacje kontaktowe

Wszystkie lokalizacje biur i informacje kontaktowe mozna znalez¢
na stronie cplthalesgroup.com/contact-us
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