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Gerenciamento de
identidade e acesso
para seu ecossistema
de negocios

Plataforma de identidade OneWelcome da
Thales: a Uinica e verdadeira solucao de IAM
B2B para otimizar a colaboracao e aumentar
a seguranca

) el

cpl.thalesgroup.com

THALES

Building a future we can all trust




THALES

we can all trust

A colaboracdo eficaz com parceiros comerciais, fornecedores e sua cadeia de suprimentos é essencial para o sucesso da sua
empresa. A medida que vocé fornece a eles portais para aprimorar essa colaboracéo, a complexidade do gerenciamento de
vdrias identidades e permissées de acesso se torna evidente. Os modelos tradicionais de gerenciamento de identidade estéo
tendo dificuldade para acompanhar as demandas dos negécios atuais. Eles geralmente implicam em processos administrativos
trabalhosos, tempo de resposta lento e, inadvertidamente, introduzem vulnerabilidades de seguranca e problema para

a experiéncia do usudrio.

Reconhecendo seus desafios de IAM BZB

O onboarding e offboarding de novos parceiros de Verificar os usudrios por meio do rastreamento de
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negdcios e o gerenciamento eficaz deles no contexto de afributos dinémicos do usudrio, como certificacdes ou

sua esfrutura organizacional, espelhando o ciclo de vida autorizacdes, e incorpord-los ao confrole de acesso

da empresa, apresentam uma complexidade significativa. pode ser complicado e demorado.

Embora delegar o gerenciamento de identidade aos O cumprimento dos requisitos de conformidade,

seus parceiros de negécios possa reduzir os encargos especialmente ao lidar com usudrios externos, exige
mecanismos robustos de controle e geracéo de
relatérios do seu DPO e CISO para evitar fraudes

e penalidades.

N

administrativos, pois eles conhecem seus funciondrios
melhor do que vocg, isso infroduz o desafio de
garantir que eles sigam as prdticas recomendadas de
seguranca e mantenham a integridade dos dados.

O gerenciamento convencional de usudrios por o oo | Disponibilizar rapidamente novos aplicativos e portais
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é meio da afribuicdo de acesso individual com uma 5 °(F) e Ao mesmo fempo, manter a seguranca pode ser um
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abordagem baseada em politicas pode ser mais desafio, especialmente quando os desenvolvedores

eficiente e oferece melhor controle. No entanto, isso precisam utilizar as APls de identidade e se concentrar na
requer planejamento e coordenacdo cuidadosos para funcionalidade comercial sem infroduzir vulnerabilidades.
garantir que o acesso seja concedido ou revogado

com base nos atributos e funcdes do usudrio.

Grupos de usuarios de IAM BB

Garanfir a colaboracdo continua e a seguranca dos dados em toda a sua
rede depende muito do fornecimento de acesso e autorizacdo adequados
para seus grupos de usudrios B2B e seus funciondrios, bem como a possiveis
aplicativos e recursos.

Com a plataforma de identidade OneWelcome da
Thales, vocé ganha:

* Estruturas organizacionais: niveis de acesso
personalizados por departamento, unidade de negécios

. . ou relacionamento para atender as necessidades
A colaboracdo enfre empresas pode incluir uma variedade de usudrios:

A o ‘ . exclusivas de suas partes inferessadas e parceiros.
clientes empresariais, fomecedores, manufatura da cadeia de suprimentos,

coengenharia ou projefos, pesquisadores, forca de trabalho sob demanda
e terceirizacdo de negécios, pessoal tempordrio na gig-economy, canais de
distribuicdo com revendedores, correfores e shop-in-shop.

E por isso que vocé precisa de uma abordagem hibrida que leve em conta
seus diversos grupos de usudrios B2B.

A plataforma de identidade OneWelcome da Thales, equipada com
recursos de ponta de IAM B2B, ¢ a tnica plataforma de IAM projetada
para abordar explicitamente seus desafios, oferecendo uma implantacéo
rapida em apenas algumas semanas. Com a nossa solucdo de IAM B2B
baseada em nuvem e desenvolvida especificamente para esse fim, vocé
pode atender a todos os seus grupos de usudrios B2B, sejam eles clientes,
forecedores ou qualquer outro fipo de usudrio.

Além disso, entendemos o risco significativo representado por processos
incompletos de offboarding em muitas empresas. Negligenciar a revogagdo

do acesso de ex-funcionérios pode deixar sua empresa vulnerdvel a violacaes.

Nossa solucdo aborda esse desafio de forma proativa.

Controle de acesso preciso: acesso baseado em
afributos e funcdes para minimizar o risco de enfrada ndo
autorizada, aumentando a seguranca.

* Mitigacdo do impacto das ameacas: evite possiveis
ameacas restringindo o acesso desnecessario e
fortalecendo seus mecanismos de defesa.

¢ Colaboracéo eficiente: promova com seguranca o
frabalho em equipe entre equipes internas, parceiros e
contratados para uma execucdo perfeita de projetos.

Conformidade e auditoria: garanta a conformidade
regulatéria com rastreamento meticuloso das atividades
do usudrio, proporcionando tranquilidade.

Escalabilidade Saas$: implante uma plataforma de IAM
B2B sob demanda que pode ser dimensionada sem esforco para
afender &s suas demandas comerciais em constante evolucéio.
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Como utilizar nosso launchpad de aplicativos

Seus parceiros poderdo acessar um launchpad seguro de aplicativos para acessar aplicativos de negécios
habilitados para sua funcdo ou empresa. Ele fornece um gateway centralizado e controlado para os funciondrios
acessarem vdrios aplicativos de negécios, garantindo que dados e sistemas confidenciais sejam protegidos contra
acesso ndo autorizado e ameacas cibernéticas. Veja a descricdo de um tipico launchpad seguro de aplicativos:
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Autenticacao e autorizacao do usuario

Os usudrios devem primeiro se autenticar por meio de um processo
de autenticacao multifator (MFA), que pode incluir algo que eles
sabem (senha), algo que eles possuem (cartdo inteligente ou token)
e algo que eles sao ([dados biométricos como impressao digital ou
reconhecimento facial]. Depois de autenticado, o sistema verifica

o nivel de auforizacdo e a funcéo do usudrio para deferminar quais
aplicativos ele tem permisséo para acessar.

Login unico (550)

O launchpad geralmente oferece funcionalidade de SSO,
permifindo que os usudrios acessem vdrios aplicafivos com um
Unico conjunto de credenciais. Isso oferece mais praticidade

e reduz o risco de violacdes de seguranca relacionadas a senhas.
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Catalogo de aplicativos

Os usudrios sGo apresentados a um catdlogo organizado de aplicativos
de negécios que eles t&m permisséo para usar. Esse catdlogo pode incluir
aplicativos da web, aplicativos de deskiop e aplicativos virtualizados.
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Politicas de controle de acesso

O launchpad aplica poliiicas de controle de acesso, garantindo que
os usudrios possam acessar apenas aplicativos e dados que est&o
autorizados a visualizar ou modificar.

Geralmente utiliza-se o controle de acesso baseado em funcéo
[RBAC) para determinar quais usudrios podem acessar quais recursos.

Integracao com sisternas de gerenciamento
de identidade e acesso (IAM)

Aintegracdo com sistemas |IAM garante que as identidades e as permissdes
dos usudrios sejam gerenciadas de forma consistente em toda a empresa.

/

7\
Conformidade e relatorios
O launchpad ajuda as empresas a safisfazer os requisitos de conformidade

regulamentar por meio de colefa de consentimento, geracdo de relatérios
e fornecimento de dados para auditorias de conformidade.

Em resumo, um launchpad seguro de aplicativos é um hub central que prioriza a seguranca e, ao mesmo tempo, simplifica e agiliza o acesso
do usudrio aos aplicativos de negécios. Ele desempenha um papel fundamental na protecéo de dados confidenciais, reduzindo a superficie
de afaque e garantindo que somente o pessoal autorizado possa acessar sistemas e informacdes essenciais.

Por que a Thales?

A Thales tem tradicéo e reputacdo de referéncia em identidade e seguranca digital. A solucdo IAM B2B da Thales foi criada desde o inicio para atender
a toda a gama de grupos de usudrios B2B e impulsionar a colaboracéo empresarial. A Thales tem um longo histérico de atendimento a sefores com

os mais altos requisitos de seguranca. A seguranca estd em nosso DNA. Isso se estende as nossas solucées de IAM, onde as marcas lideres do mundo
depositam sua confianca em nossa expertise, respaldada por uma equipe dedicada de mais de 15.000 especidlistas no campo e vérias referéncias.

Vamos explorar como nossa abordagem pode reforcar sua estratégia de gerenciamento de idenfidade e aprimorar seus procedimentos de engajamento
de parceiros, garantindo que sua organizacdo permaneca resiliente e segura em um cendrio digital em constante mudanca.
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Entre em contato

Para saber todas as localizacdes dos escritérios
e informogées de contato,
visite cpl.thalesgroup.com/contact-us

cpl.thalesgroup.com
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