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Building a future we can all trust

Gerenciamento de 
identidade e acesso 
para seu ecossistema 
de negócios
Plataforma de identidade OneWelcome da 
Thales: a única e verdadeira solução de IAM 
B2B para otimizar a colaboração e aumentar  
a segurança

cpl.thalesgroup.com



A colaboração eficaz com parceiros comerciais, fornecedores e sua cadeia de suprimentos é essencial para o sucesso da sua 
empresa. À medida que você fornece a eles portais para aprimorar essa colaboração, a complexidade do gerenciamento de 
várias identidades e permissões de acesso se torna evidente. Os modelos tradicionais de gerenciamento de identidade estão 
tendo dificuldade para acompanhar as demandas dos negócios atuais. Eles geralmente implicam em processos administrativos 
trabalhosos, tempo de resposta lento e, inadvertidamente, introduzem vulnerabilidades de segurança e problema para  
a experiência do usuário.

Reconhecendo seus desafios de IAM B2B

 
 
Grupos de usuários de IAM B2B
Garantir a colaboração contínua e a segurança dos dados em toda a sua 
rede depende muito do fornecimento de acesso e autorização adequados 
para seus grupos de usuários B2B e seus funcionários, bem como a possíveis 
aplicativos e recursos. 

A colaboração entre empresas pode incluir uma variedade de usuários: 
clientes empresariais, fornecedores, manufatura da cadeia de suprimentos, 
coengenharia ou projetos, pesquisadores, força de trabalho sob demanda 
e terceirização de negócios, pessoal temporário na gig-economy, canais de 
distribuição com revendedores, corretores e shop-in-shop. 

É por isso que você precisa de uma abordagem híbrida que leve em conta 
seus diversos grupos de usuários B2B. 

A plataforma de identidade OneWelcome da Thales, equipada com 
recursos de ponta de IAM B2B, é a única plataforma de IAM projetada 
para abordar explicitamente seus desafios, oferecendo uma implantação 
rápida em apenas algumas semanas. Com a nossa solução de IAM B2B 
baseada em nuvem e desenvolvida especificamente para esse fim, você 
pode atender a todos os seus grupos de usuários B2B, sejam eles clientes, 
fornecedores ou qualquer outro tipo de usuário.

Além disso, entendemos o risco significativo representado por processos 
incompletos de offboarding em muitas empresas. Negligenciar a revogação 
do acesso de ex-funcionários pode deixar sua empresa vulnerável a violações. 
Nossa solução aborda esse desafio de forma proativa.
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O onboarding e offboarding de novos parceiros de 
negócios e o gerenciamento eficaz deles no contexto de 
sua estrutura organizacional, espelhando o ciclo de vida 
da empresa, apresentam uma complexidade significativa.

Verificar os usuários por meio do rastreamento de 
atributos dinâmicos do usuário, como certificações ou 
autorizações, e incorporá-los ao controle de acesso 
pode ser complicado e demorado.

O cumprimento dos requisitos de conformidade, 
especialmente ao lidar com usuários externos, exige 
mecanismos robustos de controle e geração de 
relatórios do seu DPO e CISO para evitar fraudes  
e penalidades.

Disponibilizar rapidamente novos aplicativos e portais 
e, ao mesmo tempo, manter a segurança pode ser um 
desafio, especialmente quando os desenvolvedores 
precisam utilizar as APIs de identidade e se concentrar na 
funcionalidade comercial sem introduzir vulnerabilidades.

Embora delegar o gerenciamento de identidade aos 
seus parceiros de negócios possa reduzir os encargos 
administrativos, pois eles conhecem seus funcionários 
melhor do que você, isso introduz o desafio de 
garantir que eles sigam as práticas recomendadas de 
segurança e mantenham a integridade dos dados. 

O gerenciamento convencional de usuários por 
meio da atribuição de acesso individual com uma 
abordagem baseada em políticas pode ser mais 
eficiente e oferece melhor controle. No entanto, isso 
requer planejamento e coordenação cuidadosos para 
garantir que o acesso seja concedido ou revogado 
com base nos atributos e funções do usuário.

Com a plataforma de identidade OneWelcome da 
Thales, você ganha:

• Estruturas organizacionais: níveis de acesso 
personalizados por departamento, unidade de negócios 
ou relacionamento para atender às necessidades 
exclusivas de suas partes interessadas e parceiros.

• Controle de acesso preciso: acesso baseado em 
atributos e funções para minimizar o risco de entrada não 
autorizada, aumentando a segurança.

• Mitigação do impacto das ameaças: evite possíveis 
ameaças restringindo o acesso desnecessário e 
fortalecendo seus mecanismos de defesa.

• Colaboração eficiente: promova com segurança o 
trabalho em equipe entre equipes internas, parceiros e 
contratados para uma execução perfeita de projetos.

• Conformidade e auditoria: garanta a conformidade 
regulatória com rastreamento meticuloso das atividades 
do usuário, proporcionando tranquilidade.

• Escalabilidade SaaS: implante uma plataforma de IAM 
B2B sob demanda que pode ser dimensionada sem esforço para 
atender às suas demandas comerciais em constante evolução.



Como utilizar nosso launchpad de aplicativos
Seus parceiros poderão acessar um launchpad seguro de aplicativos para acessar aplicativos de negócios  
habilitados para sua função ou empresa. Ele fornece um gateway centralizado e controlado para os funcionários 
acessarem vários aplicativos de negócios, garantindo que dados e sistemas confidenciais sejam protegidos contra 
acesso não autorizado e ameaças cibernéticas. Veja  a descrição de um típico launchpad seguro de aplicativos:

Em resumo, um launchpad seguro de aplicativos é um hub central que prioriza a segurança e, ao mesmo tempo, simplifica e agiliza o acesso 
do usuário aos aplicativos de negócios. Ele desempenha um papel fundamental na proteção de dados confidenciais, reduzindo a superfície 
de ataque e garantindo que somente o pessoal autorizado possa acessar sistemas e informações essenciais.
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Por que a Thales?
A Thales tem tradição e reputação de referência em identidade e segurança digital. A solução IAM B2B da Thales foi criada desde o início para atender 
a toda a gama de grupos de usuários B2B e impulsionar a colaboração empresarial. A Thales tem um longo histórico de atendimento a setores com 
os mais altos requisitos de segurança. A segurança está em nosso DNA. Isso se estende às nossas soluções de IAM, onde as marcas líderes do mundo 
depositam sua confiança em nossa expertise, respaldada por uma equipe dedicada de mais de 15.000 especialistas no campo e várias referências.

Vamos explorar como nossa abordagem pode reforçar sua estratégia de gerenciamento de identidade e aprimorar seus procedimentos de engajamento 
de parceiros, garantindo que sua organização permaneça resiliente e segura em um cenário digital em constante mudança.

Autenticação e autorização do usuário
Os usuários devem primeiro se autenticar por meio de um processo 
de autenticação multifator (MFA), que pode incluir algo que eles 
sabem (senha), algo que eles possuem (cartão inteligente ou token) 
e algo que eles são (dados biométricos como impressão digital ou 
reconhecimento facial). Depois de autenticado, o sistema verifica  
o nível de autorização e a função do usuário para determinar quais 
aplicativos ele tem permissão para acessar.

Login único (SSO)
O launchpad geralmente oferece funcionalidade de SSO, 
permitindo que os usuários acessem vários aplicativos com um  
único conjunto de credenciais. Isso oferece mais praticidade  
e reduz o risco de violações de segurança relacionadas a senhas.

Catálogo de aplicativos
Os usuários são apresentados a um catálogo organizado de aplicativos 
de negócios que eles têm permissão para usar. Esse catálogo pode incluir 
aplicativos da web, aplicativos de desktop e aplicativos virtualizados.

Políticas de controle de acesso
O launchpad aplica políticas de controle de acesso, garantindo que 
os usuários possam acessar apenas aplicativos e dados que estão 
autorizados a visualizar ou modificar. 

Geralmente utiliza-se o controle de acesso baseado em função 
(RBAC) para determinar quais usuários podem acessar quais recursos.

Integração com sistemas de gerenciamento 
de identidade e acesso (IAM)
A integração com sistemas IAM garante que as identidades e as permissões 
dos usuários sejam gerenciadas de forma consistente em toda a empresa.

Conformidade e relatórios
O launchpad ajuda as empresas a satisfazer os requisitos de conformidade 
regulamentar por meio de coleta de consentimento, geração de relatórios 
e fornecimento de dados para auditorias de conformidade.
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Entre em contato
Para saber todas as localizações dos escritórios  

e informações de contato,  
visite cpl.thalesgroup.com/contact-us

cpl.thalesgroup.com


