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HSM-as-a-Service reduce el tiempo de
comercializacion y los costos para el
creciente mercado de fintech

Recientemente, el Banco Cenfral de Brasil decretoé regulaciones
favorables a los innovadores de tecnologia financiera (fintech) para
fomentar la competencia y mejores servicios. SWAP es una startup
brasilefia respaldada por capital de riesgo que ayuda a fintechs

y proveedores de servicios a adoptar sus propias capacidades

de tecnologia financiera interna de manera més répida y eficaz.
SWAP noté una creciente demanda de varias verticales (desde
mercados hasfa enfrega de comida v viajes compartidos), para un
procesamiento de transacciones confiable, una mejor experiencia
del cliente y servicios financieros integrados en sus negocios y
aplicaciones. Esto llevé a SWAP a comenzar a buscar la mejor ruta
para construir una infraestructura de pago para atender a todos los
clientes que necesitan servicios de pago v financieros expandidos.

| 0s desafios

Sin embargo, después de negociar con las marcas de tarjetas de
crédito, SWAP necesitaba cumplir con los requisitos de PCI DSS
(Esténdar de la seguridad de datos de la industria de tarjetas de
pago). Sin dicho cumplimiento, la expansién de la empresa no
despegaria y los deseos de sus clientes no se cumplirian.

SWAP se enfrentaba a un punto muerto: tenia que cumplir con
los requisitos de la industria de tarjefas de crédito, pero no podia

implementar toda la infraestructura necesaria para un enforno seguro

para el procesamiento de datos. La empresa estaba todavia en su
inicio, con solo dos afios en el mercado, por lo que implementar
toda la infraestructura necesaria no resultaba préctico.

El primer desafio fue habilitar la infraestructura tecnolégica para
brindar servicios financieros; la dificultad para acceder a esta
infraestructura fue mayor de lo que SWAP imaginaba.

Este desafio se hizo mucho mayor un mes antes de la implementacion
programada para la solucién. En marzo de 2020, la Organizacion
Mundial de la Salud declaré la pandemia mas grande de los limos
tiempos. En ofras palabras, en abril de 2020, SWAP comenzé

a implementar soluciones para ofrecer servicios a clientes fintech

en medio de una pandemia. De no contar con un enforno seguro
certificado, no podria ofrecer los servicios propuestos, un escenario
indeseable en el que ambas partes pierden. Ademds del costo,

la implementacion de una sala segura se volvié extremadamente
complicada y llevaria incluso mas tiempo de lo previsfo inicialmente.

Esto seria un desasre, no solo para SWAP, sino para decenas

de clientes que necesitaban servicios financieros y de pago mds
que nunca con el crecimiento exponencial de la demanda de
fransacciones de comercio electrénico causado por la pandemia.

O swap

“La solucién presentada tuvo un gran impacto en
nosotros. Thales payShield 10K se considera el punto
de referencia para los HSMs de pago, con un excelente
rendimiento y varias certificaciones globales que

demuestran la confiabilidad de la solucién para el
cumplimiento de PCI".

— Bruno Napolitano, CISO Seguridad/Riesgo/ Fraude en SWAP.




a3 solucion

La busqueda de soluciones y de un proveedor confiable llevé a
SWAP hacia First Tech. Con 25 afios de actividad, First Tech le
ofrecid a SWAP el HSM de pagos lider en el mercado, Thales
payShield, en un modelo HSM-as-a-service llamado HSM off
Premises (HoP), una novedad en el mercado brasilefio. La solucién
HSM off Premises incluye un entorno con sala segura para la
insercion de llaves, el apoyo de profesionales capacitados,
formacion de equipos, consultoria y servicios. |Bingol jla
operacién finalmente serfa posible!

"La solucion presentada tuvo un gran impacio en nosotros. Thales
payShield 10K se considera el punto de referencia para los HSMs
de pago, con un excelente rendimiento vy varias cerfificaciones
globales que demuestran la confiabilidad de la solucién para

el cumplimiento del PCI", afirmé Bruno Napolitano, CISO
Seguridad/Riesgo/Fraude en SWAP. "La solucién también resultd
muy econdémica, pues usamos la sala segura de First Tech y los
HSMs que operan en un modelo de servicio".

Los resultados

Con un producto &gil y asequible, SWAP pudo promover una
solucién esencial para un sector de la economia que estaba
en apuros, pero que también presentaba una gran oportunidad
debido a la pandemio.

La aceptacion por parte del mercado fue tan buena que solo dos
meses después del lanzamiento del proyecto piloto, SWAP vio
aumentar su cartera de clientes cuatro veces, ademds de miles de
sus farjefas en las calles.

El éxito de la compaiifa al asociar su producto con lideres del
mercado como Thales y First Tech con HSM off Premises, resulto
en agilidad y eficiencia, lo que ayudé a SWAP a consolidar la
imagen institucional de un lider en innovacién digital.

"Los representantes de la marca de tarjetas de crédito que
elegimos procesar nos dijeron que ha sido el proyecto mas rapido
en los Ultimos 15 afios en cuanto a la implementacion de emision
de tarjetas con una empresa de procesamiento/emisién’, revela
Napolitano. "Ahora SWAP espera crecer entre un 30 % y un 40 %
por afio, siempre confando con el apoyo de First Tech y Thales'".
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Nuestra innovacion

El HSM payShield ya es conocido por su excelencia y liderazgo
en el mercado de los pagos. La innovacién de esta solucion para
SWAP radica en ofrecerla como un servicio basado en la nube
con HSM off Premises, con toda la certificacién del PCl para

el medio ambiente y de forma escalable. En otras palabras, a
medida que SWAP crezca y gane nuevos clientes, podré aumentar
el volumen de fransacciones y en consecuencia, la cantidad de
procesamiento de tarjetas.

Acerca de Thales

Las personas en las que usted confia para proteger su privacidad,
confian en Thales para proteger sus datos. Cuando se trata de

la seguridad de los datos, las organizaciones se enfrentan a un
nomero cada vez mayor de momentos decisivos. Ya sea que se
encuentre desarrollando una esfrategia de cifrado, migrando a la
nube o cumpliendo con los mandatos en materia de cumplimiento,
puede confiar en Thales para asegurar su fransformacion digital.
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