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什麼是關鍵民生系統韌性方案?

為確保臺灣數位韌性以應付緊急突發狀況，並善用跨境公有雲端運算技術與優勢，行政院在2023年11月16
日通過數位發展部推動關鍵民生系統資料加密分持備份機制及建構核心功能，當緊急災害發生時，仍能維持
系統核心功能運作，確保社會持續運作，並透過資料加密分持機制，讓災可迅速重建回復資料。數位發展部
借鏡國際經驗，攜手內政部、經濟部及衛福部等7部會，盤點18個關鍵民生系統，預計在4年內(113至116
年)投入13億4千萬元，透過跨境公有雲技術，推動關鍵民生系統資料的加密分持備份機制，並建立關鍵系統
的核心功能，協助政府在緊急情況下，持續提供足以維持社會運作的基本數位服務，同時，在災後讓政府機
關得以迅速恢復運作。

行政部門關鍵民生系統韌性方案分為兩階段，第一階段為建立公共服務雲端化指引，從2021年到2025年持
續進行中，推動及輔導各機關移轉至公有雲，並制定公有雲相關指引。第二階段為延續工作，將投入13.4億
元，在2024年到2027年，以建立關鍵系統韌性為目標，選定18個關鍵民生系統，進一步強化這些關鍵系
統的數位韌性。

關鍵民生系統韌性方案內的重要民生關
鍵系統:
10 個機關的17 個關鍵民生系統

Thales 如何提供幫助
Thales 協助機關遵循重要民生關鍵系統雲端備份規定

專案需求 Thales 解決方案

(二十三) 

“…得標廠商須配合本機關遠端連線管
理相關規定，建置帳號登入多因子認證
機制且應配合數位發展部FIDO政策…”

Thales FIDO2裝置可為企業提供無密碼、防網路釣魚的身份認證，使其能
阻止帳戶接管，並消除未經授權存取SaaS應用程式和Windows終端等敏感
資源的風險。 Thales FIDO2裝置可同時支援多個應用程式， 使用結合了
FIDO2、U2F、PKI和RFID的標準，即可存取實體空間和邏輯資源。

(二十四) 加密分持冷備份機制

“…再以加密分持軟體加密，檔案拆
分為3份，上傳至不同公有雲環境，每
處公有雲只存放部分資料，避免單一
公有雲服務供

“…資料上傳前所採用的加密演算
法：至少AES256以上(含)之加密演算
法、可以產生加密金鑰、使用相同金
鑰加密…”

“…廠商應建置加密分持所須之硬體
加密模組(HSM)…”

Thales SureDrop為組織的雲端或本地儲存、共享和同步所有檔案提供防禦
級的安全性，能針對備份資料加密分持的要求提供解決方案。SureDrop 的
設計非常安全，它提供點對點加密和最先進的金鑰管理，以確保最大程度
的安全性，同時不影響效能或使用者體驗。

SureDrop 的“檔案拆分”功能使用基於標準的 AES256 位元演算法，增加了
一層額外的安全性。當您的檔案被 SureDrop加密後，它會被分拆成許多部
分，並隨機儲存。碎片金鑰本身也與加密金鑰一起安全地儲存在企業內部
的防火牆後。您的 IT 部門可以自由實施和最嚴格管理金鑰儲存的安全。

SureDrop 能夠即時加密，分拆並安全地儲存您的檔案和金鑰，同時管理其
他使用者的更新並同步它們。

您可以利用 CipherTrust Enterprise Key Management和 HSM 進一步加強加密
金鑰管理。

• CipherTrust Enterprise Key Management 簡化並加強雲端運算和企業環
境中各種用例的金鑰管理。 利用符合 FIPS 140-2 標準的虛擬或硬體設
備，我們的金鑰管理工具和解決方案可為敏感環境提供高安全性，並為
本地加密和第三方應用程式提供集中的金鑰管理。

• Thales Luna HSMs可保護加密金鑰，並為安全加密處理、金鑰產生和保
護，加密等提供 FIPS 140-3 Level 3 加固的防篡改環境。Luna HSM可在企
業內部，雲端服務和混合環境中使用。
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https://www.ey.gov.tw/Page/9277F759E41CCD91//1b70d296-ac69-46f8-9a6a-9dace1618807
https://cpl.thalesgroup.com/sites/default/files/content/solution_briefs/field_document/2022-02/safenet-fido2-devices-solution-brief-taiwanese-mandarin.pdf
https://cpl.thalesgroup.com/encryption/data-at-rest/sure-drop
https://cpl.thalesgroup.com/encryption/enterprise-key-management
https://cpl.thalesgroup.com/encryption/hardware-security-modules/general-purpose-hsms


關於 Thales 雲端保護和授權
網路安全領域的全球領導者 Thales，協助全球最值得
信賴的品牌保護機敏資料、身分、應用程式和軟體。 透
過先進的加密、身分存取管理、應用程式安全和軟體授
權，Thales 可保護雲端環境、防禦網路威脅、確保合規
性並實現可信賴的數位體驗。
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聯繫我們 – 有關全球辦公室地點與聯繫資訊，請參訪 cpl.thalesgroup.com/contact-us
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