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Fatores comerciais e de mercado
O que e a CipherTrust Data Discovery and Classification (DDC)?

A solucgo CipherTrust Data Discovery and Classification oferece visibilidade completa da localizacdo de dados confidenciais em toda

a empresa, para que vocé possa descobrir e corrigir erros de conformidade. A DDC faz a varredura de armazenamentos de dados
estruturados e néo estruturados em busca de entidades nomeadas em diferentes formatos e idiomas para ajudar a encontrar qualquer fipo
de dado confidencial, em qualquer idioma e em qualquer lugar da empresa. Depois de identificar os problemas de seguranca, vocé pode
corrigi-los rapidamente usando uma das solucées de criptografia lideres de mercado da plataforma CipherTrust.

Quais problemas/casos de uso do cliente a solu¢ao aborda?

Conformidade com as normas de seguranca e privacidade: As empresas precisam proteger as informacées de identificacéo pessoal
(PIl) contra vazamentos de dados e uso indevido para cumprir os requisitos das regulamentacées de privacidade, como o Regulamento
Geral de Protecéo de Dados (GDPR), a Lei de Privacidade do Consumidor da Califérnia (CCPA), a Lei de Portabilidade e Responsabilidade
de Seguros de Saude (HIPAA) e a Lei Geral de Protecdo de Dados do Brasil (LGPD). A CipherTrust DDC oferece visibilidade completa da
localizacdo de dados confidenciais, aumentando a capacidade da empresa de adotar controles de seguranca de dados adequados e
medidas para proteger dados pessoais confidenciais contra perda e acesso ndo autorizado.

Muais visibilidade dos dados: as empresas precisam de maior visibilidade dos dados para dar suporte a uma melhor tomada de decisdo

para andlise e correcéo de riscos, bem como para relatérios e conformidade. De acordo com o relatério sobre ameacas a dados da Thales
de 2024, 70% das empresas conseguem classificar apenas 50% ou menos de seus dados. A CipherTrust DDC verifica automaticamente seus
armazenamentos de dados em ambientes locais, hibridos e multinuvem para ajudar a proteger e gerenciar seus dados confidenciais.

Menos riscos de exposicdo durante a migracéo para a nuvem: os principais programas de mudanca, como a fransformacéo digital,
envolvem a fransferéncia de grandes quantidades de dados confidenciais de um ambiente para oufro. A dispersdo descontrolada de dados
em plataformas de nuvem aumenta o potencial de um evento de violacdo de dados, bem como a violacao das normas de privacidade.

A medida que os ambientes de Tl se tornam mais complexos, fica mais dificil descobrir dados confidenciais e supervisionar ou gerenciar o
acesso as fontes de dados. A CipherTrust DDC oferece visibilidade de exatamente quais informacées estdo armazenadas para que vocé
possa planejar uma estratégia eficaz de transformacao para proteger os dados em cada etapa do processo.

Descoberta de segredos: as tendéncias modernas de desenvolvimento, como conteinerizacdo, DevOps e automacdo, contribuiram
para um aumento macico no uso de segredos (credenciais, cerfificados e chaves) para autenticacdo. Os segredos podem ser vulneraveis
a ciberataques quando néo séo gerenciados com seguranca. A plataforma CipherTrust Data Security oferece um fluxo de trabalho
simplificado para lidar com esse risco. A DDC descobre automaticamente mais de 30 fipos diferentes de segredos, incluindo chaves AES,
segredos de autenficacéo e chaves SSH. Uma vez descobertos os segredos expostos, as equipes de seguranca podem tomar medidas
para remediar o risco e melhorar a postura de seguranca usando o CipherTrust Secrets Management.

Quais sao os setores que usam e precisam da CipherTrust Data Discovery and
Classification?

Os setores altamente regulamentados, como financeiro, de seguros, satde, manufatura, varejo e governo, representam o mercado-
alvo dessa solucao. Na verdade, qualquer setor que precise estar em conformidade com as normas de privacidade, especialmente se
estiver passando por uma transformacédo digital, compartilhando dados confidenciais com um ecossistema de parceiros comerciais ou
fornecedores, ou rastreando dados confidenciais em terminais, ¢ cliente-alvo da CipherTrust Data Discovery and Classification.

Como a solucdo ajuda a proteger dados e cumpre a conformidade?

A CipherTrust Data Discovery and Classification localiza com eficiéncia dados confidenciais em uma empresa usando um fluxo de trabalho
simplificado que automatiza a descoberta, classificacdo e protecéo, elimina pontos cegos de seguranca e fornece uma viséo clara dos
dados confidenciais e seus riscos. A solucdo vem com um conjunto abrangente de modelos incorporados para a descoberta répida de
dados regulamentados. Como resultado, as empresas podem descobrir e corrigir erros de protecdo de dados, priorizar seus esforcos de
correcdo e responder proativamente a um nimero cada vez maior de normas de privacidade e seguranca de dados de maneira mais facil.
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Conceitos basicos

O que é descoberta de dados?

A descoberta de dados ¢ o processo de encontrar dados confidenciais ou regulamentados, estruturados e néo estruturados armazenados
em diferenftes armazenamentos de dados, por exemplo, nuvem, servidores de arquivos, bancos de dados, big data, dispositivos, backups,
instantaneos efc. A descoberta de dados ¢ Util para encontrar dados confidenciais que os clientes precisam proteger para cumprir varias
regulamentacées. Dado o volume e a variabilidade dos dados e dos armazenamentos de dados, isso pode ser um desafio para qualquer

empresa.

O que é classificacao de dados?

A classificac@o de dados é o processo de categorizacéo de dados com base em critérios predefinidos, por exemplo, modelos incorporados
para normas de privacidade de dados ou perfis personalizados criados por uma empresa. A classificacéo de dados ajuda a determinar os
niveis adequados de seguranca necessdérios para os dados confidenciais. A CipherTrust Data Discovery and Classification oferece quatro niveis
de classificacdo por padrdo. Esses niveis de classificacdo séo incorporados com as descricées a seguir. Se uma empresa quiser adicionar mais
niveis ou alterar a definicdo de qualquer nivel, ela poderd editar os niveis de classificacdo.

* Dados restritos: séo dados altamente confidenciais, por exemplo, dados pessoais de clientes, segredos comerciais etc., que exigem a
melhor seguranca de dados possivel. A divulgacao desses dados pode acarretar graves consequéncias financeiras e juridicas para uma
empresa. As empresas devem priorizar a profecdo desse fipo de dados.

* Dados privados: a divulgacéo desses dados pode causar sérios danos a uma empresa. Embora esses dados sejam menos confidenciais

do que os restritos, eles exigem um alto nivel de protecéo.

Dados internos: sGo dados de confidencialidade baixa, por exemplo, rascunho de um documento de planejamento. A exposicdo

desses dados pode ndo causar muitos problemas para uma empresa. Uma consideracdo importante é que os dados geralmente néo se

desfinam & divulgacao publica.

Dados publicos: sdo os dados menos confidenciais sem necessidade especifica de seguranca, por exemplo, comunicados & imprensa e

material de markefing que séo publicados em dominio piblico em sites. Esses dados podem ser compartilhados liviemente com entidades

externas.

O que é remediacdo de dados?

A remediacdo de dados é o processo de mitigacdo dos riscos da exposicdo de dados para que os dados confidenciais permanecam
profegidos confra acesso e uso ndo autorizados. Isso pode ser feito usando uma ou uma combinacéo de técnicas de protecéo de dados,
como criptografia de dados, tokenizacdo, controles de identidade e acesso e outros métodos.

Como a DDC se compara as solucdes de prevencao contra perda de dados (DLP)?

As solucées de DLP se concentram em impedir que dados confidenciais saiam do perimetro da empresa. A CipherTrust Data Discovery and
Classification se concentra na privacidade e protec@o de dados, identificando dados confidenciais e obtendo uma compreenséo clara
dos dados e seus riscos. Isso permite que as empresas tomem as medidas adequadas para profeger seus dados e cumpram as normas de
privacidade e seguranca de dados.

Informacdes sobre a implementacao da solucao

Quais sao as opcoes de implementacao?

A solucdo é implementada no local por meio da insfalacdo de um agente no host ou remotamente por meio de um agente proxy.
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Tipode Valor Recomendacao

agente
Com agente * As informacdes ndo precisam ser transmifidas Varredura de armazenamento de dados que permite
pela rede para serem analisadas. que um agente seja instalado localmente. Por exemplo,
* Varredura mais rdpida armazenamento local e meméria local no servidor ou
* Ndo & preciso credenciais para varredura na estacdo de trabalho com agentes instalados
Sem agente * Implementacéo mais rdpida, pois os agentes Varredura de armazenamentos de dados que sé
ndo precisam ser instalados direfamente nos podem ser acessados remotamente. Por exemplo,
hosts de destino sistemas de banco de dados, servidores de
* Redliza a varredura de varios alvos e-mail, armazenamentos em nuvem e locais de

* Realiza a varredura de qualguer fipo de alvo armazenamento em rede

* Néao consome recursos no host de destino

Quais sao 0s pros e os contras das implementacoes baseadas em agente e sem
agente’

Abaixo estéo as recomendacdes para implementacées baseadas em agente e sem agente:

Ambas as abordagens compartilham os seguintes pros:

Onde sao executadas as varreduras de descoberta?

As varreduras de descoberta sdo executadas localmente, proximo ao local dos dados.

E necessario um agente para cada armazenamento de dados?

Néo. Se vocé tiver vdrios armazenamentos de dados no mesmo host, poderd usar um agente para verificar todos os destinos. Os agentes
proxy fambém podem examinar vérios armazenamentos de dados.

Como um agente é selecionado para varredura’

A selecéo do agente para a varredura de um armazenamento de dados é feita automaticamente pela CipherTrust Data Discovery and
Classification. O status desse processo é mostrado na pdgina de resumo dos armazenamentos de dados. A selecdo do agente é feita
durante o processo de criacdo do armazenamento de dados e o cliente pode selecionar um agente especifico usando o recurso de
efiqueta e o nimero de agentes para analisar o local de destino. Dependendo do fipo de armazenamento de dados, esse recurso pode
estar disponivel ou ndo; por exemplo, os repositérios locais ndo tém nenhum desses recursos, pois s podem ser verificados usando o agente
local.

E possivel fazer a varredura de um caminho ou tabela especifica em um
armazenamento de dados?

Sim, isso pode ser configurado durante a criacdo da varredura. Uma vez selecionado o armazenamento de dados a ser varrido, o cliente
pode selecionar um alvo especifico para a varredura, por exemplo, uma tabela em um banco de dados ou um caminho especifico em um
armazenamento local.

Quais fatores devemn ser considerados para decidir quantos agentes sao
Necessarios?

A CipherTrust Data Discovery and Classification pode descobrir um ou mais armazenamentos de dados (servidores de arquivos, bancos de
dados, repositérios de rede, big data etc.) em uma Unica varredura. Embora seja dificil generalizar, aqui estdo algumas consideracaes:

* A guantidade de dados a serem analisados em cada armazenamento de dados. Por exemplo, um clienfe pode usar vdrios agentes para
examinar um armazenamento de dados do Hadoop, cada agente examinando um caminho diferente.

* Afrequéncia e o nimero tofal de varreduras a serem executadas.
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O cliente pode definir seus proprios tipos de dados?

Sim. O cliente pode definir seus proprios tipos de dados com base em padrées e expressdes regulares.

(Juais palises a solucao abrange?

A versdo atual da solucdo abrange fipos de dados de paises em vdrias regides que podem ser usados em varreduras.

Regiao Paises
Africa * Gambia
* Afica do Sul
Asia * Hong Kong » Coreia do Sul
* Japéo ¢ Sii lanka
* Maldsia ¢ Taiwan
¢ China ¢ Tailandia
¢ Singapura
Europa o Austria * luxemburgo
* Bélgica * Macedénia
* Bulgdria * Malta
¢ Crodcia * Holanda
* Chipre * Noruega
* Republica Tcheca * Polénia
* Dinamarca ¢ Porfugal
¢ Finlandia * Roménia
* Franca * Sérvia
* Alemanha * Eslovaquia
* Grécia * Eslovénia
* Hungria * Espanha
¢ Islandia * Suécia
* Irlanda * Sufca
* Italia * Turquia
* leténia * Reino Unido
* lugoslavia (antiga)
Oriente e Ira
Médio * Israel
* Arébia Saudita
* Emirados Arabes Unidos
Ameérica do ¢ Canadd
Norte * México

Oceania .

Ameérica do .
Sul °

Estados Unidos

Austrélia
Nova Zelandia

Brasil

Chile
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A DDC oferece suporte para plataformas de nuvemn publica?
Sim.

Como uma empresa pode ver 0s resultados de uma varredura?

A CipherTrust Data Discovery and Classification permite que as empresas obtenham uma compreenséo clara de seus dados confidenciais,
locais, riscos e status de protecéo a partir de um painel centralizado. Os usudrios poderdo acessar relatérios detalhados para auditorias e
mitigacdo de riscos, tudo a partfir de um painel centralizado.

O gue significam as pontuacdes de risco e como elas sao usadas?

As pontuacdes de risco permitem que as empresas identifiquem a confidencialidade dos objetos de dados, como arquivos e bancos de
dados, agregando vérios parametros, como nivel de protecdo, nimero de elementos encontrados, localizacéo, quantidade de dados
confidenciais etc. Com as pontuacées de risco, as empresas podem identificar as fontes de maior risco e tomar medidas para proteger os
dados confidenciais. No futuro, as pontuacdes de risco fornecerdo informacées adicionais, como a pontuacdo média de risco, para que as
empresas possam comparar o risco apresentado por cada dado.

(Juais modelos de conformidade estao incluidos na solucao?
Alguns exemplos: APPI, CCPA, GDPR, HIPAA, NDB, PCI DSS, LGPD, UK-GDPR e SHIELD.

Quais idiomas a solucao usa?

A CipherTrust DDC pode analisar qualquer caractere baseado em Unicode, ou seja, quase todos os idiomas. Do ponto de vista da GUI, o
CipherTrust DDC suporta apenas o inglés, mas hé planos para adicionar mais idiomas no futuro.

Uma unica varredura pode fazer a analise de varios regulamentos?

Sim, o cliente pode selecionar quantos regulamentos desejar ao fazer a varredura de dados confidenciais.

Uma varredura consegue descobrir segredos ?

Sim, a CipherTrust Data Discovery and Classification analisa e detecta automaticamente cédigos que revelam informacées confidenciais que
podem ser liberadas por engano por desenvolvedores.

Como e possivel fazer a varredura de dados semiestruturados?

A CipherTrust DDC analisa dados semiestruturados e dados néo estruturados.

O mecanismo de varredura ignora determinados arquivos?

E muitfo comum que alguns mecanismos de varredura ignorem determinados arquivos quando o tipo de arquivo é desconhecido. A
CipherTrust DDC ndo ignora esses arquivos, mas os examina como arquivos néo estruturados. A CipherTrust DDC ignorard os arquivos se,
devido a um erro de acesso, ndo for possivel ler o contetdo. Esses arquivos serdo considerados como objetos de dados inacessfveis nos
relatérios.

Armazenamento  Tamanho do conjunto de Duracao total (seg.) Desempenho (GB/hora)
de dados dados
Armazenamento Pequeno (917 MB) 340 ~5,6 min. 95
local Linux
Grande (1,04 TB) 88759 ~24,66 hs 395
MySQL Pequeno (540 MB) 208,67 ~3,5 min. 9
Médio (9 GB) 2784 ~ 46,4 min. 11,3
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Qual e o desempenho da varredura?

O desempenho da varredura depende de diferentes aspectos dela, como o nimero de infotipos na descoberta, o tamanho e o nimero de
arquivos/tabelas, a RAM atribuida aos agentes envolvidos e o nimero de agentes afribuidos para varrer os armazenamentos de dados.

Veja aqui:

O que a CipherTrust DOC faz para reduzir falsos positivos e falsos negativos?

E importante entender que nenhuma solucdo pode eliminar o potencial de falsos positivos. A CipherTrust DDC usa GLASS, uma tecnologia
proprietdria criada na era moderna para superar as limitacdes de expressdo regular. Foi projetada especialmente para isso Utiliza recursos
das CPUs modernas e oferece descoberta de alto desempenho. E um recurso poderoso para necessidades complexas e pode ser
dimensionado para um nivel de petabytes de dados.

Como resultado, a solucdo CipherTrust DDC contém um mecanismo que supera muitas das limitacées funcionais herdadas das expressaes
regulares (regex) para localizar dados, o que leva a uma maior precisdo, entre outras coisas. Em dltima andlise, os infotipos incorporados
séo igualmente importantes em termos de como os dados séo correspondidos e, usando o GLASS, o cliente pode facilmente desenvolver
seus padres e adicionar critérios de validacdo adicionais onde armazenam dados que sdo exclusivos para ele, mas que se cruzam com
infotipos comuns. Além disso, os infotipos incorporados podem ser configurados com alta ou baixa precisdo. Alta precisdo significa que a
CipherTrust DDC validard o contexto da correspondéncia, procurando por palavras-chave especificas relacionadas & correspondéncia. A
andlise do contexto serd feita com base no formato existente e na validacéo do algoritmo. A baixa preciséo evita a verificacdo do contexto.
Portanto, se um cliente quiser reduzir o nimero de falsos negativos, ele deve considerar o uso de baixa preciséo e considerar que isso pode
levar a mais falsos positivos. Caso queira reduzir o nimero de falsos positivos, o cliente pode usar a selecéo de alta precisao, mas sabendo
que algumas correspondéncias podem ser perdidas.

Como parte dos mais de 250 infotipos que acompanham a solucdo CipherTrust DDC e a capacidade de desenvolvé-los conforme descrito
acima, é possivel atender a muitos cendrios especificos do cliente ou superar quaisquer preocupacées levantadas usando a criacéo de
infotipo personalizado. Além disso, considere que, com o recurso de infotipo personalizado, também é possivel definir as palavras-chave a
serem usadas para um deferminado caso de uso.

Seguranca

Onde a solucao armazena as informacoes que utiliza durante a operacao?

A solucdo néo coleta nem armazena dados confidenciais, mas coleta os resultados e o tipo de informacdo que uma empresa gerencia.
Essas informacées sdo armazenadas de forma segura na plataforma de dados da Thales, que ¢ um banco de dados Hadoop locdl,
criptografado e hospedado pelo cliente. A Thales fornece uma implementacéo de referéncia para o cliente usar como parte do contrato de
licenca.

Como a DDC se comunica de forma segura com o0s armazenamentos de dados?

A CipherTrust Data Discovery and Classification se comunica com os armazenamentos de dados por meio de agentes. Os agentes podem
ser instalados local ou remotamente nos armazenamentos de dados. Os agentes se conectam &s fontes de dados usando protocolos
nativos, por exemplo, NFS para compartilhamento Unix, SMB para compartilhamento Windows, HDFS para Hadoop etc. Cada protocolo
tem sua propria maneira de proteger dados. Por exemplo:

* bancos de dados: autenticacdo de usudrio e senha com SSL/TLS.
* o NFS pode ser protegido por meio de acesso ao host e configuracdo de permissdes de arquivo.
* 0 SMB usa autenticacdo de usudrio, senha e dominio.

* 0 Hadoop usa um profocolo proprietério.

O cliente é responsavel por:

* usar TLS ou fexto simples
* proteger os servidores onde os agentes s@o implantados
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Precos e licenciamento

Quais sao os precos e tipos da DDC?

A CipherTrust Data Discovery and Classification faz parte da plataforma CipherTrust Data Security. O preco é baseado na quantidade
de dados analisados por uma empresa. Uma empresa pode analisar um ou todos os seus armazenamentos de dados até o limite da
quantidade de dados definido pela licenca. A CipherTrust Data Discovery and Classification usa a permisséo de dados como forma de
licenciamento, fornecendo prazos para licenca de 1 a 3 anos. Quando o periodo especificado expirar ou quando toda a franquia de
dados for utilizada antes da expiracdo do periodo especificado, independentemente do que ocorrer primeiro, o acesso & solucdo serd
interrompido. Se o cliente quiser continuar a usar o sistema, precisard adquirir um plano adicional.

Como um cliente pode monitorar os dados que consumiu?

O cliente pode monitorar seu consumo de dados nas configuracées do painel de controle do CipherTrust Manager. Ele exibe a quantidade
total de dados adquiridos, o total usado até o momento e a quantidade restante disponivel para digitalizar novos dados. Caso a
quantidade de dados consumida seja maior do que o total disponivel, uma mensagem de aviso serd exibida.

Como e calculada a capacidade restante da franquia de dados?

O modelo de licenca de quantidade de dados é baseado na quantidade maxima agregada de dados j& analisados para cada
armazenamento de dados descoberto até o momento (o célculo ¢ feito por caminho ™). Portanto, um dado alterado néo serd considerado
como consumo adicional de dados, a menos que a quantidade total de dados analisada aumente, em comparacéo com a quantidade
mdéxima j& verificada nesse caminho para o armazenamento de dados.

Por exemplo, se em um arquivo de 4 MB, apenas um byte foi alterado, j& que o tamanho geral do arquivo ndo estd aumentando, ndo serd
consumida uma quantidade adicional de dados. Observe que, mesmo que o tamanho de um deferminado arquivo aumente, mas haja
outfros arquivos cujo famanho diminua para compensar o aumento da quantidade de dados em arquivos individuais, @ quantidade geral de
dados que estd sendo verificada ainda é a mesma ou menor do que a quantidade méxima de dados & verificados e, portanto, a franquia
de consumo de dados néo serd afefada.

Ao considerar os bancos de dados, o modelo de consumo de franquia de dados baseia-se na quantidade maxima agregada de dados

i& verificados em cada uma das fontes/armazenamentos de dados exclusivos que foram verificados até¢ o momento. Por exemplo, se em
um banco de dados Oracle com 500 GB de dados houver um registro atualizado, a nova varredura do banco de dados néo terd impacto
sobre a franquia de consumo de dados. Somente quando o tamanho do banco de dados aumenta, a franquia de consumo de dados é
afetada.

*caminho configurado na varredura, que pode ser um diretério, arquivo ou tabela.

O que acontece no final do periodo da licenca, mesmo quando uma capacidade
nao utilizada esta disponivel?

Apos o esgotamento do periodo da licenca, o cliente ndo poderd usar a funcionalidade da DDC. No entanto, a capacidade de visualizar
relatérios de varredura antigos ainda estard disponivel. Mas novas varreduras ndo seréo possiveis sem uma licenca vélida em uso.

Quais recursos sao fornecidos na renovacao da licenca DDC?

Apds a renovacdo, a capacidade de consumo de dados permanece a mesma e, mesmo que o cliente ndo tenha consumido toda a franquia
de dados no ano anterior, isso ndo serd acrescentado & nova franquia, pois o periodo de validade terminou. Também & importante levar em
conta que o consumo de dados do ano anterior ainda é consumido no servidor apés a insercdo da nova licenca, j& que se supde que as
varreduras anteriores e o armazenamento de dados ainda estardo sendo analisados.

Exemplo:

* licenca 1: 15 TB com prazo de 1 ano
Apos a conclusdo do primeiro ano, o cliente consumiu apenas 10 TB de 15 TB e renovou a licenca:

* licenca 2: 15 TB com prazo de 1 ano

Apds a insercdo da licenca 2, a quantidade total de dados serd de 15 TB e o consumo de dados permanecerd em 10 TB, ndo sendo

redefinido.

A Onica maneira de redefinir a licenca é fazer uma nova instalacéo, mas isso significa perder todos os dados do ano anterior.
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Fatores comerciais e de mercado
O que e a CipherTrust Data Discovery and Classification (DDC)?

A solucdo CipherTrust Data Discovery and Classification oferece visibilidade completa da localizacéo de dados confidenciais em toda a
empresa, para que vocé possa descobrir e corrigir erros de conformidade. A DDC faz a varredura de armazenamentos de dados estruturados
e ndo estruturados em busca de entidades nomeadas em diferentes formatos e idiomas para ajudar a encontrar qualquer tipo de dado
confidencial, em qualquer idioma e em qualquer lugar da empresa. Depois de identificar os problemas de seguranca, vocé pode corrigi-los
rapidamente usando uma das solucées de criptografia lideres de mercado da plataforma CipherTrust.

Quais problemas/casos de uso do cliente a solu¢ao aborda?

Conformidade com as normas de seguranca e privacidade: As empresas precisam proteger as informacées de identificacéo pessoal (PIl)
contra vazamentos de dados e uso indevido para cumprir os requisitos das regulamentacées de privacidade, como o Regulamento Geral de
Protecéo de Dados (GDPR), a lei de Privacidade do Consumidor da Califérnia (CCPA), a Lei de Portabilidade e Responsabilidade de Seguros
de Saude (HIPAA) e a Lei Geral de Protecdo de Dados do Brasil (LGPD). A CipherTrust DDC oferece visibilidade completa da localizacéo de
dados confidenciais, aumentando a capacidade da empresa de adotar controles de seguranca de dados adequados e medidas para proteger
dados pessoais confidenciais contra perda e acesso néo autorizado.

Muais visibilidade dos dados: as empresas precisam de maior visibilidade dos dados para dar suporte a uma melhor tomada de decisdo

para andlise e correcdo de riscos, bem como para relatérios e conformidade. De acordo com o relatério sobre ameacas a dados da Thales
de 2024, 70% das empresas conseguem classificar apenas 50% ou menos de seus dados. A CipherTrust DDC verifica automaticamente seus
armazenamentos de dados em ambientes locais, hibridos e multinuvem para ajudar a proteger e gerenciar seus dados confidenciais.

Menos riscos de exposicdo durante a migracéo para a nuvem: os principais programas de mudanca, como a fransformacdo digital,
envolvem a fransferéncia de grandes quantidades de dados confidenciais de um ambiente para outro. A dispersdo descontrolada de dados em
plataformas de nuvem aumenta o potencial de um evento de violacdo de dados, bem como a violacdo das normas de privacidade. A medida
que os ambientes de Tl se tornam mais complexos, fica mais dificil descobrir dados confidenciais e supervisionar ou gerenciar o acesso &s fontes
de dados. A CipherTrust DDC oferece visibilidade de exatamente quais informacées estdo armazenadas para que vocé possa planejar uma
estratégia eficaz de transformacéo para proteger os dados em cada etapa do processo.

Descoberta de segredos: as tendéncias modernas de desenvolvimento, como conteinerizacdo, DevOps e automacdo, contfribuiram para um
aumento macico no uso de segredos (credenciais, cerfificados e chaves) para autenticacao. Os segredos podem ser vulnerdveis a ciberataques
quando n&o sdo gerenciados com seguranca. A plataforma CipherTrust Data Security oferece um fluxo de trabalho simplificado para lidar com
esse risco. A DDC descobre automaticamente mais de 30 tipos diferentes de segredos, incluindo chaves AES, segredos de autenticacéo e
chaves SSH. Uma vez descobertos os segredos expostos, as equipes de seguranca podem tomar medidas para remediar o risco e melhorar a
postura de seguranca usando o CipherTrust Secrefs Management.

(Juais sao os setores que usam e precisam da CipherTrust Data Discovery and
Classification?

Os sefores altamente regulamentados, como financeiro, de seguros, satde, manufatura, varejo e governo, representam o mercado-alvo dessa
solucdo. Na verdade, qualquer sefor que precise estar em conformidade com as normas de privacidade, especialmente se estiver passando por
uma fransformacao digital, compartilhando dados confidenciais com um ecossistema de parceiros comerciais ou fornecedores, ou rastreando
dados confidenciais em terminais, ¢ cliente-alvo da CipherTrust Data Discovery and Classification.
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Como a solucdo ajuda a proteger dados e cumpre a conformidade?

A CipherTrust Data Discovery and Classification localiza com eficiéncia dados confidenciais em uma empresa usando um fluxo de trabalho
simplificado que automatiza a descoberta, classificacéo e protecao, elimina pontos cegos de seguranca e fornece uma viséo clara dos dados
confidenciais e seus riscos. A solucdo vem com um conjunto abrangente de modelos incorporados para a descoberta répida de dados
regulamentados. Como resultado, as empresas podem descobrir e corrigir erros de protecéo de dados, priorizar seus esforcos de correcéo e
responder proafivamente a um nimero cada vez maior de normas de privacidade e seguranca de dados de maneira mais fécil.

Conceitos basicos

O que e descoberta de dados?

A descoberta de dados é o processo de encontrar dados confidenciais ou regulamentados, estruturados e néo estruturados armazenados
em diferentes armazenamentos de dados, por exemplo, nuvem, servidores de arquivos, bancos de dados, big data, dispositivos, backups,
instantaneos efc. A descoberta de dados & Util para encontrar dados confidenciais que os clientes precisam proteger para cumprir vdrias
regulamentacdes. Dado o volume e a variabilidade dos dados e dos armazenamentos de dados, isso pode ser um desafio para qualquer
empresa.

O que e classificacao de dados?

A classificacao de dados é o processo de categorizacdo de dados com base em critérios predefinidos, por exemplo, modelos incorporados
para normas de privacidade de dados ou perfis personalizados criados por uma empresa. A classificacdo de dados ajuda a determinar os niveis
adequados de seguranca necessdrios para os dados confidenciais. A CipherTrust Data Discovery and Classification oferece quatro niveis de
classificacdo por padréo. Esses niveis de classificacéo séo incorporados com as descricdes a seguir. Se uma empresa quiser adicionar mais niveis
ou dlterar a definicao de qualquer nivel, ela poderd editar os niveis de classificacdo.

* Dados restritos: séio dados altamente confidenciais, por exemplo, dados pessoais de clientes, segredos comerciais efc., que exigem a melhor
seguranca de dados possivel. A divulgacéo desses dados pode acarretar graves consequéncias financeiras e juridicas para uma empresa. As
empresas devem priorizar a profecdo desse fipo de dados.

* Dados privados: a divulgacao desses dados pode causar sérios danos a uma empresa. Embora esses dados sejam menos confidenciais do
que os resfritos, eles exigem um alto nivel de protecao.

* Dados infernos: séo dados de confidencialidade baixa, por exemplo, rascunho de um documento de planejamento. A exposicao desses

dados pode ndo causar muitos problemas para uma empresa. Uma consideracdo importante é que os dados geralmente ndo se destinam &

divulgacao publica.

Dados publicos: séo os dados menos confidenciais sem necessidade especifica de seguranca, por exemplo, comunicados & imprensa e

material de marketing que sdo publicados em dominio publico em sites. Esses dados podem ser compartilhados liviemente com entidades

externas.

O que e remediacao de dados?

A remediacéo de dados é o processo de mitigacdo dos riscos da exposicdo de dados para que os dados confidenciais permanecam
protegidos contra acesso e uso ndo autorizados. Isso pode ser feito usando uma ou uma combinacéo de técnicas de protecdo de dados, como
criptografia de dados, tokenizacéo, controles de identidade e acesso e outros métodos.

Como a DDC se compara as solucdes de prevencdo contra perda de dados (DLP)?

As solucdes de DLP se concentram em impedir que dados confidenciais saiam do perimetro da empresa. A CipherTrust Data Discovery and
Classification se concentra na privacidade e protecéo de dados, identificando dados confidenciais e obtendo uma compreenséo clara
dos dados e seus riscos. Isso permite que as empresas tomem as medidas adequadas para profeger seus dados e cumpram as normas de
privacidade e seguranca de dados.
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Tipode Valor Recomendacao

agente
Com agente * As informacdes ndo precisam ser transmitidas Varredura de armazenamento de dados que permite
pela rede para serem analisadas. que um agente seja instalado localmente. Por exemplo,
* Varredura mais rapida armazenamento local e meméria local no servidor ou
* Ndo & preciso credenciais para varredura na estacdo de trabalho com agentes instalados
Sem agente * Implementacéo mais répida, pois os agentes Varredura de armazenamentos de dados que sé
ndo precisam ser instalados direfamente nos podem ser acessados remofamente. Por exemplo,
hosts de destino sistemas de banco de dados, servidores de
* Redliza a varredura de varios alvos e-mail, armazenamentos em nuvem e locais de

* Realiza a varredura de qualguer fipo de alvo armazenamento em rede

* Néao consome recursos no host de destino

Informacoes sobre a implementacao da solugao

Quais sao as opcdes de implementacao?

A solucéio é implementada no local por meio da instalacéo de um agente no host ou remotamente por meio de um agente proxy.

(Quais sao 0s pros e 0s contras das implementacoes baseadas em agente e sem
agente’

Abaixo estéo as recomendacées para implementacdes baseadas em agente e sem agente:

Ambas as abordagens compartilham os seguintes pros:

Onde sao executadas as varreduras de descoberta’

As varreduras de descoberta sdo executadas localmente, préximo ao local dos dados.

E necessario UM agente para cada armazenamento de dados?

Nao. Se vocé tiver vérios armazenamentos de dados no mesmo host, poderd usar um agente para verificar todos os desfinos. Os agentes proxy
tfambém podem examinar vdarios armazenamentos de dados.

Como um agente e selecionado para varredura?

A selecéo do agente para a varredura de um armazenamento de dados & feita automaticamente pela CipherTrust Data Discovery and
Classification. O status desse processo é mostrado na pégina de resumo dos armazenamentos de dados. A selecdo do agente ¢ feita durante o
processo de criacdo do armazenamento de dados e o cliente pode selecionar um agente especifico usando o recurso de efiqueta e o nimero
de agentes para analisar o local de destino. Dependendo do fipo de armazenamento de dados, esse recurso pode estar disponivel ou ndo; por
exemplo, os repositérios locais ndo tém nenhum desses recursos, pois sé podem ser verificados usando o agente local.

E possivel fazer a varredura de um caminho ou tabela especifica em um
armazenamento de dados?

Sim, isso pode ser configurado durante a criacdo da varredura. Uma vez selecionado o armazenamento de dados a ser varrido, o cliente
pode selecionar um alvo especifico para a varredura, por exemplo, uma tabela em um banco de dados ou um caminho especifico em um
armazenamento local.
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Quais fatores devem ser considerados para decidir quantos agentes sao
necessarios?

A CipherTrust Data Discovery and Classification pode descobrir um ou mais armazenamentos de dados (servidores de arquivos, bancos de
dados, repositérios de rede, big data etc.) em uma Unica varredura. Embora seja dificil generalizar, aqui estdo algumas consideracses:

* A quantidade de dados a serem analisados em cada armazenamento de dados. Por exemplo, um clienfe pode usar varios agentes para
examinar um armazenamento de dados do Hadoop, cada agente examinando um caminho diferente.

* Afrequéncia e o nimero tofal de varreduras a serem executadas.

Regido Paises
Africa » Gambia
* Africa do Sul
Asia * Hong Kong » Coreia do Sul
* Japdo * Sri lanka
* Maldsia * Taiwan
* China ¢ Tailandia
* Singapura
Europa * Austria * luxemburgo
* Bélgica * Macedénia
* Bulgdria * Malta
¢ Crodcia * Holanda
* Chipre * Noruega
* Republica Tcheca * Polénia
* Dinamarca * Porfugal
* Finlandia * Roménia
* Franca * Sérvia
* Alemanha * Eslovaquia
* Grécia * Eslovénia
* Hungria * Espanha
* Islandia * Suécia
* Irlanda * Suica
* Itglia * Turquia
* letonia * Reino Unido
* lugoslavia (antiga)
Oriente * IrG
Médio * Israel
* Ardbia Saudita
* Emirados Arabes Unidos
América do * Canadd
Norte ° México

Oceania

Ameérica do
Sul

Estados Unidos

Austrélia
Nova Zelandia

Brasil

Chile
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O cliente pode definir seus proprios tipos de dados?

Sim. O cliente pode definir seus préprios tipos de dados com base em padrées e expressdes regulares.

Quais paises a solugao abrange?

A versdo atual da solucdo abrange fipos de dados de paises em vdrias regides que podem ser usados em varreduras.

A DDC oferece suporte para plataformas de nuvem publica?
Sim.

Como uma empresa pode ver 0s resultados de uma varredura?

A CipherTrust Data Discovery and Classification permite que as empresas obtenham uma compreenséo clara de seus dados confidenciais,
locais, riscos e status de protecéo a partir de um painel centralizado. Os usudrios poderdo acessar relatérios detalhados para auditorias e
mitigacdo de riscos, tudo a parfir de um painel centralizado.

O que significam as pontuacdes de risco e como elas sao usadas?

As pontuacées de risco permitem que as empresas identifiquem a confidencialidade dos objetos de dados, como arquivos e bancos de dados,
agregando vdrios pardmetros, como nivel de protecdo, nimero de elementos encontrados, localizacéo, quantidade de dados confidenciais etc.
Com as pontuacdes de risco, as empresas podem identificar as fontes de maior risco e tomar medidas para proteger os dados confidenciais.
No futuro, as pontuacées de risco fornecerdo informacées adicionais, como a pontuacdo média de risco, para que as empresas possam
comparar o risco apresentado por cada dado.

Quais modelos de conformidade estao incluidos na solucao?
Alguns exemplos: APPI, CCPA, GDPR, HIPAA, NDB, PCI DSS, LGPD, UK-GDPR e SHIELD.

Quais idiomas a solucao usa?

A CipherTrust DDC pode analisar qualquer caractere baseado em Unicode, ou seja, quase todos os idiomas. Do ponto de vista da GUI, o
CipherTrust DDC suporta apenas o inglés, mas hé planos para adicionar mais idiomas no futuro.

Uma unica varredura pode fazer a analise de varios regulamentos?

Sim, o cliente pode selecionar quantos regulamentos desejar ao fazer a varredura de dados confidenciais.

Uma varredura consegue descobrir segredos ¢

Sim, a CipherTrust Data Discovery and Classification analisa e detecta automaticamente cédigos que revelam informacées confidenciais que
podem ser liberadas por engano por desenvolvedores.

Como e possivel fazer a varredura de dados semiestruturados?

A CipherTrust DDC analisa dados semiestruturados e dados néo estruturados.

O mecanismo de varredura ignora determinados arquivos?

E muito comum que alguns mecanismos de varredura ignorem determinados arquivos quando o fipo de arquivo é desconhecido. A CipherTrust
DDC néo ignora esses arquivos, mas os examina como arquivos ndo esfruturados. A CipherTrust DDC ignorard os arquivos se, devido a um erro

de acesso, ndo for possivel ler o contetddo. Esses arquivos serdo considerados como objetos de dados inacessiveis nos relatérios.

Qual é 0 desempenho da varredura?

O desempenho da varredura depende de diferentes aspectos dela, como o nimero de infotipos na descoberta, o tamanho e o nimero de
arquivos/tabelas, a RAM atribuida aos agentes envolvidos e o nimero de agentes afribuidos para varrer os armazenamentos de dados.

Veja aqui:
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Armazenamento  Tamanho do conjunto de Duracao total (seg.) Desempenho (GB/hora)
de dados dados

Armazenamento Pequeno (917 MB) 340 ~5,6 min. 95
local Linux
Grande (1,04 TB) 88759 ~24,66 hs 395
MySQL Pequeno (540 MB) 208,67 ~3,5 min. 9
Médio (9 GB) 2784 ~ 46,4 min. 11,3

O que a CipherTrust DDC faz para reduzir falsos positivos e falsos negativos?

£ importante entender que nenhuma solucdo pode eliminar o potencial de falsos positivos. A CipherTrust DDC usa GLASS, uma tecnologia
propriefdria criada na era moderna para superar as limitacées de expressdo regular. Foi projetada especialmente para isso Utiliza recursos das
CPUs modernas e oferece descoberta de alto desempenho. E um recurso poderoso para necessidades complexas e pode ser dimensionado
para um nivel de petabytes de dados.

Como resultado, a solucdo CipherTrust DDC contém um mecanismo que supera muitas das limitacdes funcionais herdadas das expressaes
regulares (regex) para localizar dados, o que leva a uma maior preciséo, entre outras coisas. Em ltima andlise, os infofipos incorporados séo
igualmente importantes em termos de como os dados séo correspondidos e, usando o GLASS, o cliente pode facilmente desenvolver seus
padrdes e adicionar critérios de validacao adicionais onde armazenam dados que séo exclusivos para ele, mas que se cruzam com infotipos
comuns. Além disso, os infotipos incorporados podem ser configurados com alta ou baixa precisdo. Alta precisdo significa que a CipherTrust
DDC validaré o contexto da correspondéncia, procurando por palavras-chave especificas relacionadas & correspondéncia. A andlise do
contexto serd feita com base no formato existente e na validacdo do algoritmo. A baixa preciséo evita a verificacéo do contexto. Portanto, se
um cliente quiser reduzir o nimero de falsos negativos, ele deve considerar o uso de baixa precisdo e considerar que isso pode levar a mais
falsos positivos. Caso queira reduzir o nimero de falsos positivos, o cliente pode usar a selecdo de alta precisdo, mas sabendo que algumas
correspondéncias podem ser perdidas.

Como parte dos mais de 250 infotipos que acompanham a solucdo CipherTrust DDC e a capacidade de desenvolvé-los conforme descrito
acima, é possivel atender a muitos cendrios especificos do cliente ou superar quaisquer preocupacées levantadas usando a criacdo de infofipo
personalizado. Além disso, considere que, com o recurso de infotipo personalizado, também é possivel definir as palavras-chave a serem usadas
para um deferminado caso de uso.

Seguranca

Onde a solucao armazena as informacoes que utiliza durante a operacao?

A solucéo néo coleta nem armazena dados confidenciais, mas colefa os resultados e o fipo de informacdo que uma empresa gerencia. Essas
informacées sdo armazenadas de forma segura na plataforma de dados da Thales, que é um banco de dados Hadoop local, criptografado e
hospedado pelo cliente. A Thales fornece uma implementacéo de referéncia para o cliente usar como parte do contrato de licenca.

Como a DDC se comunica de forma segura com 0s armazenamentos de dados?

A CipherTrust Data Discovery and Classification se comunica com os armazenamentos de dados por meio de agentes. Os agentes podem ser
instalados local ou remotamente nos armazenamentos de dados. Os agentes se conectam &s fontes de dados usando protocolos nativos, por
exemplo, NFS para compartilhamento Unix, SMB para compartilhamento Windows, HDFS para Hadoop etc. Cada protocolo tem sua propria
maneira de proteger dados. Por exemplo:

* bancos de dados: autenticacdo de usudrio e senha com SSL/TLS.

* o NFS pode ser protegido por meio de acesso ao host e configuracdo de permissdes de arquivo.

* 0 SMB usa autenticacdo de usudrio, senha e dominio.

* 0 Hadoop usa um profocolo proprietério.

O cliente é responsavel por:

* usar TLS ou fexto simples
* proteger os servidores onde os agentes so implantados
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Precos e licenciamento

Quais sao os precos e tipos da DDC?

A CipherTrust Data Discovery and Classification faz parte da plataforma CipherTrust Data Security. O preco ¢ baseado na quantidade de

dados analisados por uma empresa. Uma empresa pode analisar um ou todos os seus armazenamentos de dados até o limite da quantidade

de dados definido pela licenca. A CipherTrust Data Discovery and Classification usa a permisséo de dados como forma de licenciamento,
fornecendo prazos para licenca de 1 a 3 anos. Quando o periodo especificado expirar ou quando toda a franquia de dados for utilizada antes
da expiracdo do periodo especificado, independentemente do que ocorrer primeiro, o acesso & solucdo serd interrompido. Se o cliente quiser
continuar a usar o sistema, precisard adquirir um plano adicional.

Como um cliente pode monitorar os dados que consumiu?

O cliente pode monitorar seu consumo de dados nas configuracdes do painel de controle do CipherTrust Manager. Ele exibe a quantidade
total de dados adquiridos, o total usado até o momento e a quantidade restante disponivel para digitalizar novos dados. Caso a quantidade de
dados consumida seja maior do que o total disponivel, uma mensagem de aviso serd exibida.

Como é calculada a capacidade restante da franquia de dados?

O modelo de licenca de quantidade de dados é baseado na quantidade maxima agregada de dados j¢ analisados para cada
armazenamento de dados descoberto até o momento (o célculo é feito por caminho™). Portanto, um dado alterado néo serd considerado como
consumo adicional de dados, @ menos que a quantidade total de dados analisada aumente, em comparacdo com a quantidade maxima ja
verificada nesse caminho para o armazenamento de dados.

Por exemplo, se em um arquivo de 4 MB, apenas um byte foi alterado, j& que o tamanho geral do arquivo ndo estd aumentando, ndo serd
consumida uma quantidade adicional de dados. Observe que, mesmo que o tamanho de um determinado arquivo aumente, mas haja outros
arquivos cujo famanho diminua para compensar o aumento da quantidade de dados em arquivos individuais, a quantidade geral de dados que
estd sendo verificada ainda é a mesma ou menor do que a quantidade méxima de dados & verificados e, portanto, a franquia de consumo de
dados néo serd afetada.

Ao considerar os bancos de dados, o modelo de consumo de franquia de dados baseia-se na quantidade méxima agregada de dados ¢
verificados em cada uma das fontes/armazenamentos de dados exclusivos que foram verificados até o momento. Por exemplo, se em um
banco de dados Oracle com 500 GB de dados houver um registro atualizado, a nova varredura do banco de dados néo terd impacto sobre a
franquia de consumo de dados. Somente quando o tamanho do banco de dados aumenta, a franquia de consumo de dados é afetada.

*caminho configurado na varredura, que pode ser um diretério, arquivo ou tabela.

O que acontece no final do periodo da licenca, mesmo quando uma capacidade Nao
utilizada esta disponivel?

Ap6s o esgotamento do periodo da licenca, o cliente ndo poderd usar a funcionalidade da DDC. No entanto, a capacidade de visualizar
relatérios de varredura antigos ainda estard disponivel. Mas novas varreduras ndo seréo possiveis sem uma licenca vélida em uso.

Quais recursos sao fornecidos na renovacao da licenca DDC?

Apds a renovacdo, a capacidade de consumo de dados permanece a mesma e, mesmo que o cliente néo tenha consumido toda a franquia de
dados no ano anterior, isso ndo serd acrescentado & nova franquia, pois o periodo de validade terminou. Também ¢ importante levar em conta
que o consumo de dados do ano anterior ainda é consumido no servidor apés a insercdo da nova licenca, j& que se supde que as varreduras

anteriores e o armazenamento de dados ainda estardo sendo analisados.

Exemplo:

* licenca 1: 15 TB com prazo de 1 ano

Apds a conclusdo do primeiro ano, o cliente consumiu apenas 10 TB de 15 TB e renovou a licenca:
* licenca 2: 15 TB com prazo de 1 ano

Apds ainsercdo da licenca 2, a quantidade total de dados serd de 15 TB e o consumo de dados permanecerd em 10 TB, ndo sendo redefinido.

A Gnica maneira de redefinir a licenca é fazer uma nova instalacdo, mas isso significa perder todos os dados do ano anferior.
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