THALES

PAYSHIELD MANAGER

» Reduce los costos operativos ya que elimina la necesidad de administrar
los HSM dentro de los centros de datos

> Proporciona administracién 24 x 7, incluso cuando el acceso fisico local
a los HSM no esta disponible

» Escala fécilmente para admitir una configuracién grande de HSM
desplegados a fravés de mdltiples ubicaciones

Se adapta répidamente a necesidades organizativas a través de la
administracion de una lista blanca para el acceso a dispositivos

<Thales e-Security>

PAYSHIELD MANAGER

Reduce los costos operativos administrando de
manera remota payShield HSMs
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http://thalesesecurity.com

<Thales e-Security»

PAYSHIELD MANAGER

Descripcion de Caracteristicas

payShield Manager de Thales e-Security es una herramienta
de administracion disefiada para el HSM Thales payShield
9000. Habilita una conexién segura al HSM apuntalada

por control de acceso de tarjeta inteligente que

permite establecer una conexién segura con los HSMs.
Payshield Manager habilita la administracion de claves,

la configuracién de seguridad y las actualizaciones de
software/licencias se realicen de forma remota.

INTERFAZ DE USUARIO

2 Navegador estandar; interfaz idéntica para modos de
operacion local y remota

> Navegacién répida a través de un sistema de men0 intuitivo
con un esfilo de presentacién de acordedn basado en la
web y una seleccion simple de pardmetros

> La consola virtual proporciona compatibilidad para
comandos de consola especificos del cliente

CONFIGURACION DEL SISTEMA

> Proceso de garantia desde la fabrica para establecer el
modelo de confianza entre los HSM vy las tarjetas infeligentes

> Proceso de comisiones de cliente para facilitar la
inicializacién segura
2 Creacion y administracion de dominios separados de HSM

> Administracion del personal de seguridad (administradores
y operadores) mediante la incorporacién de tarjetas
inteligentes personalizadas para control de acceso seguro

> Asignacion de personal de seguridad para HSM
individuales y operaciones seleccionadas

ADMINISTRACION DE DISPOSITIVOS LOCAL Y
REMOTO

> Operaciones de estado en Iineq, sin conexién, seguras y
autorizadas con tarjetas infeligentes utilizadas como sustitutos
para claves fisicas durante las operaciones locales y remotas

2 Administracién de claves maestras locales (LMK):
generacion, instalacion y migracion

> Administracion de inferfaz; configuracion de host, alarma,
administracién y puerto de impresora

> Ajustes de configuracién de seguridad

> Carga de archivos de firmware y licencia a través de la
sesion de HTTPS

> Seguimiento de auditoria y administracion de registro de errores

> Informacién de diagnéstico, incluidas estadisticas de uso,
valores de configuracién y datos de verificacion del estado
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Siganos en:

CONSOLA VIRTUAL
2 Generar claves
2 Importar claves
> Exportar claves
>

Acceso a todos los comandos de consola no basados en
tarjeta inteligente

2 Acceso personalizado a los comandos de la consola

SEGURIDAD

> Autenticacién mutua sélida para el establecimiento de
sesion remota

> Cifrado de datos para proteger todos los datos entre la
tarjeta inteligente del usuario y el HSM

> Claves de sesiéon de AES 256-bit, certificados de ECC 521-bit

> Tarjetas inteligentes compatibles con Global Platform con
applet de Thales; distribucion segura desde origen probado,
no disponible en el mercado abierto

COMPONENTES DE SOLUCION

2 PC o laptop (proporcionada por el usuario) para ser
utilizada para la estacién de trabajo local o remota que
admite un navegador web Internet Explorer o Firefox
ejecutado en un sistema operativo

> lector de tarjetas inteligentes de PC/SC estandar
conectado con USB o incorporado

2 Tarjetas infeligentes garantizadas por Thales para
acceso remoto

> Esnecesaria la licencia de software de administracion
remota para cada HSM para operar de manera remota
payShield Manager

COMPATIBILIDAD DE HSM
> payShield 9000: software basado en V3.0 bésico o posterior

CONOZCA MAS

Visitenos en www.thalesesecurity.com para aprender
cémo nuestras soluciones y servicios avanzados de seguridad
de datos brindan confianza dondequiera que se cree,
comparta o almacene informacion.
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