
移動中のデータ
セキュリティの確保
できていますか？
ITおよびセキュリティの意思決定者を対象と
したグローバル調査では、ネットワーク上の
移動中データのセキュリティに関する深刻な
懸念とその対応策が明らかになりました。

 
5つの主な調査結果
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注目すべき点:
42%の回答者が、移動中データを暗号化していない、または暗号化し
ているかどうかわからないと答えています。
そのうち、32%が閉域ネットワークまたはプライベートネットワークを
使用していると回答し、29%が暗号化は必要ないと回答しています。 

その意味:
移動中データに対するサイバーセキュリティの脅威の程度を十分
に理解していない可能性があります。 
ソリューションプロバイダー組織は、クライアントよりもクライアント
のリスクを認識しています。サービスプロバイダーの93%が、ネット
ワークデータを暗号化する必要があると考えているのに対し、顧客
は29%にとどまっています。

注目すべき点:
69%が、移動中データの暗号化にファイアウォールを使用して
いると答えています。
ネットワーク上の移動中データを保護するために、専用のハー
ドウェア暗号化アプライアンスを使用している企業はわずか
23%です。

その意味:
専用の暗号化アプライアンスのパフォーマンスとセキュリテ
ィ上の利点（デュアル機能デバイスのペナルティとの比較）
に対する認識が不足しています。
多くの企業がIPSecを使用していますが、これは時代遅れの
プロトコルで、低オーバーヘッド、低遅延を必要とする高帯
域幅ネットワーク向けに設計されていません。 
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注目すべき点:

70%の回答企業が、セキュリティの更新を確実にするため
に、現在も頻繁にソフトウェアパッチを適用しています。 
47%の回答者が、自社のソリューションではセキュリティ要
件の変化に対応するために、定期的なデバイスのアップグ
レードが必要であると答えています。

その意味:
専用の暗号化ソリューションを使用することで、組織はコン
プライアンスを確保し、コストと時間のかかるパッチ適用や
アップデートの必要性を減らすことができます。
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注目すべき点:

73%が、量子は脅威であると認識しているにもかかわらず、
61%がポスト量子世界に対する戦略をまだ策定していませ
ん。

その意味:
意思決定者は、現在暗号化によって保護されているデータ
が、量子コンピューティングが現実のものとなっても確実に
保護されるようにするためのソリューションを検討し始め
ています。暗号化戦略には、ポスト量子暗号に対応したクリ
プトアジャイルなソリューションを組み込むべきです。
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注目すべき点:
大半の回答者が、セキュリティ面をネットワーク
機能から分離することに価値があると考えてい
ます。
86%が、ネットワーク暗号化ソリューションを採
用する際、暗号鍵マテリアルの品質に関する問題
が重要または非常に重要であると考えています。

その意味:
意思決定者は、移動中データの効果的なセキュ
リティには、機能の分離と暗号鍵のセキュリティ
確保の両方が必要であると認識しています。

はい いいえ
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あなたの組織では、量子コンピューティングが
もたらすセキュリティの脅威にどのように備えて
いますか？

66%

セキュリティ製品（バンドルさ
れたデュアル機能デバイスで
はない）を評価する際、ネット
ワーク暗号化ソリューション
の機能の分離はどの程度重
要ですか？

暗号鍵マテリアルの品質に
関する問題はどの程度重
要ですか？

ネットワーク上の移動中データの保護に不十分
なソリューションが多用されている

あなたの組織では、進化する標準やサイバー
脅威によって必要となる暗号化プロセスの変
更に、どのように対応していますか？

...............................................................

移動中データのセキュリティを確保
するためには何をすべきか？
セキュリティ、IT、ネットワーキングの各チームが協力して、最新のネットワー
クアーキテクチャにおけるパフォーマンス、セキュリティ、予算の要件を満た
す最適なソリューションを提供する必要があります。DevSecOpsのベストプ
ラクティスに集中することから始めましょう。

専用の暗号化
最大限のセキュリティと
ネットワークパフォーマン
スを実現

独立性
ネットワークレイヤに依
存しないポリシーベース
のデータ保護

データとネットワークの
保護
エンドツーエンドの認証
付き暗号化

セキュアな暗号鍵
暗号鍵のセキュアな管理
と保管

一元化されたシステム
シンプルで信頼性の
高い導入と管理

クリプトアジリティ
デザインインのクリプトア
ジャイルなプラットフォーム

ネットワーク上の移動中データを
暗号化しない危険性に対する認識
が不十分

頻繁なパッチ適用とデバイス交
換を避けるには、専用の暗号化
ソリューションがより良い選択
肢である

移動中データに最大限
のセキュリティを適用
するために重要な「用
意すべきもの」

ネットワーク上の移動中データ
の保護に不十分なソリューショ
ンが多用されている

量子コンピューティングのサ
イバー脅威とクリプトアジリ
ティ(暗号の俊敏性)の重要性

あなたの組織ではどうですか？

OO1101010010001
110101001010010100101010
01010101010101010
0101010010101010
11100010100010001
1010100100010001010

お問い合わせ: すべてのオフィスの所在地と連絡先情報につきましては、cpl.thalesgroup.com/ja/encryption/contact-us
をご覧ください。
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レイヤ1リンク(OTN暗号化)

戦略はない

量子鍵配送（QKD）の追加 当面は量子コンピューティン
グが重大なセキュリティ脅威
になるとは考えていない

量子関連のセキュリティ戦略
をまだ策定していない

耐量子アルゴリズムをサポ
ートするソリューションの
利用

定期的なデバイスの
アップグレード

頻繁なソフトウェアパッチ

専用のハードウェア暗号化
アプライアンス

インターネット(IPレイヤ3)
IPsec

ファイアウォール
イーサネット(レイヤ2)

86%

あなたの組織では、データネットワーク上
の移動中データを暗号化していますか？

ソリューションは俊敏性に
優れており、ハードウェア
の変更や頻繁なパッチ適用
は不要

タレス高速ネットワーク
暗号化ソリューションに
ついて詳しく見る
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