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\isao geral

O CipherTrust Manager permite &s empresas gerir cenfralmente chaves
de criptografia da Thales e produtos de terceiros. Ele simplifica tarefas
de gestao do ciclo de vida de chaves, incluindo geracdo segura de

chaves, backup/restauracéo, agrupamento, desativacao, e eliminacao.

Fornece controle de acesso baseado em funcdes de chaves e politicas,
suporte para vdrios locatdrios e auditoria e relatérios robusfos de todas
as operacdes de gestdo de chaves e criptografia.

O console de gestao unificada CipherTrust Manager facilita a
descoberta e classificacao de dados, e a protecdo de dados
confidenciais onde quer que residam, utilizando um conjunto
abrangente de conectores de protecdo de dados da Thales.

O CipherTrust Manager estd disponivel tanto em forma virtual como
fisica - que podem utilizar dispositivos com validagao FIPS 140-2 para
armazenamento seguro de chaves mestras com um elevado grau de
confianca. Estes dispositivos podem ser instalados tanto no local como
em infraestruturas privadas ou piblicas de nuvem. Isso permite aos
clientes seguir requisitos de conformidade, mandatos regulamentares e
as melhores prdticas da industria em matéria de seguranca de dados.

\Jantagens

Gerenciamento

Gesldo centralizada de chaves para mdlfiplos repositérios de
dados locais e em infraestruturas de nuvem

Reducao do risco empresariol com a descoberta de dados,
classificacéo e protecao de dados confidenciais

Gestao simplificada com portal de licenciamento de
autoatendimento e visibilidade das licencas em uso

Opgées de instalagdo em nuvem com suporte para AWS, Azure,
Google Cloud, YMware e muito mais

Maédulo de seguranca de hardware (HSM) expandido para
suporte de chaves de confrole superior

Ecossistema parceiro de infegracdes sem precedentes com os
principais fornecedores de armazenamento empresarial, servidor,
base de dados, aplicacées e SaaS
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Recursos essenciais
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Gestido integral do ciclo de vida de chaves e operaces
automatizadas: O CipherTrust Manager simplifica a gestdo de
chaves de criptografia durante todo o seu ciclo de vida, incluindo
a geracdo de chaves seguras, backup/restauracéo, clustering,
desafivacéo, e eliminacdo. Ele forna operacdes automatizadas,
orientadas por polfticas, féceis de ser executar, e emite alarmes
para eventos de inferesse.

Administracdo centralizada e controle de acesso: unifica
operacdes de gestdo de chaves com controle de acesso baseado
em funcées e proporciona uma andlise completa do registro de
audiforia. Autentica e autoriza administradores e usudrios de chaves
usando as credenciais AD e LDAP exisfentes.

NOVO! Descoberta e classificacdo de dados: fornece um
console unificado para descobrir e classificar dados confidenciais
integrado com um conjunto abrangente de conectores de protecdo
de dados para criptografar ou assinar dados para reduzir o risco
empresarial e satisfazer as normas de conformidade.

NOVO! Licenciamento com autoatendimento: simplifica o
fornecimento de licencas de conectores através de um novo portal
de licenciamento voltado para o cliente. O novo console de gestdo
oferece melhor visibilidade e controle das licencas em uso.
Gerenciamento secreto: fornece recursos para criar e gerir objetos
secrefos e ocultos para utilizacéo na plataforma.

Suporte para vdrios locatérios: fornece os recursos necessarios
para criar miltiplos domfnios com separacao de fungdes para dar
suporte a empresas grandes com locais distribuidos ou mdliplas
empresas alojadas por Provedores de Servicos Geridos (MSP).
NOVO! APIs REST para desenvolvedores: oferece novas
interfaces REST, além de KMIP e NAE-XML APls, permite aos
clientes gerar e gerir remotamente chaves, bem como operacdes
criptogrdficas off-load de clientes para o dispositivo CipherTrust
Manager.

Clustering HA flexivel e compartilhamento inteligente de chaves:
fornece a opcéo de agrupar aparelhos fisicos e/ou virtuais para
assegurar uma alta disponibilidade, bem como maior rendimento
das operacées de criptografia

Auditoria e relatério robustos: inclui o monitoramento de todas
as alteragdes da situacdo das chaves, acesso para administrador

e alteracées de politica em multiplos formatos de registro (RFC-
5424, CEF, LEEF) para fécil integracdo com ferramentas SIEM. Além
disso, os clientes podem gerar e-mail de alerta pré-configurados/
customizdveis Os registros para auditoria séo armazenados com
seguranca e assinados para ndo serem alterados.

Interfaces de alta velocidade com ligacdio NIC: os novos
dispositivos k470 e k570 fornecem cartées de interface de rede
(NIC) opcionais de 2x1GB/2x10GB, bem como ligacdo NIC
para aumentar a largura de banda disponivel.

Diversos casos de uso de criptografia: o CipherTrust Manager
suporta um conjunto abrangente de casos de uso de criptografia
afravés de conectores de profecdo de dados Thales e um
ecossistema de parceiros.

Saiba mais

Outras solucdes de gerenciamento da Thales
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Especificacbes do dispositivo

Dispositivos fisicos CipherTrust Manager

Caracteristicas k470 k570
Ndmero maximo 1.000.000 1.000.000
de chaves

Numero maximo 1.000 1.000

de sessdes

simultaneas

Certificado FIPS
140-2

Opcoes de cartao
de interface de
rede (NIC)

APIs com
suporte

Dispositivos virtuais CipherTrust Manager

Certificado de nivel 2
em progresso

e 4x1 GB

e 2x1 GB /2x10 GB

Certificado de nivel
3 integrado no HSM
Luna

e Suporte para ligagdo NIC incluido

e REST
°  NAE-XML

® Profocolo de interoperabilidade de
gerenciamento de chaves (KMIP)

e PKCS#11

e JCE,NET MSCAPI, MS CNG, NAE-XML

Caracteristicas k170v k&70v
Numero maximo 25.000 1.000.000
de chaves
Numero maximo 100 1.000
de sessdes
simultaneas
Requisitos do e HD: 100 GB e HD: 200 GB ou
sistema e RAM: 4-8 GBB mais
e NICs:1-2 e RAM: 16 GB ou
e CPUs: 2 ou mais mais
® NICs:2 ou mais
e CPUs:4 ou mais
Certificado FIPS ® Cerfificado de nivel 1 em desenvolvimento
140-2 ® Integra HSMs FIPS 140-2 L3 como raiz de
confianca
APIs com ® REST
suporte e NAE-XML

® Profocolo de interoperabilidade de
gerenciamento de chaves (KMIP)

e PKCS#11

e JCE,.NET MSCAPI, MS CNG, NAE-XML

Sobre a Thales

As pessoas em quem vocé confia para proteger sua privacidade
confiam na Thales para proteger seus dados. Em termos de seguranca
de dados, as organizagdes enfrentam cada vez mais momentos
decisivos. Seja na criacdo de uma estratégia de criptografia, migracéo
para a nuvem ou cumprimento de normas de conformidade, vocé pode
confiar na Thales para profeger sua transformacao digital.

Tecnologia decisiva para momentos decisivos.
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