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SafeNet Trusted Access
Gerenciamento de acesso em nuvem

COMO Servico

Adocao da nuvem em empresas

As aplicacdes em nuvem desempenham um papel vital no
cumprimento das necessidades de produtividade, operacionais e de
infraestrutura de uma empresa. Enfretanto, o énus do gerenciamento
das multiplas identidades de usudrios de nuvem aumenta & medida
que mais aplicativos em nuvem sdo usados. Cada servico novo
adicionado & propriedade da empresa em nuvem torna mais dificil
obter a visibilidade unificada de eventos de acesso & nuvem e
aumenta o risco & conformidade. Os usudrios se esforcam para
manter inGmeros nomes de usudrio e senhas, enquanto os fickets de
help desk que exigem redefinicdo de senha séo abundantes. E com
os aplicativos em nuvem protegidos de maneira padréo apenas com
senhas estdticas fracas, o risco de uma violacdo de dados aumenta.

Acesso a nuvem

SafeNet Trusted Access cuida dos seguintes desafios:

O SafeNet Trusted Access simplifica a experiéncia de login dos
usudrios, pois & um servico de gerenciamento de acesso que
gerencia e protege cenfralmente o acesso & web e a aplicativos
baseados em nuvem. Ao aplicar politicas flexiveis baseadas em
risco, SSO em nuvem e métodos de autenticacdo universal, as
empresas podem escalar os confroles de acesso & nuvem enquanto
atendem &s necessidades dos negécios, de gerenciamento de riscos
e de conformidade.

As empresas podem proteger facilmente os aplicativos em nuvem
e atender as necessidades de gerenciamento de risco com base
em suas estruturas de seguranca atuais e ufilizando os métodos de
autenticagdo existentes para acesso & nuvem.

Como funciona

Cada vez que um usudrio se conecta a um aplicativo em nuvem, o
SafeNet Trusted Access:

o Confirma a identidade do usudrio
« Avalia qual politica de acesso deve ser utilizada

o Aplica o nivel apropriado de autenticacdo com o Smart
Single Sign-On.

\Vantagens do SafeNet Trusted Access

O SafeNet Trusted Access evita vazamentos de dados e ajuda as
empresas a cumprir regulamentacédes, possibilitando que elas migrem
para a nuvem de forma simples e segura.

Prevenc@o de vazamentos

o Usa diferentes métodos de MFA e controle de acesso para
cada aplicativo e acaba com o uso de senhas

Realiza a transformagdo para nuvem de maneira segura

« FEstende os confroles de acesso existentes aos aplicativos em
nuvem e aplica politicas de acesso consistentes para todos os
recursos em nuvem

Simplifica a conformidade

 Prova a conformidade com uma trilha de auditoria em tempo real
de quem e como esfd acessando um aplicativo



SafeNet Trusted Access Core Capabilities

O SafeNet Trusted Access oferece &s empresas cinco
capacidades essenciais

1. Smart Single Sign-On. O Smart Single Sign-On permite aos
usudrios fazer login em todos os seus aplicativos em nuvem com
uma Unica identidade, eliminando o incdmodo de usar senhg,

a frustracao, a redefinicdo de senha e o tempo de inatividade.
O SafeNet Trusted Access processa os pedidos de inicio de
sessdo de um usudrio e assegura que o SSO seja utilizado de
forma inteligente, com base em autenticacdes anteriores na
mesma sessdo de SSO e nos requisitos especificos da politica
usada a cada fentativa de acesso. Desta forma, o usudrio pode
precisar de autenticacdo apenas uma vez para acessar todos
os seus aplicativos em nuvem ou fornecer autenticacéo adicional
conforme configurado na politica.

2. Politicas de acesso flexiveis. A SafeNet Trusted Access oferece
gerenciamento de acesso flexivel através de um mecanismo de
politicas simples de usar que fornece aos clientes controle em
tempo real sobre a capacidade de usar polflicas de acordo com
o nivel de cada usuério, grupo ou aplicacdo. O mecanismo de
poliicas suporta uma ampla gama de métodos de autenticacdo,
incluindo os j& implantados, permitindo que as empresas
aproveifem seus invesfimentos atuais e os ufilizem para proteger a
nuvem e os servicos baseados na web.

3. Insights orientados por dados. Os insights orientados por
dados para acesso permitem as empresas ajustar suas politicas
de acesso e garantem que elas ndo sejam nem muito abertas
nem muito rigidas. Estatisticas e registros sobre a afividade de
acesso por aplicativo e por politica, junfamente com o motivo
de tentativas de acesso que falham ou sdo negadas facilitam
auditorias e consultas de suporte e permitem identificar licencas
de aplicativos em nuvem subutilizadas.

4. Autenticac@o universal. SafeNet Trusted Access aceita vérios
métodos de autenticacdo e permite que vocé utilize os métodos
de autenticacdo j& implantados em sua empresa. A mais ampla
gama de méfodos de aufenticacdo e fatores de forma aceitos
e combinados com autenticacdo baseada em contexto que
aumentam a conveniéncia para o usudrio e permitem gerenciar
riscos, elevando o nivel de confianca apenas quando necessario.

5. Gerenciamento fécil de aplicativo. A expanséo continua da
biblioteca de modelos de integracdo permite a conectividade
mais facil para os principais aplicativos em nuvem, como
Salesforce, AWS e Office 365. Basta usar os modelos de
infegracdo j& incorporados e definidos para os aplicativos
que vocé usa atualmente ou usar o modelo de infegracéo
personalizada de uso geral.
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Metodos de autenticacao aceitos

o QTP Push o Kerberos

o OTP App » Credenciais para PK]

o OTP Hardware o Google Authenticator

» Autenticacéo baseada em « Autenticacéo sem senha
padrdo » Biometria

o E-mail e mensagens de o Voz
texto sem cobertura o Terceirizacdo

» Senha ’

Sobre as solucoes SafeNet de
gerenciamento de acesso e autenticacdo

As solucses de autenticacdo e gerenciamento de acesso da

Thales, lideres do setor, permitem que as empresas gerenciem de
forma centralizada e protejam o acesso & Tl corporativa, & web e

a aplicativos baseados em nuvem. Utilizando SSO baseado em
politicas e métodos de autenticacdo universal, as empresas podem
evitar eficazmente violacées, migrar para a nuvem com seguranca e
simplificar a conformidade regulatéria.

Para saber mais sobre o gerenciamento de acesso da Thales, acesse
hitps:/ /safenet.gemalto.com/access-management,/ ou participe

de um webinar demonstrativo em https:/ /www.brighttalk.com/
webcast/2037 /334449

Gerenciamento de acesso BISIES)
aplicacbes essenciais

A solucao SafeNet Trusted Access oferece suporte a centenas de
aplicacoes, incluindo as seguintes:
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