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Thales Luna Network HSM

Proteja seus dados confidenciais e aplicativos crificos
armazenando, protegendo e gerenciando suas chaves
criptogréficas com Thales Luna Network Hardware Security
Modules (HSMs) - dispositivos de alta seguranca, resistentes
a violagdes e conectados & rede com o melhor desempenho
do mercado.

Entre em contafo conosco para saber como vocé pode integrar
os Luna Network HSMs em uma ampla gama de usos para
acelerar operacées criptogrdficas, proteger o ciclo de vida da
chave criptogréfica e fornecer uma base de confianca para
toda a sua infraestrutura de criptografia.

O gue voceé precisa saber:

Desempenho superior:

« Atenda aos seus requisitos de alta taxa de transferéncia com
mais de 20.000 operacdes ECC e 10.000 operacdes RSA.
Sao 20.000 operacdes ECC e 10.000 operacdes RSA por
segundo para casos de uso de alto desempenho.

» Menor tempo de laténcia para maior eficiéncia
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Conformidade e seguranca do mais alto nivel:

« As chaves sempre permanecem no hardware invioldvel com
certificacéo FIPS

o Entre em conformidade com LGDP. PCI-DSS, GDPR, elDAS,
HIPAA e outras leis

« Padrdo de protecdo para a nuvem

« Diversos papéis para uma eficiente separacdo de funcées

o MofN de multiplo papéis com autenticacdo multifatorial para
maior seguranca

« Auditoria segura de logging
« Enfrega de alta seguranca com modo de transporte seguro
o Chaves de alta qualidade afravés do sistema Quantum RNG

Reducdo de custos e economia de tempo:

« Gerenciamento remoto de HSMs - néo é necessdrio
ir ao centro de dados

 Reducéio de custos e encargos de auditoria e conformidade

« Aufomatizacdo de sistemas empresariais para gerenciar
HSMs via REST API

« Administracdo de recursos com eficiéncia, compartilhando
HSMs enfre vdrios aplicativos ou usudrios

o Politicas de segmentacdo flexiveis para atender as suas
necessidades de gerenciamento de chaves e conformidade

« Maior portabilidade, maior eficiéncia e menos sobrecarga
usando o SafeNet Luna Client em um container

« Funcionalidade dos médulos
° Estende a funcionalidade nativa do HSM

° Desenvolve e implanta codigos personalizados dentro dos
limites seguros do HSM

Especificacoes tecnicas
Sistemas operacionais aceitos

o Windows, Linux, Solaris e AlX
o Virtual: VMware, Hyper-V, Xen e KVM

Suporte de API

o PKCS#11, Java (JCA/ICE), Microsoft CAPl e CNG
e OpenSSL

o REST APl para administracdo
Criptografia

« Suporte complefo para Suite B

o Assimétrico: RSA, DSA, Diffie-Hellman, Criptografia de
Curva Eliptica (ECDSA, ECDH, Ed25519, ECIES) com
curvas Brainpool nomeadas e definidas pelo usudrio, KCDSA
e outros

« Simétrico: AES, AES-GCM, Triple DES, DES, ARIA, SEED, RC2,
RC4, RC5, CAST e outros

o Hash/Message Digest/HMAC: SHA-1, SHA-2,
SM3 e outros

« Derivacdo de chave: SP800-108 Counter Mode

 Encapsulamentos de chave: SPB00-38F

« Geracdo de nimeros aleatérios: projefado para atender as
normas AlS 20/31 até DRG.4 usando fonte de ruido real
baseada em HW juntamente com a norma NIST 800-90A
CTR-DRBG.

« Criptografia de carteira digital: BIP32

» Mecanismo de criptografia 5G para aufenticacdo de
assinantes: Milenage, Tuak e Comp 128

Certificados de seguranca

o FIPS 140-2 nivel 3 - senha e multifatorial (PED)
o elDAS CC EAL4+ (AVA_VAN.5 and ALC_FLR.2) contra o
perfil de protecdo 419221-5*

Interface de hospedagem

o+ 4 enfradas Gigabit Ethernet com Port Bonding ou 2
conetividades de rede de fibra de 10G e 2 Port bonding
de 1G

o IPvd e Pv6
Caracteristicas fisicas

o Equipamento de montagem padrdo 1U 19 in.

o Dimensdes: 19" x 21" x 1,725"
(482,6 mm x 533,4 mm x 43,815 mm)

o Peso: 28 1b (12,7 kg)

 Voltagem de entrada: 100-240 V, 50-60 Hz

» Consumo de energia: 110 W (mdximo), 84 W |tipico)

o Dissipacéo de calor: 376BTU/hr (mdximal),
287BTU/hr (tipica)

o Temperatura: operacional (0°C - 35°C), armazenamento
(-20°C - 60°C)

o Umidade Relativa: 5% a 95% (38°C) ndo-condensavel

Conformidade com as normas ambientais e de seguranca

o UL CSAeCE

« FCC, CE, VCCI, C-TICK e KC Mark
o RoHS2 e WEEE

o TAA

Seguranca

o Fontes de alimentacdo removiveis sem desconexdo
» Componentes que podem ser consertados no local
o+ Tempo médio entre falhas (MTBF) 171,308 horas

Gerenciamento e monitoramento
o Recuperacao de desasire HA
» Backup e restauracdo de hardware localmente ou em nuvem

o SNIMP e Syslog

* em avaliagdo



Modelos disponiveis

Escolha entre duas séries de Luna Network HSMs, cada uma com
3 modelos diferentes para atender &s suas necessidades.

Série Luna A: autenticacdo de senha para gerenciamento fécil.

A700 A750 A790

Meméria de 2 MB Meméria de 16 MB Memaria de 32 MB
Segmentacdes: 5 Segmentacdes: 5 Segmentacdes: 10

Méximo de segmentacées: 5 Méximo de segmentacées: 20 Méximo de segmentacées: 100
Desempenho padrdo: Desempenho empresarial: Desempenho méximo:
RSA-2048: 1.000 tps RSA-2048: 5.000 tps RSA-2048: 10.000 tps

ECC P256: 2.000 tps ECC P256: 10.000 tps ECC P256: 22.000 tps
AES-GCM: 2.000 tps AES-GCM: 10.000 tps AES-GCM: 17000 tps

Série Luna S: autenticacdo multifatorial (PED) para casos de uso
que necessitam de maiores garantias.

$700 $750 $790

Meméria de 2 MB Meméria de 16 MB Memdria de 32 MB
Segmentacdes: 5 Segmentacdes: 5 Segmentacdes: 10

Méximo de segmentacées: 5 Méximo de segmentacées: 20 Méximo de segmentacées: 100
Desempenho padrdo: Desempenho empresarial: Desempenho méximo:
RSA-2048: 1.000 tps RSA-2048: 5.000 tps RSA-2048: 10.000 tps

ECC P256: 2.000 tps ECC P256: 10.000 tps ECC P256: 22.000 tps
AES-GCM: 2.000 tps AES-GCM: 10,000 tps AES-GCM: 17000 tps

tsp = fransacdes por segundo

Sobre a Thales

As pessoas em quem vocé confia para proteger sua privacidade
confiam na Thales para proteger seus dados. Em termos de
seguranca de dados, as organizacées enfrentam cada vez

mais momentos decisivos. Seja na criacdo de uma estratégia de
criptografia, migracéo para a nuvem ou cumprimento de normas
de conformidade, vocé pode confiar na Thales para proteger sua
transformacao digital.

Tecnologia decisiva para momentos decisivos.
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