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비즈니스 문제
데이터 보호 기능을 추가하는 데 소요되는 시간을 단축하면 
보다 짧은 시간 안에 더 많은 작업을 수행할 수 있습니다.

기존의 데이터 보호 도구에서는 데이터 보호 기능을 
삽입하려면 개발자가 코드를 수정해야 하는 등 애플리케이션 
수정이 필요했습니다. 또한, 데이터 변경(새 필드, 삭제된 
필드)이나 데이터 보호 방법의 변경(암호/키/매개변수 변경)
이 발생할 때마다 개발자가 데이터 보호 코드를 수정해야 
했습니다. 

데이터나 데이터 보호 방법의 변경은 자주 발생하는 일입니다. 
기존 데이터 보호 도구를 사용하는 개발자는 데이터 보호 
코드를 수정하는 데 중점을 두고 반복적으로 작업을 중단하기 
때문에 다른 프로젝트에서 제대로 속도를 내지 못했습니다.

CipherTrust 솔루션
Thales CipherTrust Platform Community Edition
은 개발 프로세스에서 데이터 보호를 위한 새로운 작업의 
추가 없이데이터 보호를 자동화하여 데이터와 파일을 
보호하고 작업 속도를 유지할 수 있게 해줍니다. 또한, Thales 
CipherTrust Manager의 영구 무료 버전과 CipherTrust Data 
Protection Gateway 커넥터용 라이선스 3개, CipherTrust 
Transparent Encryption for Kubernetes 커넥터용 라이선스 
3개를 제공합니다.

CipherTrust Platform Community Edition 

DPG(Data Protection Gateway)는 코드를 수정하지 
않고도 레거시 및 클라우드 네이티브 애플리케이션에서 
RESTful 호출을 사용해 민감한 데이터를 투명하게 보호하는 
제품입니다. DPG는 데이터 보안 팀이 데이터를 보호하는 
방법과 해당 데이터에 대해 액세스 권한을 갖는 사람, 데이터에 
액세스할 수 있는 방법을 완벽하게 제어할 수 있게 해줍니다. 
이와 동시에, 현재 환경에 손쉽게 통합이 가능하도록 DevOps
에 조정이 쉬운 풀(pull) 및 배포 모델을 제공합니다.

CipherTrust Transparent Encryption for Kubernetes(CTE-
K8s)는 승인된 사용자 및 프로세스를 결정하기 위해 정책 
정의를 사용해 Kubernetes 파일 저장소의 민감 데이터를 
투명하게 보호합니다. 권한 상승에 성공하더라도 정책 정의에 
없는 사용자를 통한 위협 행위자는 상승된 권한을 행사할 
수 없게 됩니다. 예를 들어, 랜섬웨어는 하드 드라이브의 
데이터를 암호화하는데 CTE-K8s는 사용자 및 프로세스의 
무단 읽기/쓰기를 금지하는 방법으로 파일을 보호하고, 이를 
통해 랜섬웨어에 의한 스토리지 볼륨 내 파일의 손상/잠금/
암호화를 방지합니다.

CipherTrust Manager는 조직이 암호 키를 중앙에서 관리하고, 
보안 정책 및 액세스 제어를 세분화해서 구성 및 제어할 수 
도와주는 업계 최고의 엔터프라이즈 키 관리 솔루션입니다. 
CipherTrust Data Security Platform의 기반이기도 한 
CipherTrust Manager는 단일 플랫폼에 데이터 검색, 보호 및  
제어를 하나로 통합한 데이터 중심의 통합 보안 제품군을 
제공하는 CipherTrust 제품군의 중앙 관리 콘솔의 역할을 합니다.

몇 주가 소요되던 데이터 보호 
추가 시간을 몇 분으로 단축

https://cpl.thalesgroup.com


문의처 – 모든 사무실 위치 및 연락처 정보는 아래 사이트를 참조 cpl.thalesgroup.com/contact-us
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주요 이점 지원되는 사용 사례
CipherTrust Platform Community Edition은 DevSecOps 
팀이 다음과 같은 사용 사례를 신속하게 구현할 수 있게 
해줍니다.

•	앱 수준의 데이터 보호: CipherTrust Data Protection 
Gateway를 통해 레거시 또는 클라우드 네이티브 
애플리케이션에서 RESTful 호출을 사용해 민감한 데이터를 
투명하게 보호

•	Kubernetes 파일 보호: CipherTrust Transparent 
Encryption for Kubernetes를 통해 컨테이너나 
Kubernetes 환경에 배포된 컨테이너에서 액세스할 수 있는 
외부 스토리지 내부의 데이터를 투명하게 보호

•	키 관리: 강력한 중앙 집중식 키 관리 및 암호화 솔루션인 
CipherTrust Manager Community Edition에서 RESTful 
호출을 사용해 애플리케이션을 보호

탈레스 소개 
개인정보를 중요시하는 사람들은 데이터 보안을 위하여 
탈레스의 솔루션을 사용합니다. 기업은 데이터 보안과 관련된 
결정적인 순간에 직면하곤 합니다. 탈레스를 사용하면 이러한 
순간(암호화 전략 구축, 클라우드 이전, 규정 준수 요건 충족)
에도 끊임없는 디지털 혁신이 가능합니다.

결단이 필요한 순간을 위한 결정적인 솔루션

CipherTrust Manager 기능 Community Edition Enterprise Edition

REST API를 통한 키 관리 4 4

REST API를 통한 데이터 보호 4 4

외부 ID 공급자 4

클러스터링 4

멀티 도메인 지원 4

내장형 또는 네트워크 HSM(Hardware Security Module) 4

CipherTrust Data Security Platform 커넥터
투명한 애플리케이션 보호 4 4

투명한 Kubernetes 환경 암호화 4 4

클라우드 키 관리 4

데이터 검색 및 분류 4

투명한 파일/폴더 암호화 4

데이터베이스 보호 4

애플리케이션 수준의 데이터 보호 4

토큰화 - 볼티드, 볼트리스 4

일괄적인 데이터 변환 4

완벽한 DevSecOps 업무 분장을 
통해 효율성 향상

Kubernetes 파일 저장소의 
민감한 데이터를 투명하게 보호

멀티 클라우드 애플리케이션의 
데이터를 투명하게 보호

http://cpl.thalesgroup.com/contact-us
https://cpl.thalesgroup.com
https://twitter.com/ThalesCloudSec
https://www.facebook.com/ThalesCloudSec
https://www.linkedin.com/company/thalescloudsec
https://www.youtube.com/ThalesCloudSec

