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Sentinel Fitは、定評あるソフトウェア保護機能とWeb
ベースの高度なエンタイトルメント管理機能を兼ね備え
たソリューションです。組み込みシステムに最適であり、ほ
ぼすべての基板やマイクロコントローラをサポートするほ
か、CPUやOSの制約を受けません。

Sentinel Fitをご利用いただくことで、組み込みデバイスメ
ーカーは柔軟なパッケージングに対応する機能豊富なラ
イセンシングソリューションを導入できます。ハードウェア
の差異に対応するためのコストを削減し、自動更新や現場
のデバイス向けのサービスによって継続的に収益向上を図
ることが可能です。

極めて小さいフットプリント
最もフットプリントの小さい安全な商用ライセンシングソリ
ューションを製品に統合できます。
• Sentinel Fitランタイム：制約の厳しい組み込みシス

テム環境（わずかなRAM、CPU処理能力、ストレージ）
での利用を前提に設計されています。

• リソース消費：消費するのは、デバイス上で利用可能な
空きリソースの小さい一部のみです。

• フットプリントのサイズ：フットプリントが最も小さい商
用ライセンスソリューションで、RSAフットプリント:フラ
ッシュで 34KB、RAM で13KB、AESフットプリント: フ
ラッシュ で6.5KB、RAMで 1.5KBのみを使用します。

SentinelSentinel®® Fit Fit
市場で最もフットプリントの小さい安全な
商用ライセンシングソリューション

機能と利点
• 極めて小さいフットプリント： 最もフットプリントの

小さい安全な商用ライセンシングソリューションを
製品に統合できます。 

• 高いポータビリティ: あらゆるデバイスプラットフォ
ームでの開発に適した機能豊富なSDKを利用でき
ます。 

• モジュール型のアーキテクチャ：フットプリントとデ
バイス機能の間で最適なバランスを取ることができ
ます。 

• フィーチャベースのライセンシング：フィーチャベー
スのライセンシングソリューションによって製品をカ
スタマイズできます。 

• 改ざん防止機能を備えたライセンス：作成から配布
まで、ライフサイクル全体にわたってライセンスの安
全を守ります。 

• フィンガープリントによるノードロック： ユーザー
がデバイス間でライセンスをコピーすることを防ぎ
ます。

• ライセンスのアクティベーション／更新： 製品ライ
フサイクル全体にわたってライセンスのアクティベー
ションと更新を行います。
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高いポータビリティ
あらゆるデバイスプラットフォームでの開発に適した機能豊
富なSDKを利用できます。
• ソースコード：Sentinel Fitランタイムのソースコードを

利用できます。
• 開発プラットフォーム：さまざまなOS、CPUアーキテク

チャ、基板タイプにわたって、最も広範な環境、プラット
フォームをサポートします。

• 柔軟性の高いコンパイル：環境のニーズに合わせてソー
スコードをコンパイルできます。

モジュール型のアーキテクチャ
フットプリントとデバイス機能の間で最適なバランスを取る
ことができます。
• カスタマイズ: ハードウェアの制約を満たし、フットプリン

トを低減するようにランタイムをカスタマイズできます。
• 入れ替え可能な暗号モジュール：既存の暗号化方式で

あるRSA2048 またはAES128によってライセンスに
署名することで、フットプリントを低減します。

• お客様独自のカスタマイズ：フットプリントに関する具
体的な要件に合わせて個別にカスタマイズすることが
可能です。

フィーチャベースのライセンシング
フィーチャベースのライセンシングソリューションによって
製品をカスタマイズできます。
• 製品機能管理：ベンダーはライセンシングによってさま

ざまなソフトウェア機能へのアクセスを許可（または拒
否）できます。

• ライセンシングモデル：永久ライセンスや時間ベース（
有効期限ベース）ライセンスなど、個別のライセンスモデ
ルを任意の機能に関連付けることが可能です。

• フィーチャ単位のライセンス：最大65,000のフィーチ
ャ／機能をサポートします。

改ざん防止機能を備えたライセンス
作成から配布まで、ライフサイクル全体にわたってライセン
スの安全を守ります。
• ライセンス施工：非対称暗号方式のRSAで署名／対称

暗号方式のAESで署名されたライセンスによってソフト
ウェアの利用条件が定義されます。  

• ライセンス保護：ライセンスはベンダーのみが生成で
き、不正な操作から保護されます。 

• 安全なライセンス配布：ライセンスは転送中も保護され
ます。

フィンガープリントによるノードロ
ック
ユーザーがデバイス間でライセンスをコピーすることを防
ぎます。
• フィンガープリントによる保護：ベンダーが、固有のデ

バイス属性に基づいてフィンガープリントを作成します。 

• ベンダーによるコントロール：ベンダーはライセンスロ
ック基準のカスタマイズを細かくコントロールすること
が可能です。 

• 不正複製防止：フィンガープリントはライセンスに組み
込まれ、不正な複製を防ぎます。

ライセンスのアクティベーション／
更新
製品ライフサイクル全体にわたってライセンスのアクティベ
ーションと更新を行います。
• ライセンスのアクティベーション：製品製造時、出荷前、

設置後の現場でのアクティベーションをサポートします。 
• ライセンスの更新：エンドユーザーの現場のデバイスに

新規ライセンスまたはライセンス更新を送信します。 
• ライセンスのコントロール：チャネルまたはエンドユーザ

ーごとのデバイスのカスタマイズに対応します。 
• 生産のコントロール：信頼性の低い委託製造業者を管

理するとともに、引き続きオフラインでの生産を許可で
きます。

EMS拡張機能
Sentinel EMSによってSentinel Fitの機能を拡張します。
• カスタマーセントリックなデータの活用：分析データを

取得することで、ユースケースの把握、より良い製品の開
発、市場の発展するニーズへの対応が可能です。 

• 管理された製造プロセス：資格のあるデバイスのみに
対するアクティベーションを可能にし、クローニングやグ
レーマーケットでの模倣を防ぎます。 

• 販売における流通のコントロール：パートナー、販売チ
ャネルパートナー、販売チャネルが販売できるパッケー
ジを許可／追跡します。

Thalesについて
顧客のプライバシーを保護することと、自分たちのデータ
を保護すること──その手段としてThalesが信頼をもっ
て選ばれています。今日、企業は、データセキュリティにまつ
わるさまざまな“決定的瞬間”に直面しています。暗号化戦
略の構築、クラウドへの移行、コンプライアンス対応などは
Thalesにお任せください。それらを緊密に支援することで、
貴社をデジタルトランスフォーメーションに導くことができ
ます。 

決定的瞬間に対する決定的技術

お問い合わせ先 – すべてのオフィスの所在地と連絡先情報につきましては 、cpl.thalesgroup.com/ja/software-monetization/contact-usをご覧ください。
> cpl.thalesgroup.com/software-monetization <

http://cpl.thalesgroup.com/ja/software-monetization/contact-us
cpl.thalesgroup.com/software-monetization
https://www5.thalesgroup.com/cpl-software-monetization/resource-linkedin
https://www5.thalesgroup.com/cpl-software-monetization/resource-twitter
https://www5.thalesgroup.com/cpl-software-monetization/resource-facebook
https://www5.thalesgroup.com/cpl-software-monetization/resource-youtube

