CPL.thalesgroup.com

#2020Datal hreat T H Io\ L E S

de dados evolui para
m Zero Trust na

w’( Relatorlo sobre ameacas a dados -

i

;‘ Thales 2020 |

NALYSIS FROM:
ID ‘ ANALYZE
THE
( : FUTURE

 ———
———"
o——
——
T ——
————
~




Sobre este estudo

Este relatério é sobre as conclusdes de mais de 200 executivos latino-americanos do Brasil

e do México e traz comparacées e contraste com a pesquisa online global da IDC com
1.723 entrevistados com responsabilidade ou influéncia sobre Tl e seguranca de dados. Os
entrevistados sdo de 16 paises: os paises latino-americanos da amostra mais Austrdlia, Franca,
Alemanha, India, Indonésia, Japdo, Malésia, Holanda, Nova Zelandia, Singapura, Coreia do
Sul, Suécia, Reino Unido e Estados Unidos. As empresas representam uma série de industrias,
com énfase principal em sadde, servicos financeiros, varejo, tecnologia e organizacées
governamentais federais. Os cargos variam entre executivos C-level, incluindo diretor
executivo, direfor financeiro, diretor de dados, diretor de seguranca da informacédo, diretor

de ciéncia de dados, diretor de riscos, vice-presidente /vice-presidente sénior, administrador
de Tl, analista de seguranca, engenheiro de seguranca e administrador de sistemas. Os
entrevistados representam empresas de diversos famanhos, com a maioria tendo entre 500

e 10.000 funciondrios. Esta pesquisa foi realizada em novembro de 2019. Para conclusdes e

andlise global, acesse cpl.thalesgroup.com /data-threat-report.
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Sumario Executivo

As empresas enfrentam problemas atualmente em seus mercados e cadeias de logistica que estéo
criando desafios diferentes dos que enfrentaram no passado. A medida que as empresas revisam,
recalibram, e em alguns casos reinventam operacées fundamentais, o sucesso agora mais do que
nunca depende da adocéo de tecnologias de transformacéo digital (DX) incluindo nuvem, tecnologia
mével e Internet das Coisas (loT). A transformacéo digital desempenha um papel fundamental para
ajudar empresas a se adaptarem &s novas normas da atualidade, bem como para se preparar para
as realidades empresariais apés a pandemia de COVID-19.

No momento, a América Latina estd afrasada em relacdo a outras regides em termos de
transformacéo digital. Mas este aparente problema, na verdade oferece &s empresas latino-
americanas uma oportunidade de ultrapassar outros pafses & medida que aceleram a transformacao
digital para transformar e evoluir seus negécios. A pesquisa da IDC mostra que para algumas
empresas da América Latina, a fransformacao digital estd realmente bem avancada. Vinte e sete por
cenfo das empresas latino-americanas do nosso estudo disseram que estdo agressivamente causando
disrupgdo nos mercados em que participam ou que estéo adquirindo capacidades digitais que
permitem uma maior agilidade empresarial. Além disso, 57% das empresas desta regido esperam ter
até 25% das suas receitas geradas por servicos digitais (fonte: IDC, tendéncias de investimentos na
América Lafina no segundo semestre de 2019).

Embora a fransformacao digital possa ter um imenso valor, ela também torna a seguranca de dados
mais complexa. Isto é especialmente verdade nos tempos incertos da atualidade. A medida que @
transformacéo digital acelera, as equipes de seguranca precisam correr para alcancar as equipes de
negécios/ Tl que podem estar criando ainda mais vulnerabilidades e aumentando dramaticamente
os riscos para as empresas. As empresas dependem, e esta dependéncia estd aumentando
continuamente, da quantidade de dados armazenados em nuvem. As empresas latino-americanas
est@o chegando a um ponto critico em que 49% de todos os dados sGo armazenados em nuvem, e
45% desses dados sao confidenciais. Além disso, a maioria das empresas latino-americanas estdo
administrando ambientes de nuvem multipla. Tudo isso torna os ambientes de dados atuais cada vez

mais complexos. E a complexidade é um grande problema para a seguranca de dados.

AL

dos dados s@o armazenados em
nuvem, e 45% desses dados sdo
confidenciais.

/3%

dos entrevistados latinos-americanos
acreditam que a computacdo quéntica
afetard suas empresas nos préximos

cinco anos.




No entanto, as empresas sofrem de dissonéncia cognitiva no que diz respeito & seguranca de
dados. Sessenta e dois por cento dos profissionais de seguranca e Tl da América Latina acreditam

A pandemia
que n&o sdo nem um pouco vulneréveis. Mas suas empresas ndo estéo implementando processos e D a n

investindo em tecnologias necessérias para proteger adequadamente contra o aumento de riscos a

dados. Mais de metade das empresas foram violadas ou tiveram falhas em auditorias de seguranca. d e C O \/ | D —19
E quando se frata de proteger dados em nuvem, a maioria das empresas espera, erroneamente,
que seus provedores de nuvem cumpram ambas as partes de um modelo de responsabilidade que

¢ compartilhado. Vinfe e sefe por cento das organizacdes na regido consideram sua estratégia de m U d a t U d D

nuvem como sua principal iniciativa ou o objetivo final de alcancar uma postura de seguranca mais
forte (fonte: Relatério de Seguranca Cibernética da América Latina 2019, IDC).

O problema da dissonancia cognitiva é mais exiremo na América Latina do que em outras regides O ambito e a extensdo da pandemia de COVID-19

globais, uma vez que a seguranca de dados ainda representa uma pequena parte do orcamento total criaram um problema para profissionais da érea de
7 B Oy

de seguranca, em médio, representa apenas 15% do orcamento total de TI. Quarenta e quatro por cento recuperacdo de desastres e ciberseguranca como

das empresas latino-americanas planejam aumentar os gastos com seguranca de dados nos préximos hunea antes visto. Os departamentos de Tl esido

12 meses, cinco pontos percentuais o menos do que os 49% dos entrevistados globais que esperam que o .
enfrentando condicdes adversas de operacéo e,

as despesas aumentem. Por oufro lado, as empresas lafino-americanas dizem que 37% do seu interesse o L .
além disso, muitos planos de backup que envolvem

em solucdes de seguranca esté focado na seguranca de dados, o que é uma porcentagem mais o ) : .

- } ' o } mudancas de localizacdo geogrdfica ou instalacses

elevada do que em outras regides. Este foco maior em dados foi provavelmente devido & nova lei de 0 0

N o ) T B tempordrias fambém s@o inadequados. Nunca antes

protecéo de dados e privacidade estava para ser implementada no Brasil (Lei Geral de Protecdo de ” ;

) I , o ) tantas empresas foram forcadas a "se recuperar” e
Dados Pessoais -LGPD) mas sua aplicacéo foi adiada para 2021. H& outras iniciativas parecidas com

4 - . . iy . . . indefinid t fir d "desastre”
diferentes padrées e penalidades em paises como México, Colémbia, Chile e Argentina. operarindefinidamente @ parlir do mesmo “aesasire

em um perfodo de tempo tdo curto.
Nossos entrevistados da América Latina reconhecem que a computacdo quéntica estd chegando,

o que promete complicar ainda mais a seguranca de dados. Os requisitos de criptografia mudaréo A nova realidade para muitos consiste em selecionar

fundamentalmente quando a computagéo quéntica estiver online, e 73% acreditam que ela afetard as as préficas de seguranca cibemética existentes - obter

empresas nos Préximos cinco anos. licencas para VPN, regras de firewall, e programas
BYOD ao mesmo tempo que se consfréi um plano que
A medida que as empresas latino-americanas enfrentam desafios de seguranca de dados cada vez incorpora uma seguranca cibemética mais dindmica
maiores e mais complexos, tornam-se necessdrias medidas mais inteligentes e melhores para tratar para uma maior resiliéncia no futuro.
do tema. "As empresas latino-americanas precisam adotar uma abordagem multi-dimensional para
a seguranca de dados, assumindo responsabilidades de seguranca compartilhadas na nuvem e Quando se trata de ciberseguranca na era pos-
adotando um modelo de gerenciamento de acesso de confianca zero que autentique e valide usudrios COVID-19, hé trés questdes importantes para as quais
e dispositivos que acessam aplicativos e redes, e também empregar solucdes mais robustas de busca, os direfores de informacéo precisam de respostas:
protecdo e prevencdo de perda de dados e criptografia”. E importante notar que a seguranca de
dados néo deve prejudicar os esforcos empresariais para realizar a transformacéo digital através do Quais sGo as mudancas nos padrées de uso e
uso de estruturas flexiveis que conduzam & implementacdo discriciondria do modelo de confianca. arquitetura em meu ambiente de TI2

I Como esfas mudancas afetam os riscos?

Quais mudancas devo fazer em relacdo & minha
postura de ciberseguranca e ambiente de controle?

Com esta mudanca completa da maneira de lidar com
a seguranca, pode-se esperar ver até um forte inferesse
em ferramentas de seguranca de dados na era poés-
COVID-19. Na verdade, os dados coletados pela IDC
descobriram que 42% das empresas esperam que a
demanda por investimentos em tecnologias de seguranca
de dados aumente devido & COVID-19. Tecnologias

e ferramentas de seguranca como recuperacéo de
desastres, autenticacdo multi-fator e criptografia seréo
ainda mais relevantes & medida que empresas e outras
organizacdes procuram profeger o acesso remoto

dos funciondrios e porque cada vez mais cargas de

trabalho e dados séo transferidos para a nuvem.

Fontes:

Lindstrom, P, 2020, COVID-19 Impact on Data
Security Spend by Size of Business, IDC
Dickson, F. and Westervelt, R., 2020, Post-
COVID-19: A CIO Recovery Guide —
Cybersecurity, IDC






Atraso da America Latina na Transformacao Digital

Em todo o mundo, as empresas estdo usando a transformacéo digital para reinventar totalmente seus
negocios e aproveitar tecnologias digitais como nuvem, tecnologia mével e Internet das Coisas. Mas
esta fendéncia estd mais lenta na América Latina do que em outras regides. Trinfa e sefe por cenfo das
organizacées latino-americanas disseram que estdo aplicando a transformacéo digital de maneira ad
hoc. Vinte e sefe por cenfo dos entrevistados lafino-americanos disseram que estdo agressivamente
causando disrupcéo os mercados em que participam ou que estdo adquirindo capacidades digitais que
permitem uma maior agilidade empresarial (em comparacdo com a média global de 43%, ver Figura 1).

igere 1 = Fesivs e TettonieEo Bigjiel . Agressivamente disruptiva em relacéo ao

uso de novas tecnologias digitais e modelos
de negécio para afetar os mercados

L%

. As capacidades digitais estdo incorporadas
na empresa e estreitamente ligadas a uma
visdo de gestdo agil
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Fonte: relatério sobre ameaca a dados da Thales de 2020 e da IDC de novembro de 2019

"Apenas 2/% dos entrevistados latino-americanos
disseram gue estao agressivamente causando
disrupcao Nos mercados em gue participam ou que
estdo adquirindo capacidades digitais que permitem
Uma maior agilidade empresarial”.
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Mas nenhuma empresa estd imune a ameacas & seguranca de dados, com 49% dos entrevistados
latino-americanos declarando que j& sofreram vazamento de dados, e 21% dizendo que sofreram
alguma violacdo no ano passado (ver Figuras 2a e 2b). Outros 17% das empresas latino-americanas
relataram que ndo passaram em uma auditoria de conformidade no ano passado. Nosso estudo
mostra médias de violacdes na América Lafina semelhantes a da amostra global, embora a

conscientizacdo do publico possa ser menor, pois poucos paises da América Latina tém leis sobre

divulgacéo publica para casos de violagses ou falhas de conformidade. CyO

Figura 2a - Taxas de incidentes de violagdo

dos entrevistados latino-americanos
tiveram seus dados vazados e 21%
desses casos ocorreram no ano

passado.

Sempre No ano passado

. Conformidade . América Latina

Fonte: relatério sobre ameaca a dados da Thales de 2020 e da IDC de novembro de 2019

Figura 2a - Taxas de incidentes de violacdo por pais ‘ 7

das empresas lafino-americanas
relataram que n&o passaram em uma
auditoria de conformidade no ano

passado.
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Fonte: relatério sobre ameaca a dados da Thales de 2020 e da IDC de novembro de 2019

As empresas que se transformam digitalmente estGo percebendo novas vantagens competitivas,

mas enfrentam novos desafios de seguranca de dados causados pela transformacéo digital. A
transformacéo digital estd ligada & vulnerabilidade: quanto mais transformacéo digital uma empresa
faz, mais provével que tenha sofrido um vazamento de dados. As empresas com foco digital {as que
tomam decisdes estratégicas, organizacionais, tecnolégicas e financeiras que levardo & transformacéo
digital nos préximos anos) podem também estar mais expostas a ameaca de dados. Um maior nivel
de sofisticacdo também pode significar que é mais provavel que esfejam cientes de que tiveram
dados vazados. Empresas com nivel menor de sofisticacdo podem ter menos exposicéo, ou podem
simplesmente ignorar que tiveram dados vazados.
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As empresas armazenam seus dados confidenciais
em uma vasta gama de tecnologias

As empresas lafino-americanas estdo adotando diversas tecnologias da 3¢ Plataforma, que incluem
nuvem, tecnologia mével, redes sociais, big data e lol. 96% das empresas latino-americanas usam
aplicativos Saa$ (ver Figura 3). Redes sociais e pagamentos méveis fambém tém alfos niveis de adocéo,
enquanto os ambientes de nuvem laa$S e Paa$ e loT t&m altos niveis de adocéo planejada. Observe
que muitas destas fecnologias, como loT e disposifivos méveis, séo tecnologias de borda, o que
fortalece a mensagem de que a exposicdo de dados estd muito além do limite tradicional da rede.

Figura 3 - Niveis de adogéo de tecnologias — Empresas latino-americanas

Aplicativos Software como Servico (SaaS) |[1&) 21
Redes sociais  [flgjs

Pagamentos moéveis | 2/FE%

Ambientes de Infraestrutura como Servico (laaS)  F2jEE
Ambientes de Plataforma como Servico (PaaS)  [5{g)4
Plataformas de Internet das Coisas | =24

Devops [ 2194

Ambientes de big data (Hadoop, NoSQl etc.) |22

o
=

Imagens de containers/dockers 12!

Blockchain (110}

. Usam . Plano para os préximos 12 meses

Fonte: relatério sobre ameaca a dados da Thales de 2020 e da IDC de novembro de 2019

/G

das empresas latino-americanas
armazenam dados confidenciais em
aplicativos SaaS, 34% em laa$, e 24%
em ambientes PaaS.
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Do mesmo modo, muitas empresas latino-americanas estéo guardando dados confidenciais ou
regulamentados em diversos ambientes. Sefenta e seis por cento das empresas armazenam dados
confidenciais em aplicafivos Saa$, 34% em laa$S, e 24% em ambientes PaaS. Noventa e cinco por
cento das empresas latino-americanas entrevistadas armazenam dados em pelo menos um dos

ambientes tecnolégicos da nossa pesquisa (ver Figura 4).

Figura 4 — Ambientes tecnolégicos ufilizados para armazenar dados confidenciais/regulamentados
Aplicativos Software como Servico (Saa$)

Pagamentos moéveis
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latino-americanas que né&o
armazenam dados confidenciais
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Fonte: relatério sobre ameaca a dados da Thales de 2020 e da IDC de novembro de 2019

A medida que as empresas ampliam o uso de tecnologias de nuvem, méveis, sociais, big data e loT
utilizando provedores terceirizados, os dados confidenciais ficam potencialmente mais vulnerdveis.
Desta forma, a seguranca de perimetro pouco faz para proteger os dados néo locais, o que mostra

a necessidade de adocdo de uma abordagem menos privilegiada de acesso e protecéo de dados
para seguranca. Esta abordagem menos privilegiada de seguranca elimina a abordagem bindria

de confianca/n&o-confianca da realidade local e perimetral de ontem e requer, em vez disso, uma
abordagem de validacéo e verificacdo continua centrada na identidade, fornecendo protecées tanto

de rede como de acesso a aplicativos. Do mesmo modo, tecnologias como criptografia e tokenizacéo

asseguram que, se as medidas de menos privilégio falharem e os dados forem hackeados, vazados,

ou se os dispositivos fisicos forem roubados, os dados estejam devidamente protegidos.
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As nuvens representam o principal ambiente de grande risco para 0s dados

Todas as empresas latino-americanas entrevistadas armazenam dados confidenciais na nuvem. Os dados
armazenados na nuvem estdo se aproximando de um ponto de inflexdo, com os entrevistados do nosso
esfudo dizendo que esfimam que 49% dos dados estdo na nuvem, um pouco menos do que a amosira
global de 50%. Mais importante ainda, os entrevistados latino-americanos disseram que 45% desses dados
em nuvem sdo confidenciais, e 100% das empresas latino-americanas disseram que armazenam pelo

menos alguns dados confidenciais em nuvem (ver Figura 5). Os entrevistados brasileiros disseram que 47%
dos seus dados em nuvens sdo confidenciais, o que coloca o pais em quarto lugar em todo o nosso estudo,
afrés apenas da Nova Zelandia (56%), dos EUA (54%), e da Coreia do Sul (48%).
Figura 5 — Dados armazenados em ambientes de nuvem /O

dos entrevistados latino-americanos
disseram que pelo menos alguns dos
seus dados confidenciais em nuvem nédo
estdo criptografados.

50% 49" 8% L5%

de dados na nuvem Dados confidenciais na nuvem

. Conformidade . América Latina

Fonte: relatério sobre ameaca a dados da Thales de 2020 e da IDC de novembro de 2019

A medida que os dados mais confidenciais séo armazenados em ambientes de nuvem, aumentam os
riscos de seguranca dos dados No entanto, apesar desta significativa exposicdo de dados confidenciais,
as médias de criptografia de dados e tokenizagdo sdo baixas. Na verdade, 100% dos entrevistados
latino-americanos disseram que pelo menos alguns dos seus dados confidenciais em nuvem néo estdo
cripfografados. Apenas 53% dos dados confidenciais armazenados em ambientes de nuvem s@o
protegidos por criptografia e menos de metade, 42%, estdo protegidos por fokenizacéo (ver Figura 6).

Figura 6 — Seguranca de dados confidenciais na nuvem

57%| 53 L% L.2%

Criptografia de dados Tokenizacdo de dados
confidenciais na nuvem confidenciais na nuvem

. Conformidade . América Latina

Fonte: relatério sobre ameaca a dados da Thales de 2020 e da IDC de novembro de 2019
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A complexidade dos ambientes corporativos e um
dos principais problemas da seguranca dos dados,
uma vez que a nuvemn multipla se tornou a regra

Quanto mais dados migram para a nuvem, mais complexa fica a seguranca. Esta complexidade é

frequentemente causada pelo uso de miltiplos ambientes de nuvem e multiplos sistemas de gestéo de
chaves de criptografia. Isso é verdade na América Latina; embora a América Latina utilize, em média,

menos ambientes de nuvens do que outras regides pesquisadas, a maioria das empresas latino-

americanas usam ambientes em nuvens mltiplas. Trinfa por cenfo das organizacées lafino-americanas
utilizam trés ou mais provedores de laa$, 31% trabalham com mais de frés fornecedores de Paas, e
16% precisam administrar mais de 50 aplicativos Saa$ (ver Figura 7). Em comparacdo, a América do

Norte (com 35%) tem mais do dobro de empresas com mais de 50 aplicativos Saa$S.

Figura 7 — Ndmero de provedores de laaS/PaaS em empresas europeias

laas PaaS
. Trés ou mais . Trés ou mais
. Dois . Dois

Um Um

Fonte: relatério sobre ameaca a dados da Thales de 2020 e da IDC de novembro de 2019
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LLpo,

dos enfrevistados latino americanos
disseram que a complexidade ¢ a
principal barreira & implementacéo da
seguranca de dados.

"Trinta por cento das organizacoes latino-americanas
utilizam trés ou mais provedores de laas, 31%
trabalham com mais de trés fornecedores de
Paas, e 16% precisam administrar mais de 50

aplicativos Saas".
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A complexidade resultante, incluindo a orquestracdo de solucées de gerenciamento de chaves de
cada provedor de nuvem em ambiente de nuvem mdltipla, estd complicando a vida dos profissionais
de seguranca. A preocupagdo com a complexidade é de longe a principal barreira & implementacéo
da seguranca de dados (44%), e ¢ um problema especial nesta regido, com mais entrevistados lafino-
americanos preocupados com a complexidade do que em qualquer outra regigo. Esta concluséo

¢ consistente com o fato da América Latina estar menos avancada na transformacéo digital do que
qualquer outra regido. Outras preocupacdes importantes séo o impacto da seguranca dos dados no
desempenho e processo organizacional (34%) e a falta de orcamento (32%) [ver Figura 8).

Figura 8 - Barreiras & implementacéo da seguranca de dados

Complexidade

Preocupagdes com o impacto no desempenho e no processo
empresarial

Falta de orcamento

Falta de pessoal para gerenciar

Falta de adesdo,/baixa prioridade da empresa

Falta de conscientizacdo da necessidade

0% 10% 20% 30% 40% 50%

. Conformidade . América Latina

Fonte: relatério sobre ameaca a dados da Thales de 2020 e da IDC de novembro de 2019

"Ha mais entrevistados latino-americanos
preocupados com a complexidade do que em
qualguer outra regiao”.
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As preocupacbes com a seguranca dos dados na
computacao quantica ja sao visiveis

A seguranca de dados s6 ficard mais dificil com a chegada da computacéo quantica. O impacto
da computacdo quéntica jé é visivel, uma vez que 73% das empresas latino-americanas acreditam
que ela afetard suas operacsdes criptogréficas nos préximos cinco anos (ver Figura 9). Os requisitos
de criptografia destacam uma questéo critica de seguranca causada pelo poder da computacdo
quéntica. Oitenta e nove por cento dos entrevistados estdo preocupados que a computacdo
quantica deixe dados confidenciais expostos, com 40% muito,/extremamente preocupados.

Figura 9 - Criptografia quantica deverd afetar empresas 8 9

dos entrevistados lafino-americanos
estdo preocupados que a computacdo
quéntica exponha dados confidenciais.

2l el 73 e 69%

Em 5 anos
. Conformidade . APAC América Latina
. América do Norte Europa

Fonte: relatério sobre ameaca a dados da Thales de 2020 e da IDC de novembro de 2019

Os principais planos para compensar as ameacas da computacéo quantica séo o gerenciamento
de chaves com uso de gerador quantico seguro de nimeros aleatérios (34%), mudanca radical da
arquitetura de Tl e de ciberseguranca (33%), e afastamento da criptografia simétrica (32%). Mas
muitas empresas latino-americanas ndo sabem o que devem fazer, embora possam surgir ameacas
dentro dos préximos cinco anos. Vinte e um por cenfo dos entrevistados planejam instalar sistemas
criticos completamente offline e 8% n&o tém quaisquer planos.

“Muitas empresas latino-americanas Nao sabem o
que devem fazer, embora possam surgir ameacas a
computacao guantica dentro dos proximaos Cinco anos.
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A nocao de seguranca de dados das empresas em
COMPparacdo com a realidade

Apesar das ameacas generalizadas e cada vez maiores & seguranca dos dados, 36% dos
entrevistados latino-americanos afirmaram que "ndo estéo nem um pouco vulnerdveis" &s ameacas
internas, e 22% afirmaram que "ndo estéo nem um pouco vulnerdveis" &s ameacas externas, acima
da média global de 33% e 18% para essas duas perguntas, respectivamente. O México acredita ser
menos vulnerdvel a ameacas internas, com 43% afirmando que "ndo estdo nada vulnerdveis', e o
Brasil com 32%. (ver Figura 10).

Figura 10 - Vulnerabilidade para ameacas & seguranca de dados internos

1. Nada vulnerdveis [ =1/
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. América Latina

. Conformidade

4. Extremamente
vulnerdveis

Brasil
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Fonte: relatério sobre ameaca a dados da Thales de 2020 e da IDC de novembro de 2019
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Esta baixa vulnerabilidade percebida aponta para uma desconexdo entre percepcéo e a realidade.
Esta confianca ndo é apoiada por prdticas de seguranca de dados ou investimentos. As empresas
latino-americanas néo mudaram significativamente suas posicées de seguranca ufilizando ferramentas
que as tornariam realmente menos vulnerdveis, mesmo apés a série de ataques na drea de financas
durante 2018 e ataques que afetaram infraestruturas criicas do México em 2019. Como mencionado
anteriormente, as médias de criptografia e tokenizacdo de dados confidenciais em nuvem séo baixas.
Além disso, apenas 60% dos entrevistados utilizam a criptografia de arquivos (em comparacéo com
61% da amostra tofal), enquanto 61% usam a criptografia de bancos de dados (ligeiramente superior

& amostra global que ¢ de 59%) (ver Figura 11).

Figura 11 - Implementacéo de ferramentas de criptografia e seguranca de dados em empresas da América Latina
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Fonte: relatério sobre ameaca a dados da Thales de 2020 e da IDC de novembro de 2019

7o

dos entrevistados lafino-americanos
fazem a criptografia de bancos de
dados e 60% utilizam a criptografia
de arquivos.
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Os gastos com seguranca de dados estao
aumentando, mas sao inferiores a media global

As empresas lafino-americanas planejam gastar mais dinheiro em seguranca de dados no préximo

ano. Quarenta e quatro por cento dos entrevistados latino-americanos disseram que gastariam um

pouco ou muito mais em seguranca de dados nos proximos 12 meses, o que & inferior & média total

(49%). Mas o aumento do orcamento de seguranca de dados estd diminuindo rapidamente, e mais O

de uma em cada cinco empresas latino-americanas planeja diminuir os gastos com seguranca de O

dados em 2020 (ver Figura 12). Em termos de paises, o México se destaca, com 30% das empresas

mexicanas planejando diminuir as despesas com a seguranca de dados em 2020, em comparacéo das empresas mexicanas planeja

com apenas 17% no Brasil e 17% do total de empresas. diminuir as despesas com a seguranca

de dados em 2020, em comparacéo

com apenas 17% no Brasil e 17% do total
Figura 12 - Gastos com seguranca de dados - América Latina
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Diminuicdo O mesmo Aumento

. México

|
Fonte: relatério sobre ameaca a dados da Thales de 2020 e da IDC de novembro de 2019 ) O/

do orcamento de seguranca de Tl é

de empresas.

. América Latina . Conformidade Brasil

gasto com a seguranca de dados na
América Latina.
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As empresas lafino-omericanas concentram predominantemente seu inferesse na seguranca de
dados (37%), seguidas da seguranca de redes (33%) e da seguranca de aplicativos (30%), o que
poderia levar a uma mudanca na forma como a regido estd efefivamente investindo. Atualmente,
as empresas utilizam 40% - 45% dos seus orcamentos em seguranca de redes (fonte: relatério
sobre solucdes de seguranca na América Latina, 2019, IDC). Esta é uma abordagem apropriada,
uma vez que as iniciativas de transformacdo digital mudaram fundamentalmente de natureza e
expandiram o perimetro; as empresas precisam pensar além do simples enfoque na protecéo de
rede. Notavelmente, a América Latina tem o maior foco na seguranca de dados do que qualquer
outra regido da amostra, e superior ao fotal global (34%), o que indica que a América Latina estd &
frente da curva quando se trata de deslocar o foco da seguranca para estar mais de acordo com
as causas atuais de ameaca. Mas os entrevistados latino-americanos néo estéo necessariamente
justificando suas acées, uma vez que os gastos com seguranca de dados néo estdo de acordo com
essa taxa de atencéo e apenas uma média de 15% dos orcamentos de seguranca de Tl séo gastos
em seguranca de dados (ver Figuras 13a e 13b).

Figura 13a - Proporcao do foco em seguranca nas empresas da América Latina

Seguranca de rede (inclui
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3 digitais, criptografia,

gerenciamento de chaves e PKIl)

: Seguranca de aplicativos (inclui
3 30/0 ferramentas de suporte para
: desenvolvimento de
software/dev-secops e
: monitoramento de
: vulnerabilidades)

Fonte: relatério sobre ameaca a dados da Thales de 2020 e da IDC de novembro de 2019

Figura 13b - Proporcéo do orcamento latino-americano de seguranca de Tl dedicado & seguranca de dados

Seguranca de dados

1 5 % . Outra opgéio

8 50/0

Fonte: relatério sobre ameaca a dados da Thales de 2020 e da IDC de novembro de 2019
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Demonstrando ainda uma desconexdo entre os orcamentos de seguranca e o foco dos

departamentos de seguranga, os entrevistados latino-americanos acreditam que agentes mal-

infencionados criam riscos aos dados com ameaca infencional de causar danos, o que representaria

I
a maior ameaca & seguranca de dados. Cinquenta e sefe por cento estdo preocupados com O
cibercriminosos que causam danos ou fazem com que a empresa tenha uma imagem ruim perante O
o publico, seguidos por preocupagsdes com terroristas cibernéticos (53%) e espionagem industrial

(50%). Curiosamente, os entrevistados lafino-americanos estdo menos preocupados com problemas dos entrevistados lafino-americanos

cotidianos que podem na realidade constituir uma maior ameaca e sobre os quais tém mais controle - ) .
que p ' 4q ' estdo preocupados com cibercriminosos

o ) 0 . X o :
incluindo o acesso de provedores de servicos (42%), contas de gestdo executiva (40%) e parceiros ST . fozcm TN

) o ) )
com acesso interno (39%) (ver Figuras 14 e 15). As empresas devem ter cuidado com o excesso tanto empresa fenha uma imagem wim perante

de quantidade como amplitude de contas, uma vez que o risco de ameaca aos dados internos é o piblica

muitas vezes maior devido ao descuido do que ao comportamento mal-intencionado.

Figura 14 - Violaces de dados por fraudadores

Cibercriminosos
Terroristas cibernéticos
Concorréncia (espionagem industrial)
" b el (I . . -
Hactivistas” (pafses estrangeiros, mas com objetivos politicas)

Paises estrangeiros

0% 10% 20% 30% 40% 50% 60%

Fonte: relatério sobre ameaca a dados da Thales de 2020 e da IDC de novembro de 2019

Figura 15 - Ameacas infernas a dados
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Fonte: relatério sobre ameaca a dados da Thales de 2020 e da IDC de novembro de 2019
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Quase metade (49%) dos dados empresariais latino-americanos séo armazenados em nuvem

atualmente, sendo que muitos deles sGo confidenciais. A medida que o numero de dados em nuvem

se aproxima de um marco, os departamentos de seguranca de Tl devem agora, mais do que nunca,

adotar e fer sua parte do modelo de responsabilidade compartilhada em nuvem. As empresas devem

implementar as melhores prdticas de seguranca de dados, uma vez que o provedor de nuvem na O
maioria das vezes ndo garante a seguranca dos dados. No entanfo, 41% das empresas da América O

Lafina veem sua estratégia de nuvem como tendo um impacto em seus planos para melhorar sua
. o o . } .
postura de ciberseguranca. Por outro lado, 27% das organizagdes na regido consideram a adogéo das empresas da América Latina veem

da nuvem como sua principal iniciativa ou objetivo final para alcancar uma postura de seguranca sua estratégia de nuvem como fende um

mais forte (fonte: Relatério de Seguranca Cibernética da América Latina 2019, IDC). impacio em seus planos para melhorar

) ) ) . ) sua postura de ciberseguranca.
Os entrevistados latino-americanos estdo preocupados com muitos problemas da seguranca de P gurane

dados armazenados em nuvem. No entanto, as empresas estdo mais preocupadas com problemas
com seus provedores de nuvem, como o acesso dos provedores a dados, a falta de controle sobre
onde residem os dados, e as violacdes que acontecem no provedor. Embora sejam preocupacdes
vdlidas, a possibilidade real destes itens resultarem em problemas de seguranca é bastante baixa.
Estas mesmas empresas estdo menos preocupadas com questdes sobre as quais #ém controle direfo,
e que representam maiores vulnerabilidades em potencial, como o gerenciamento de chaves de
criptografia (ver Figura 16). Curiosamente, esta falta de atencéo a questdes sobre as quais ha
controle é ainda maior na América Latina do que na amostra global.

Figura 16 — Preocupagdes com a seguranca
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Fonte: relatério sobre ameaca a dados da Thales de 2020 e da IDC de novembro de 2019
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Esta diferenca entre as ameacas que os entrevistados percebem e aquelas em que deveriam
realmente se concentrar implica que os pesquisados ndo consideraram muito a seguranga dos
dados em mundo em que a nuvem estd em primeiro lugar. Cada fipo de ambiente de nuvem
requer uma mudanca na responsabilidade pela seguranca de identidades, dados, aplicativos,
sistemas operacionais, virtualizacao de servidores, rede, infraestrutura e hardware. As empresas
latino-americanas devem colocar seu foco da seguranca em nuvem na parte do modelo de
responsabilidade compartilhada em que a empresa pode influenciar a seguranca dos seus dados
(ver Figura 17).

Figura 17 - Modelo de responsabilidade compartilhada

laa$ (Infraestrutura Paa$ (Plataforma Saas$ (Software

el como Servico) como Servico) como Servico)

Identidade Identidade Identidade Identidade
Dados/contetido Dados/contetido Dados/contetido Dados/ conteddo
Aplicativo Aplicativo Aplicativo Aplicativo
Sistema operacional Sistema operacional Sistema operacional Sistema operacional
Virtualizacdo Virtualizacdo Virtualizacdo Virtualizacdo
Rede Rede Rede Rede
Infraestrutura Infraestrutura Infraestrutura Infraestrutura

Fisica Fisica Fisica Fisica

Gerenciamento Gerenciamento
de usudrio do provedor

O controle de usudrios diminui & medida que o modelo de implementacdo migra para servicos

Fonte: IDC, novembro de 2019

"As empresas latino-americanas devem colocar seu
foco da seguranca em nuvem na parte do modelo de
responsabilidade compartilhada em que a empresa
pode influenciar a seguranc¢a dos seus dados".
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As preocupacfes com a sequranca da nuvem tambéem
aumentam a medida que as empresas implantam
Mais dados em ambientes Saas, laas, e Paas.

De acordo com nosso estudo, 89% dos entrevistados latino-americanos tém pelo menos alguma
preocupacdo com a seguranca dos dados de aplicativos SaaS. As preocupacdes com a seguranca
em ambientes SaaS abrangem diversos riscos, com a criptografia de dados, armazenamento de
chaves locais, e certificacéo de nivel FIPS liderando a lista (ver Figura 18).

Figura 18 - Preocupacdes com a seguranca de SaaS
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Fonte: relatério sobre ameaca a dados da Thales de 2020 e da IDC de novembro de 2019
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Qitenta e oito por cento dos entrevistados da América Lafina tém pelo menos alguma preocupagéo com
a seguranca dos dados em ambientes laaS. A semelhanca do Saa$, as preocupacses de seguranca
com ambientes laaS abrangem também diversas questdes de armazenamento de chaves locais,
cripfografia de dados, e acordos de nivel de servico como principais preocupacées (ver Figura 19).

Figura 19 - Preocupacgdes com a seguranca de laaS
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Fonte: relatério sobre ameaca a dados da Thales de 2020 e da IDC de novembro de 2019
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Oitenta e seis por cento dos enfrevistados latino-americanos também tém pelo menos alguma
preocupacdo com a seguranca dos dados em ambientes PaaS, com armazenamento local de
chaves, criptografia de dados, gerenciamento de chaves como servico, e acordos de nivel de servico
liderando a lista (ver Figura 20). Esta preocupacdo aumentard & medida que as empresas mudam
seu foco em laa$S para implantacdes PaaS para ajudar o desenvolvimento de aplicativos e iniciativas

de modernizacao de aplicafivos para a transformacéo digital.

Figura 20 - Preocupacées com a seguranca de PaaS
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Fonte: relatério sobre ameaca a dados da Thales de 2020 e da IDC de novembro de 2019

Relatdrio sobre ameacas a dados da Thales de 2020 Edicdo para Ameérica Latina

27



Um componente crifico da transformacéo digital € a ponta. A transformacao digital cria
oportunidades para novas tecnologias que envolvem empresas e consumidores onde estes se
encontram, mas infroduz novas complexidades & medida que as empresas levam uma quantidade
crescente de dados e poder de computacéo para a ponta. Um aumento das tecnologias de ponta
exige que a seguranca se afasfe da seguranca tradicional das empresas e mesmo da nuvem. As
tecnologias mével e o sdo exemplos especificos disso, mas big data, containers e devops sao
também tecnologias que ajudam a expandir e a personalizar a computacdo de ponta.

Com a expansdo do uso das tecnologias de transformacéo digital, a busca de dados sensiveis e o
gerenciamento de chaves assumem um papel ainda mais critico na seguranca de dados. No entanto,
a busca de dados e o gerenciamento de chaves ndo sdo vistas como preocupacdes grandes pelas
empresas lafino-americanas, criando potenciais lacunas nas prdticas de seguranca de dados.

Noventa e oito por cento das empresas latino-americanas deste estudo sentem-se pelo menos um
pouco seguras & medida que levam mais dados para novos desenvolvimentos tecnolégicos, embora
em menor medida do que a amostra global (99%). Sessenta e dois por cento dos entrevistados
latino-americanos sentem-se muito ou extremamente seguros, em comparacéo com 66% da amostra
global (ver Figura 21).

Figura 21 - Nivel de seguranca de instalagées de novas tecnologias
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. Conformidade . América Latina

Fonte: relatério sobre ameaca a dados da Thales de 2020 e da IDC de novembro de 2019
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Preocupacbes com a seguranca de big data

Noventa e sefe por cento dos entrevistados latino-americanos estéo preocupados com a seguranca
dos dados em seus ambientes de big data. As principais grandes preocupacées em matéria de
seguranca de dados sdo a qualidade dos dados, o acesso privilegiado dos usudrios, e os dados
residentes em qualquer parte do ambiente. No entanto, as preocupacdes com a busca de dados
s&o muito baixas, incluindo a busca de dados confidenciais em ambiente de big data (29%) e
durante a ingest&o de dados (25%) (ver Figura 22). Os principais métodos para amenizar as grandes
preocupacdes com a seguranca de dados incluem a criptografia de dados, certificacses de
conformidade e uma autenticacdo mais forte.

Figura 22 —Preocupacdes com big data
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Preocupacbes com a seguranca da Internet das
Coisas (lal)

Todas as empresas latino-americanas pesquisadas estdo preocupadas com a seguranca de dados
em ambientes de loT. As preocupacées de seguranca em ambientes de loT incluem a privacidade
dos dados, criptografia/tokenizacdo e falta de estruturas de seguranca (ver Figura 23). A
criptografia/tokenizacéo de dados, autenticacdo de identidade digital, e anti-malware séo utilizadas
para resolver as principais preocupacdes com a seguranca de ambientes de loT. A medida que os
dispositivos loT séo instalados, o gerenciamento de chaves se torna cada vez mais importante para
implementar eficazmente a seguranca de identidade e a criptografia de dados nestes dispositivos loT.
No entanfo, as empresas lafino-americanas concentram-se principalmente na seguranca de redes e
na aplicacéo de politicas para abordar o problema de seguranca de projetos de loT.

Figura 23 - Preocupacdes com a seguranca da Infernet das Coisas
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Preocupacdes com a seguranca dos pagamentos moveis

Cem por cento dos enfrevistados latino-americanos #&m pelo menos alguma preocupacdo com a seguranca dos dados de pagamentos méveis. Os
entrevistados se preocupam muito com a seguranca dos pagamentos méveis, como deveriam. A exposicdo de informacées de identificacdo pessoal e
criminosos que utilizam aplicativos de pagamento mével para novas fraudes e aquisicées de contas séo as principais preocupacées (ver Figura 24). Muitas
solugdes séo levadas em conta para resolver o problema de seguranca dos pagamentos méveis. Entre as principais est&o protocolos criptografados de
rede sem fio, telas de bloqueio e criptografia de dados.

Figura 24 - Preocupacdes com a seguranca dos pagamentos méveis
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Preocupacbes com a seguranca de devops

Quando se frafa de ambientes devops, 100% dos entrevistados latino-americanos esté@o preocupados
com a seguranca dos dados desses ambientes. As maiores preocupacdes dos entrevistados séo:
gestao de segredos, armazenamento de senhas e criptografia de dados em repouso (ver Figura

25). Muitas abordagens diferentes estdo sendo levadas em conta para diminuir as preocupacées

de seguranca de ambientes devops, sendo as principais: criptografia/tokenizacéo de dados em
repouso, comunicacdo segura usando HTTPS e gestdo de acesso.

Figura 25 - Preocupacdes com devops
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As empresas lafino-americanas enfrentam cada vez mais desafios, e desafios mais complexos, & seguranca de dados na implementacdo das suas

estratégias de nuvem e transformacéo digital, especialmente durante a realidode da COVID-19 e da preparacéo para os possiveis cendrios pds-

pandémicos. A seguir estdo orientacdes e principais dicas da IDC e para ajudar estas empresas a melhorar sua postura de seguranca de dados e para

desenvolver politicas de seguranca:

@ As solucées de seguranca de dados, especialmente

a criptografia, sdo fundamentais para as empresas
permanecerem atentas a realidade dos riscos aos

dados na era pés-COVID-19. Este ponto é especialmente
relevante, uma vez que a situacdo atual de trabalho em casa forcou
funciondrios a acessar e modificar maiores quantidades de dados
corporativos fora do local de trabalho, por vezes em dispositivos
BYO. Mesmo que uma empresa perca visibilidade sobre o local de
residéncia dos dados, sGo necessarias tecnologias de seguranca de
dados como a criptografia para proteger os dados corporativos de
uma maneira independente da localizacdo.

Estamos seguros de que os funciondrios regressaréo ao
local de trabalho? As empresas precisam de novos métodos
de seguranca de dados para proteger o cendrio de Tl na era pds-
COVID-19 & medida que os dados migram para fora da empresa
e para a nuvem e regressam ao local de trabalho, uma vez que
ndo se sabe se os funciondrios optardo por regressar ao escritério.
Os governos da América Latina tém diferentes capacidades
econémicas para impedir a propagacdo da pandemia, e as
infraestruturas sanitérias também representam um desafio. Assim,
poderiamos esperar um fempo maior para o regresso aos
escritérios e, enquanto isso, as empresas {ém que cuidar de suas
preocupacdes de seguranca relacionadas ao trabalho remoto.

A migracdo para o trabalho em casa pode ser permanente para
muitos. A protecdo de dados na era pés-COVID-19 comeca com a
criptografia, passa para a criptografia inteligente com controles de
acesso integrados, e acaba se tornando uma gestdo integrada de
direitos e prevencdo abrangente da perda de dados com base na
adocéo de uma abordagem de acesso menos privilegiodo a dados
e realizada por plataformas de identidade ricas em caracteristicas,
uma vez que em muitos casos de uso o perimetro da era pés-
COVID-19 reside nos préprios dados.

Investir em ferramentas de seguranca de dados
modernas, hibridas e de nuvem mdltipla que fazem o
modelo de responsabilidade compartilhada funcionar
&a medida que as empresas latino-americanas procuram
recuperar o atraso nas iniciativas de transformacao
digital. A América Latina estd atrasada em relacdo a outras
regides em termos de transformacdo digital e terd de dar um

salto em relac@o a outros paises & medida que a usam para
transformar seus negécios no futuro, especialmente porque
procuram se adaptar as mudancas ocasionadas pela pandemia
de COVID-19 na economia atual. As empresas devem focar em
solucdes que possam simplificar o panorama da seguranca de
dados e reduzir a complexidade em ambientes de nuvem mdltipla

Relatdrio sobre ameacas a dados da Thales de 2020 Edicdo para Ameérica Latina

e outros j& existentes, bem como em tecnologias de transformacéo
digital modernas para nuvem. Em um modelo de responsabilidade
compartilhada, as empresas ndo precisam confiar demasiadamente
em provedores de servicos para medidas de seguranca de dados.
As empresas devem também considerar ter todos os elementos da
seguranca de dados diretamente em seu controle, como identidade,
criptografia (tanto em trénsito como em repouso), gerenciamento de
chaves, tokenizacéo e prevencdo de perda de dados.

Levar em consideracdo um modelo de confianca zero
para proteger dados. As empresas devem continuar a se
concentrar na seguranca da rede, uma vez que visam controlar

o acesso no perimetro. A seguranca dos dados deve ir além da
borda fradicional, seja em nuvem, ambientes virtuais, data centers,
ou oufras tecnologias de fransformacao digital. Estes ambientes de
dados exigem um modelo de confianca zero mais persistente que
ndo torne a seguranca dos dados como problema de outra parte.

Aumentar o foco em solucées de busca de dados

e centralizacéo do gerenciamento de chaves para
fortalecer a seguranca dos dados. As preocupacées com
a seguranca dos dados devem evoluir & medida que o limite se
expande com uma maior adogcdo de ambientes de big data,
dispositivos lol, pagamentos méveis, containers, e ambientes
devops. Uma maior énfase na busca de dados confidenciais
nestes ambientes, bem como nos ambientes j& existentes, fortalecer
a seguranca dos dados sabendo onde se encontram os dados
confidenciais e como acessa-los. Além disso, a criptografia

de dados confidenciais é fundamental, e as empresas devem
centralizar o gerenciamento de chaves para ajudar a simplificar a
criptografia em ambiente complexos.

O impacto da computacéo quantica na criptografia ja

é visivel. A seguranca dos dados n&o se tornard mais facil, uma
vez que o poder da computacéo quantica pode expor dados
confidenciais rapidamente. As empresas devem comecar a planejar
suas infraestruturas e ajustes do gerenciamento de chaves para
tratar de mudancas fundamentais na criptografio causadas pela
computagdo qudntica.

Foco nos verdadeiros fatores de ameacas. Sim, os
fraudadores estdo aprimorando seus métodos diariamente Os
profissionais de seguranca precisam evoluir confinuamente para
poder combater as ameacas. Mas concentre-se nos fatores de
ameaca sob controle direto. Tenha cuidado com o fornecimento
excessivo de quantidade e amplitude de contas, tanto interna como
externamente, para provedores de servicos.
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