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#2021 DataThreat

Sobre este estudo

A pandemia da COVID-19 teve um impacto imediato
e dramdtico nas equipes de Tl em fodo o mundo, e
seus efeifos de longo prazo ainda estdo evoluindo.
A edicao latino-americana (LATAM) do relatério
sobre ameacas a dados da Thales de 2021 examina
diferentes aspectos desses impactos em uma ampla
pesquisa com profissionais de seguranca e lideres
executivos. Neste relatério executivo procuramos
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entender como a América Latina enfrentou as
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ameacas resultantes da pandemia juntomente com as

tminn

opinides de participantes sobre vérios aspectos da

id

seguranca de dados.

O relatério sobre ameacas a dados da Thales
de 2021 baseia-se em uma pesquisa com mais
de 2.600 profissionais de seguranca e lideres

executivos, incluindo 200 da América Latina.

451 Research

S&P Global
Market Intelligence

Fonte: 2021 Data Threat, pesquisa personalizada da 451 Research, parte da S&P Global

Market Intelligence, encomendada pela Thales
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- Principais
estatisticas

=

44 As empresas da
America Latina estao
passando por violacdes
a um ritmo alarmante:
49% dos entrevistados
da America Latina
afirmaram ter sofrido
uma violacdo”.




Os profissionais
de segurancada
Ameérica Latina
estao enfrentando
desafios, mas
identificaram um
caminho a ser
seguido

Os dados coletados dos paises da América

Latina espelham muitas das outras geografias que
estudamos. Por exemplo, as empresas da América
Latina esté@o passando por violacdes a um ritmo
alarmante: 49% dos entrevistados da América Latina
afirmaram ter sofrido uma violacdo. Além disso,
cerca de um terco destes entrevistados sofreu uma
violagdo no dltimo ano. E o problema néo esté
melhorando: 38% das empresas afirmaram ter visto
um aumento no volume, gravidade e/ou escopo
dos ciberataques nos tltimos 12 meses. Embora estas
porcentagens estejam abaixo da média global, os
ataques nesta regido ainda estdo aumentando, e os
profissionais de seguranca estdo se preparando para
combate-los.
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IMAGEM 1

Comparacao das violacdes da
Ameérica Latina com outras
regioes

P: Sua empresa jé sofreu alguma violacgo?
Entrevistados: América Latina e outras regides

AMERICA LATINA

OUTRAS REGIOES
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acas a dados de 2021 da 451 Research
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IMAGEM 2

Maior aumento de ataques
que utilizam ransomware,
malware e phishing/whaling

P: De que tipos de ataques/ameacas vocé tem visto

um aumento?

Entrevistados: América Latina

Ransomware

534 b,

Malware

J

52%

Phishing/Whaling
L5, D

Uso de credenciais roubadas/outros ataques a senhas

35 D

Injecdo SQL
33

J

Ataque man-in-the-middle/interceptacéo de dados

30+ N

Negacédo de servico

29 N

Personificacdo da marca

2L,

J

Fonte: pesquisa personalizada sobre ameacas a dados de 2021 da 451 Research

Um numero maior de afoques a dados mostra ainda que
os paises da América Latina tém experimentado o aumento
de ataques como ransomware (53%), malware (52%)

e phishing/whaling (45%), o que é consisfente com os
resultados globais. Com o aumento do nimero de ataques,
esfas empresas estdo empregando diferentes tecnologias
para profeger seus dados. Os entrevistados consideram a
gestao de chaves e médulos de seguranca de hardware
(42%) como a escolha mais eficaz para profeger dados
confidenciais contra ataques cibernéticos, seguida

pela criptografia (40%). Ndo surpreendentemente, a
cripfografia/gestdo de chaves também teve prioridade de
gastos na América Lafina (46%).

o

IMAGEM 3

Apenas aproximadamente
um terco dos entrevistados
da América Latina tém
conhecimento completo

de onde seus dados
sao armazenados

P: Vocé sabe onde todos os seus dados estdo

armazenados?

Entrevistados: América Latina

Fonte: pesquisa personalizada sobre ameacas
a dados de 2021 da 451 Research

2%

Néo sei

onde meus
dados estdo
armazenados

30%

Sei relativamente
bem onde meus
dados estdo
armazenados

45%

Sei muito bem
onde meus
dados estdo
armazenados

23%

Sei exatamente
onde meus
dados estdo
armazenados



IMAGEM 4

Somente um terco dos
entrevistados da América
Latina sabe classificar
totalmente seus dados

P: Vocé consegue classificar todos os seus dados?

Entrevistados: América Latina

Nao consigo classificar nenhum dos meus dados
10 )
%

Consigo classificar meus dados relativamente bem /
classifico alguns dados

L)

] ™
Consigo classificar todos os meus dados

3 D

Fonte: pesquisa personalizada sobre ameacas a dados de 2021 da 451 Research

No entanto, ainda hd trabalho a ser feito.
Infelizmente, apenas 23% das empresas de paises da
América Latina tém conhecimento completo do local
onde seus dados séo armazenados (24% em outras
regides), e apenas um terco é capaz de classificar
completamente seus dados (31% em outras regides).
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dos entrevistados da América Latina
disseram que a criptografia/gestdo de
chaves era sua prioridade de investimento.
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A COVID-19 traz
novos desafios a
seguranca

A COVID-19 tem afetado os processos empresariais,

mudando as formas de interacéo dos funciondrios
com seu trabalho, uns com os outros e com o
mundo exterior. Por isso, o frabalho do profissional
de seguranca se fransformou com a mudanca do
frabalho do ambiente de escritério para o trabalho
remoto. Além disso, a maior énfase & nuvem
aumentou o ritmo de sua adocdo que |G estava em

andamento, aumentando a complexidade necessdria

para proteger os negdcios.

Com relacdo & preparacdo para a pandemia,
a América Latina ficou dentro da média global.
Apenas 24% dos entrevistados relataram que sua

infraestrutura de seguranca estava "muito preparada”

para lidar com os diversos de riscos associados ao
novo ambiente operacional de negécios. Pouco
menos da metade dos entrevistados da América
Latina (46%) ndo estavam preparados até certo
ponto (28% estavam "um pouco despreparados” e
18% "nada preparados').

O choque da pandemia e os arranjos de

trabalho remoto subsequentes também mudaram

a mentalidade em relacéo & seguranca; 86%

dos entrevistados estavam "um pouco" ou "muito"
preocupados com os riscos e ameacas a seguranca
devido ao trabalho remoto de funciondrios

(40% "muito preocupados" e 46% "relativamente
preocupados'). N&o surpreendentemente, o
investimento mais importante durante a COVID-19

foi em seguranca e privacidade - 46% das empresas

seguiram este caminho. Outros planos de gastos
inclufram investimentos em infraestrutura e nuvem
(28% dos entrevistados) e investimentos em nuvem

distribuida (26%).

2Lt

ambiente operacional de negécios.

86, |

dos entrevistados estavam "relativamente" ou "muito” [

dos entrevistados relataram que sua infraestrutura
de seguranca estava "muito preparada" para lidar
com os diversos de riscos associados ao novo

preocupodos Com 0S riscos e ameacas a seguranca

com Os riscos e ameacas a seguranca devido ao

trabalho remoto de funciondrios. M

-~

i



QL ASRERRAEREERRRERERREEANNEESEEREEENEEEEEN,

|

#2021 DataThreat

IMAGEM 5

Preocupacao com riscos/
ameacas a seguranca/
ameacas devido ao trabalho
remoto de funcionarios.

P: Quao preocupado vocé estd com riscos/

ameacas & seguranca devido ao trabalho remoto de

funciondrios?

Entrevistados: América Latina

® 40%

Muito preocupado

® 46%

o Relativamente
preocupado

1M1%
Relativamente
despreocupado

® 2%
Nada preocupado

Fonte: pesquisa personalizada sobre ameacas a dados de 2021 da 451 Research



Cresce ointeresse
em estratégias de
confianca zero
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Trabalho remoto
e confianca zero I

As empresas demonstraram uma confianca I
dubia em seus produtos de seguranca de acesso
atuais e, consequentemente, em sua capacidade

de possibilitar que seus funciondrios frabalhem
remotamente de forma segura e fécil. Muitas
questdes relativas ao fornecimento adequado

de dados e aplicativos j& estavam presentes em
empresas antes da pandemia, portanto, esta
mudanca dramdtica no ambiente de trabalho sé
complicou ainda mais as coisas. Houve uma divisdo
quase uniforme entre aqueles que estavam confiantes
em sua tecnologia de acesso atual e aqueles que
ndo esfavam: quase metade (49%) das empresas
estavam de "um pouco" a "muito” confiantes em

suas solucdes de seguranca de acesso atuais para
permitir que seus frabalhadores realizassem seus
trabalhos de forma segura e fécil, enquanto 51%

estavam "relativamente" ou "nada" confiantes.

#2021 DataThreat

IMAGEM 6

Nivel de confianca das
empresas em sua capacidade
de proporcionar um trabalho
remoto seguro

P: Em que medida vocé estd confiante de que suas

tecnologias atuais de seguranca de acesso podem

efetivamente permitir que os funciondrios frabalhem

remotamente de forma segura e facil?

Entrevistados: América Latina

® 21%

Muito confiante

= ® 28%

Relativamente
confiante

30%
Relativamente
ndo confiante

® 20%

Nada confiante

Em uma fentativa de resolver esta questao, 43% das
empresas se voltaram para o acesso condicional.
Quase a mesma porcentagem implantou acesso

& rede com politica de confianca zero e perimetfro
definido por software, enquanto 38% optou por
implantar um gerenciamento de acesso baseado

em nuvem, como identidade como servico ou single
sign-on, porcentagens de acordo com a média global.
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Gerenciamento de
chaves, criptografia
e tokenizacao sao
as principais opcoes
para proteger
dados em nuvem

As empresas continuam a transferir suas esfratégias
para a nuvem para capturar os muitos beneficios que
ela oferece: resposta mais répida as necessidades
comerciais, reducdo de custos, implementacao mais
eficiente de recursos e lancamentos mais répidos

de produtos e servicos. Por sua vez, para atingir
objetivos especificos, elas estdo comecando a utilizar
a nuvem para armazenar dados confidenciais. Em
geral, a maioria (77%) dos entrevistados da América
Latina disse fer colocado até metade das cargas de
frabalho e dos dados da empresa em nuvem.

A medida que as empresas transferem mais de seus
dados confidencias para a nuvem, estratégias para
profeger esses dados sdo justificaveis parficularmente
porque um ferco dessas empresas sofreu ataques

a seus dados que envolveram dados e aplicativos

na nuvem (ligeiramente abaixo da média global de
41%), enquanto apenas no Gltimo ano, 40% sofreram
um afaque ou n&o passaram em uma auditoria
envolvendo dados e aplicativos na nuvem. Para ajudar
a evitar violacdes de dados confidenciais guardados
em nuvem, as empresas escolheram gerenciamento
de chaves (60%), criptografia (60%) e tokenizacao

e mascaramento de dados (49%) como as principais
opcdes para profeger dados confidenciais mantidos
em nuvem. Enfrefanto, quando se frata de proteger
esses dados na prdtica, uma grande parte dos dados
confidenciais guardados em nuvem permanece ndo
criptografada - em relacdo a dados confidenciais
armazenados em nuvem, apenas 20% das empresas
criptografam mais da metade deles.
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IMAGEM 7

Gerenciamento de chaves,
criptografia, tokenizacao

e mascaramento de dados

sao as principais tecnologias
utilizadas para proteger dados
confidenciais em nuvem

P: Quais tecnologias de seguranca sua empresa

utiliza para proteger dados confidenciais em nuvem?

Entrevistados: América Latina

Gerenciamento de chaves
D
Criptografia
D
Tokenizacdo/mascaramento de dados
D

Gerenciamento de acesso
D
Autenticacdo multifatorial

D
DLP

D

Fonte: pesquisa personalizada sobre ameacas a dados de 2021 da 451 Research
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sofreram uma violacéo ou néo

passaram em uma auditoria
envolvendo dados e aplicativos,
apenas no Ultimo ano.



IMAGEM 8

Um quinto das empresas
criptografa mais de 50% de
seus dados confidenciais

P: Que porcentagem de seus dados confidenciais

armazenados em nuvem é criptografada?

Entrevistados: América Latina

® 1%
0-10%
I
-~ ® 10%
1-20%
10 1 17%
01 21-30%
® 26%
31-40%
25%
41-50%
® 20%
>50%

Fonte: pesquisa personalizada sobre ameacas a dados de 2021 da 451 Research
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Estratégias
multinuvens
aumentama
complexidade

Proteger a nuvem se forna mais desafiador & medida
que diferentes provedores de nuvem sao adotados.
Os entrevistados da América Latina utilizam diversos
provedores de nuvem, sendo o mais popular a AWS
(58%), seguida da Azure (40%) e da GCP (24%).
Essas empresas também misturam os servicos de
diferentes provedores de nuvem para atender &s
necessidades de seus negdécios, com 50% dos
entrevistados trabalhando com dois provedores de
Paa$S e 20% com frés. Para implementacdes Saas,
37% dos entrevistados usaram 26-50 aplicativos
Saa$, enquanto 22% usaram mais de 50.

44 Os entrevistados
indicaram a complexidade
como o principal desafio da
implementacdo da seguranca
de dados”.

O gerenciamento de chaves também se forna

um problema quando s@o utilizadas maltiplas
plataformas de nuvem, aumentando a complexidade
do seu desafio. Pouco mais de um terco (34%) das
organizacdes da LATAM usam de cinco a sefe
produtos de gerenciomento de chaves, que podem
variar de fornecedores de gerenciamento de chaves
corporativos a solucdes de origem local, planilhas

e arquivos simples e HSMs. Além disso, 15% das
empresas afirmaram utilizar de 8 a 10 produtos para
fazer o gerenciamento de chaves.
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44 As empresas tambem
devem escolher como
criptografam e onde
gerenciam suas chaves”.




Estratégias multinuvens aumentam a
complexidade - continuacao

As empresas fambém devem escolher como
cripfografam e onde gerenciam suas chaves. Um
terco das empresas depende "muito" ou "totalmente”
de seu provedor de nuvem para criptografar dados
em ambientes laaS e PaaS, enquanto 15% usam
somente as ferramentas do provedor de nuvem e 20%
preferem criptografd-los internamente. Com relacéo
ao gerenciamento de chaves, 31% dos entrevistados
utilizam seu provedor de nuvem para controlar "todas
ou a maioria" das chaves de criptografia, e 17%
contfrolam suas préprias chaves. Quase um quarto
(23%) dos entrevistados disse que seu provedor de
nuvem confrola todas as suas chaves de criptografia.
Ao gerenciar suas proprias chaves, as empresas
podem acrescentar uma camada exfra de seguranca,
protegendo essas informacées de ataques ao
provedor de nuvem e de ataques internos Em outros
casos, as informacdes ndo séo armazenadas com

o provedor de nuvem por razdes de conformidade.
Para alguns dados néo criticos, o armazenamento em
nuvem pode ser a melhor opcdo, mas para dados
altamente confidenciais as empresas necessitam de
mais profecdo, o que outras opcdes de seguranca
podem oferecer.
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Avancando

Como a pandemia confinua a afetar empresas
em todo o mundo, a maioria continua a enfrentar
uma série de ataques e violacdes como malware,
ransomware e phishing, independentemente de
sua localizacdo geogrdéfica. Além disso, devido &
continuacdo da exigéncia de trabalho remoto, as
equipes de seguranca precisam lidar com novos
cendrios, além da complexidade apresentada
por miltiplas nuvens, ambientes hibridos e uso
abrangente de aplicativos. Para capturar totalmente
os beneficios da nuvem - como respostas mais
rapidas as necessidades comerciais, reducdo de
custos, imp|ont0(;6es mais eficientes de recursos e
lancamentos mais rapidos de produtos e servicos
- as empresas precisardo fornecer acesso a
dados e servicos de forma répida, conveniente

e, o mais importante, de maneira segura. Com a
conscientizacdo sobre os diversos desafios que
enfrentam e conhecimento das muitas ferramentas
& sua disposicdo, as empresas da América Latina
est@o no caminho para capturar esses beneficios,
reduzindo ao mesmo tempo a probabilidade de
ciberataques bem sucedidos.

15



THALES

Building a future we can all trust

Entre em contato conosco

Para saber as localizacdes de todos os escritérios e obter informacées de contato,
acesse cpl.thalesgroup.com/contact-us

Para baixar o relatério completo com recomendacées da 451 Research, acesse
cpl.thalesgroup.com/data-threat-report

© Thales - MAIO DE 2021 « BBVé


https://twitter.com/ThalesCloudSec
https://www.youtube.com/ThalesCloudSec

