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Resumen

Las llaves de seguridad FIDO son el estandar para proteger el
acceso a datos sensibles y defenderse de los ataques de phishing,
pero las grandes organizaciones frecuentemente enfrentan desafios
Unicos en comparacion con los consumidores al implementar llaves

de seguridad FIDO en escala.

Por eso Thales ofrece una solucién integral denominada
OneWelcome FIDO Key lifecycle Management, para ayudar a los
CISOs a acelerar y asegurar su jornada sin contrasefia gestionando
llaves de seguridad FIDO en escala, de forma simple y eficiente,

a lo largo de todo su ciclo de vida, desde el onboarding hasta la
revocacion.
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Basandose en afios de experiencia en autenticacién criptogréfica y
en su alianza tecnolégica de larga data con Versasec, Thales permite
a los equipos de Tl:

* brindar autenticacién segura y fluida a sus usuarios desde el
primer dia, pre-registrando llaves FIDO en nombre de los usuarios
y configurando politicas de seguridad en menos de un minuto.

Administre las llaves FIDO de forma sencilla y segura en cada
efapa de su ciclo de vida, desde el aprovisionamiento hasta

su revocacion. Las organizaciones pueden evitar los complejos
procesos de reinscripciéon cuando un usuario olvida su PIN
gracias al desblogueo de llaves administrado por TI. También
pueden controlar el uso de las llaves FIDO restringiendo el acceso
Unicamente a los servicios web autorizados y garantizar que las
politicas de seguridad se mantengan vigentes durante todo el
ciclo de vida de las llaves.

Acelere y proteja su transicion hacia un entorno sin contrasenas
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La Urgencia de la MFA Resistente al Phishing

Dos principales vectores iniciales de ataque en brechas
de datos:

Con la migracién a la nube y los datos sensibles dispersos en
entornos informdticos frogmentodos, la autenticacion multifactor
(MFA) ha surgido como la mejor manera de autenticar y proteger
las identidades digitales en el marco de seguridad zero-trust. Sin
embargo, no todos los métodos de autenticacion son igualmente
seguros ante ciberataques complejos. Para proteger los datos
sensibles de ciberamenazas crecientes como el phishing y los

ataques man-in-the-middle, las agencias gubernamentales de

ciberseguridad en todo el mundo han aumentado sus requisitos y
recomendado el uso de métodos de autenticacion resistentes al

phishing como FIDO (Fast IDentity Online).

Desafios de las Grandes Organizaciones
al Implementar la Autenticacion FIDO

Disefiado inicialmente para el mercado de consumo, el estandar

FIDO busca reemplazar las confrasefias con métodos de

autenticacién mds seguros para servicios en linea. Si bien las

versiones recientes, como FIDO2.1, han comenzado a abordar las

necesidades empresariales, ain existen brechas significativas que las

organizaciones deben superar para simplificar, acelerar y asegurar

su implementacion.

Las empresas enfrentan desafios nicos en comparacién con los

consumidores al implementar y gestionar llaves FIDO en escala, con

impacto en la experiencia de los usuarios finales, la productividad

administrativa de Tl'y la seguridad.

Desafios de Experiencia de
Usuario:

Desafios Administrativos:

Credenciales
robadas o
comprometidas
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Brechas de Seguridad:

Auto-registro de llaves FIDO demasiado
complejo y/o lento; si el usuario olvidé
su PIN, debe reiniciar y re-registrar
completamente la llave.

s Como registrar llaves FIDO en multiples
proveedores de idenfidad a la vez?

sComo aplicar répidamente politicas de
seguridad a un gran numero de llaves

FIDO?

sCémo demostrar facilmente que las llaves
FIDO se gestionan segun las politicas?

sCoémo limitar el uso de las llaves solo a
recursos corporativos?

sComo revocar répidamente una
llave cuando un empleado deja la
organizacion?

sCémo garantizar un flujo de onboarding
seguro®

sComo asegurar que las politicas de
seguridad sean persistentese g

Cémo garantizar que la verificacion
del usuario [PIN o biometria) sea
sistemdticamente requerida?



Solucion OneWelcome FIDO Key Lifecycle Management

Thales OneWelcome FIDO Key lifecycle Management combina una
plataforma de gestién interoperable con llaves de seguridad FIDO
en hardware de Thales, disefiadas especificamente para su uso en
grandes organizaciones. La solucién ayuda a los CISOs a acelerar
y asegurar su jornada de autenticacién sin confrasefia gestionando
llaves de seguridad FIDO en escala, de forma simple y eficiente, a lo
largo de todo su ciclo de vida. Ademds, los CISOs se benefician de
la maxima experiencia de Thales en ciberseguridad y en proyectos
complejos.

Plataforma Llaves de
Proveedor(es) de gestién seguridad
de identidad interoperable FIDO de Thales
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Plataforma de Gestién Interoperable Versasec: Thales
aprovecha su alianza técnica con Versasec y se apoya en la
plataforma vSEC:CMS para gesfionar las tarjetas inteligentes y tokens
FIDO y PKI de Thales a lo largo de todo su ciclo de vida.

Llaves de Seguridad FIDO de Thales: Thales ofrece una amplia
gama de fokens v tarjetas inteligentes compatibles con FIDO?2,
disefiados especificamente para implementaciones a gran escala en
empresas. Estos autenticadores pueden orquestarse de manera fluida
con el vSEC:CMS de Versasec para una gestion e implementacion
eficientes.

Integracién con Proveedores de Identidad: La solucion esta
disefiada para funcionar con una amplia gama de IDPs, como Thales
SafeNet Trusted Access, Microsoft Entra ID, OKTA Workforce Identity
Cloud, Ping Identity Management Platform, Entrust Identity o Gluy,
brindando flexibilidad y escalabilidad a las empresas.

Acelere su Jornada Sin Contrasena

Con Thales OneWelcome FIDO Key Lifecycle Management, las
empresas pueden acelerar su implementacion FIDO y proteger
rapidamente sus datos sensibles confra ataques de phishing. La
solucién reduce la carga administrativa de T, mejora la experiencia
y productividad de los usuarios finales y facilita su adopcién de la
tecnologia FIDO.
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prerregistrar una
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Reduzca en un
30 % el tiempo
de prerregistro

Desbloguee una
llave FIDO en
solo 5 minutos
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Con esta solucién, el equipo de Tl puede

* Pre-registre una llave FIDO en menos de 1 minuto, en lugar de los
habituales 10 minutos necesarios para que cada usuario redlice su
propio regisfro.

* Ahorre un 30% del tiempo de pre-registro al pre-registrar llaves
FIDO en modo de emisién por lotes.

* Desbloguee una llave FIDO en menos de 5 minutos si el usuario
olvidé su PIN, evitando el tedioso restablecimiento complefo y
re-registro.

Proteja Todo el Ciclo de Vida de la
Llave FIDO

Con la solucién de Thales, las empresas no solo aseguran el paso de
autenticacién, sino que fambién refuerzan cada etapa del ciclo de
vida de la llave FIDO, desde el onboarding hasta la revocacion.

Flujos de Onboarding Seguros Gestionados Centralmente en
vSEC:CMS:

CMS, las organizaciones cuentan con una administracion
cenfralizada de credenciales. Todos los autenticadores de hardware,
como tokens FIDO, PKl'y RFID, se gestionan en una ubicacion central
donde Tl tiene control total sobre qué dispositivos existen, en qué
estado, para qué usuario y con qué propésito.


https://cpl.thalesgroup.com/access-management/authenticators/fido-devices
https://cpl.thalesgroup.com/access-management/authenticators/fido-devices

Implementacién y orquestacién de llaves FIDO en vSEC:CMS
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Cuatro opciones de emisién estan disponibles para adaptar el proceso de onboarding a la politica de seguridad de la organizacién.

* Opcién A: Indicada cuando se requiere una reunién presencial * Opcién C: Ideal para grandes implementaciones que prefieren
anfes de la emision. El operador emite el dispositivo al usuario, v el onboarding centralizado sin autoservicio. El operador emite los
usuario establece el PIN. dispositivos en lote; el sisema establece y entrega el PIN.

¢ Opcién B: Perfecta para equipos remotos que desean emision e Opcién D: Opﬂmo para grandes implementaciones que prefieren
centralizada. El operador emite y distribuye la credencial al aufoservicio y equipos distribuidos. El usuario emite y esfablece su
usuario, quien establece su PIN posteriormente. propio PIN.

Métodos de inscripcién versdtiles en vSEC:CMS
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Implemente Politicas de Seguridad Persistentes

Al combinar la Edicién Empresarial de las llaves FIDO de Thales

con vSEC:CMS, los equipos de Tl pueden implementar politicas

de seguridad como la longitud minima del PIN que son persistentes
desde la emisién hasta la revocacién de la llave, evitando que los
usuarios finales cambien su PIN @ uno que no cumpla con la longitud
minima definida en la politica de seguridad.

Desbloqueo de Llave Controlado por TI

Si un usuario final olvidé el PIN, el administrador de Tl tiene control
total de la operacién y puede verificar la identidad del usuario antes
de autorizarlo a cambiar su PIN y recuperar el acceso a los datos
sensibles.

Revocacion Fdcil de Llaves

Gracias a vSEC:CMS, el operador de Tl puede revocar la llave
FIDO de forma répiday sin esfuerzo.

Principales Beneficios de Implementar
VSEC.CMS

* Todas las tareas administrativas requieren autenticacién
resistente al phishing.

* Soporte de los Recursos Empresariales FIDO de Thales.

* Administracién de onboarding simplificada con panel
Unico de control.

* Trazas de auditoria y reportes comprobados.

* Repositorios centralizados para el estado de
credenciales y tareas.

* Gestién ‘en nombre de’ dirigida por el administrador
para autenticadores FIDO, incluyendo revocacién y
reemplazo.

* Automatizacién de flujos de trabajo y procesos.

* Flujos de trabajo versdtiles sin cédigo.

\Vaya Mas Alla del Estandar FIDO 2.1 con
los Recursos Empresariales FIDO de
Thales

La Solucién OneWelcome FIDO Key lifecycle Management ofrece a
las organizaciones dos opciones:

¢ beneficiarse de los recursos empresariales de FIDO2.1/
CTAP2.1 y aplicar cambio de PIN, verificacién de usuario y
longitud miima de PIN;

* o ir mds alla del estandar FIDO2.1y aprovechar los recursos
exclusivos de Thales.

° Modo Administrado: El operador de Tl es el Unico
responsable de gestionar las politicas de seguridad vy las
operaciones sensibles en las llaves FIDO.

o Lista de Servicios Permitidos: Permite al operador de Tl
limitar el uso de las llaves FIDO a los servicios corporativos
autorizados, garantizando su uso adecuado.

> Desbloqueo de Llaves FIDO: Permite a los usuarios finales
desbloquear sus llaves, bajo el control del operador de Tl, sin
necesidad de restablecer completamente la llave y volver a
registrarla en los servicios web corporativos.

o Garantizar Longitud Minima de PIN Persistente: Impide
que los usuarios finales cambien la longitud minima del PIN.

° Gestionar Restablecimiento: Impide que los usuarios finales
restablezcan accidentalmente su llave FIDO.

Para ello, las organizaciones deben equipar a sus usuarios con llaves
FIDO de Thales Enterprise Edition, que incorporan las funcionalidades
empresariales exclusivas de Thales para FIDO y cumplen con el
estandar FIDO2.1.

SafeNet eToken Fusion NFC PIV estd disponible en las
ediciones Esténdar y Enterprise.



FIDO 2.1y Funciones Empresariales de Thales FIDO
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Conclusion

A medida que las empresas contintan enfrentando desafios de
seguridad en evolucién, la necesidad de métodos de autenticacion
robustos y resistentes al phishing nunca ha sido mayor. Thales,

en colaboracién con Versasec y los Proveedores de Identidad,
ofrece una solucién integral que aprovecha la autenticacion
basada en FIDO para mejorar la seguridad empresarial y facilitar
grandes implementaciones FIDO. Al implementar esta solucién, las
organizaciones pueden gestionar llaves de seguridad FIDO en
escala, de forma simple v eficiente, a lo largo de todo su ciclo de
vida.

Para mds informacién, contacte a los espeicialistas de Thales.

Acerca de \Versasec

Versasec es el principal proveedor de software de gestiéon de
credenciales para organizaciones de todo el mundo. El premiado
software ofrece un nuevo enfoque para la gestién de identidad y
credenciales. Versasec permite los mds altos niveles de seguridad

en un mundo cada vez mds conectado, con un ndmero creciente de
frabajadores remotos, negocios en linea y actores de amenazas. los
productos de Versasec ayudan a empresas de todos los tamafos

a implementar y gestionar faciimente tarjetas inteligentes virtuales y
fisicas, tokens, RFID, FIDO y ofras credenciales PKl a lo largo de todo
su ciclo de vida.
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Contact us = For contact information, please visit cpl.thalesgroup.com /contact-us
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Acerca de las Soluciones de Gestion de
|dentidad y Acceso de One\WWelcome

Los productos y soluciones de identidad digital de Thales empoderan
a miles de millones de personas y dispositivos con identidades
digitales en todo el mundo. El portafolio de Gestion de Identidad

y Acceso de Thales OneWelcome permite a las organizaciones
construir experiencias digitales fluidas, confiables y seguras para
clientes, socios comerciales y empleados. La Plataforma de Identidad
OneWelcome ofrece capacidades que van desde verificacién de
identidad, inicio de sesion Unico, autenticacion sin confrasefia y
multifactor hasta gestién de fraudes, acceso adaptativo, autorizacién
dinémica y gestién de consentimiento y preferencias para los més
altos niveles de garantia. Mds de 30.000 organizaciones confian en
Thales para sus necesidades de IAM y seguridad de datos.

Acerca de Thales

Las empresas y gobiernos actuales dependen de la nube, los datos
y el software para ofrecer servicios digitales confiables. Por eso las
marcas y organizaciones més reconocidas del mundo confian en
Thales para proteger informacién y software sensibles dondequiera
que sean creados, almacenados o accedidos — desde la nube y
los centros de datos hasta los dispositivos y las redes. Como lider
global en seguridad de datos, gestién de identidad y acceso,

y licenciamiento de software, nuestras soluciones permiten a las
organizaciones migrar a la nube de forma segura, alcanzar el
cumplimiento normativo con confianza, crear més valor con su
software y ofrecer experiencias digitales fluidas a millones de
consumidores cada dia.
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