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Microsoft Azure を含む 
ハイブリッドクラウド全体の 
ワークロードを保護
Microsoft Azure の情報技術ワークロードを活用すると、利便
性が高まり、コストを削減することができます。ただし、デー
タを保護するためには、セキュリティ、プライバシー、コンプ
ライアンスに関するルールやベストプラクティスに準拠する必
要があります。また、現在使用しているすべてのクラウド間、
および将来使用するすべてのクラウド間で、高速なデータモビ
リティが必要となりますが、クラウドベンダー固有の暗号化ソ
リューションでは十分に対応できない場合があります。

包括的な鍵管理機能を備えた 
高度な暗号化
クラウドサービスを効果的かつセキュアに使用するには、クラ
ウド内で機密データを使用するかどうかなど、次々と重要な決
断を下さなければなりません。タレスであれば、デジタルトラ
ンスフォーメーションをセキュアに進めることができます。タ
レスの高度な暗号化ソリューションと一元的鍵管理ソリュー
ションを活用することで、オンプレミスや Microsoft Azure、
その他各種クラウドプロバイダー内に保存しているデータを保
護し、管理できるようになります。タレスのテクノロジーは、
以下のようなメリットをもたらします。

•	暗号化をクラウドベンダーに依存しないことで必要なデータ
モビリティを確保しつつ、独自の一元的暗号化管理により、
Microsoft Azure を含むさまざまなクラウドベンダー全体
に、ワークロードやデータを効率的かつセキュアに展開する
ことができます。

•	複数のクラウド全体に対応した一元的鍵管理により、Azure 
Key Vault をセキュアに活用できます。
•	業界最先端の SIEM アプリケーションに対応したデータアク

セス ログ機能により、攻撃を迅速に検出できます。
•	特権ユーザーアクセス制御を含む高度な暗号化により、クレ

デンシャルの悪用から生じるリスクを軽減できます。
•	ボルトレス トークナイゼーションと動的なデータマスキン

グにより、セキュリティ機能を組み込んだクラウド向けアプ
リケーションを設計できます。
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Microsoft Azure や 
各種サービスに対応する 
高度な暗号化
全面的に Microsoft Azure ベースで厳格なデータセキュリティ
管理を行っている場合でも、オンプレミスのプライベートクラ
ウドや、複数のクラウドプロバイダー、Microsoft Azure を横
断してデータが分散しているハイブリッドクラウドを運用して
いる場合でも、高度なデータ暗号化ソリューションが必要です。
Vormetric 透過暗号（VTE）は、ファイルやデータベースが 
Microsoft Azure にある場合でも、それ以外の場所にある場合
でも、すべて保護します。既存のアプリケーションやデータベー
ス、インフラストラクチャ、ビジネス プロセスを変更する必要
はありません。Microsoft Azure や各種サービスプロバイダー
のインフラストラクチャに独自の暗号化を適用しましょう。

Vormetric 透過暗号（VTE）：

•	ユーザー ID（root 権限管理者を含む）やプロセスなど、多く
のきめ細かいアクセスポリシーに基づいて不正アクセスを制御
することで、データセキュリティを強化します。
•	詳細なファイルアクセス ログにより、セキュリティ侵害を迅

速に検出し、コンプライアンス要件に対応します。ログは、セ
キュリティ情報 / イベント管理（SIEM）システムに送ること
ができます。
•	既存環境の変更を必要としない柔軟な実装により、迅速な投資

収益化を実現します。暗号化エージェントは、Azure コンピュー
ティング インスタンス上や、ストレージにアクセスする各種
サーバ上で動作し、Azure Disk や Azure Files を保護します。
さまざまな Windows バージョンや Linux ディストリビュー
ションで使用できます。

セキュアな一元的鍵管理
Vormetric データセキュリティ マネージャー（DSM）は、
Vormetric 透過暗号（VTE）の鍵、ポリシー、ログを一元管理
します。FIPS 140-2 Level 2 または Level 3 に準拠したオン
プレミス環境向けの物理アプライアンスとして、あるいは FIPS 
140-2 Level 1 に準拠した Azure Marketplace 向けの仮想イ
ンスタンスとして利用できます。

PCI-DSS コンプライアンスを促進
Vormetric トークナイゼーションと動的データマスキング

（VTS）は、データセンター、ビッグデータ環境、クラウド内の
機密資産を保護し、匿名化することで、PCI-DSS コンプライア
ンスをシンプルにします。フォーマット維持トークン化やラン
ダムトークン化により、データベース構造を維持しながら機密
フィールドを保護し、システム中断を引き起こさない実装を実現
します。そのため、ポリシーベースの動的データマスキング機能
を簡単にアプリケーションに追加することができます。

Vormetric トークナイゼーションサーバー（VTS）は、Microsoft 
Azure Marketplace 上で利用できます。

マルチクラウド暗号鍵管理
独自の暗号化（BYOE）を実行できない組織でも、CipherTrust 
クラウドキーマネージャー（CCKM）を使用して外部から鍵を
管理することで、業界のベストプラクティスに対応することがで
きます。

CipherTrust クラウドキーマネージャー（CCKM）は、クラ
ウドプロバイダーが提供する独自の鍵使用（BYOK）API を活
用することで、暗号鍵を一元管理して可視化できます。これに
より、お客様が暗号鍵のライフサイクルを管理できるように
なるため、鍵管理がシンプルになり、運用コストが削減され
ます。CipherTrust クラウドキーマネージャー（CCKM）を
サービスとして使用すると、ソリューションを迅速に導入でき
ます。CipherTrust クラウドキーマネージャー（CCKM）は、
Microsoft Azure Marketplace 上で利用することもできます。
また、オンプレミスやプライベートクラウド環境に導入すること
で、厳格なコンプライアンス要件に対応することも可能です。

CipherTrust クラウドキーマネージャー（CCKM）には、以下
のメリットがあります。

•	安全な鍵管理を実現しつつ、拡張性、低コスト、利便性という
クラウドのメリットを活用できます。
•	鍵管理機能を強化し、Microsoft Azure や Microsoft Azure 

Stack、Azure Government、Azure Germany National 
Cloud、Azure China National Cloud、AWS KMS などで使
用する鍵の生成と保管を管理できます。
•	自動鍵ローテーションや包括的な鍵ライフサイクル管理が可

能な単一のコンソールからマルチクラウドの鍵を管理するこ
とで、IT 効率を高めることができます。

データ保護要件に対応
タレスは、Microsoft Azure ワークロードの保護をシンプルに
し、データセキュリティ規則の遵守を促進します。Vormetric 
透過暗号（VTE）と Vormetric トークナイゼーション（VTS）
は、Microsoft Azure 内やオンプレミスのワークロード上で
シームレスに連携し、ポリシー / 鍵を一元管理します。また、
CipherTrust クラウドキーマネージャー（CCKM）を利用する
ことで、クラウド鍵管理に関するベストプラクティスやデータ保
護要件に対応できます。

タレス CPL について
今日の企業は、重大な判断を下すうえで、クラウド、データ、ソ
フトウェアに依存しています。世界で最も尊敬されているブラン
ドや世界で最も大きな規模の企業が、タレスを信頼しているのは
そのためです。タレスは、クラウド、データセンター、デバイス、
ネットワークを横断して、作成場所、共有場所、保存場所を問わ
ず、最も機密性の高い情報やソフトウェアを保護し、セキュアな
アクセスを実現します。タレスのソリューションを活用すること
で、各企業は、セキュアにクラウドに移行し、自信を持ってコン
プライアンスを達成し、毎日膨大な数のユーザーが利用するデバ
イスやサービスに組み込まれた自社のソフトウェアから、優れた
価値を生み出すことができます。
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