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Déployez I'authentification et les
controles d'acces pour Office 365

La solution SafeNet Trusted Access de Thales facilite le
déploiement de controles d'acces et de I'authentification forte
sur Microsoft Office 365, en offrant une protection renforcée de
l'application qui soit confortable pour les utilisateurs.

Principaux defis d'Office 365

Le déploiement d'Office 365 crée une nouvelle réalité pour
les organisations dans lesquelles les employés, qu'ils se
frouvent au bureau, chez eux ou en déplacement, peuvent
accéder aux systémes de l'entreprise & distance. Par défaut,
les seules protections envisagées par ces services en ligne sont
infrinséquement des mots de passe statiques fragiles. Alors que
prés de 60% des données sensibles des organisations sont
stockées dans le cloud et que plus de 71% des déploiements
expérimentent au moins un compte corrompu chaque mois1, la
mise en oeuvre de confréles d'acces qui évaluent les profils de
risque ef le déploiement d'une authentification forte sont cruciaux.

| a solution : SafeNet Trusted Access

SafeNet Trusted Access de Thales est un service de gestion des
acces infelligent qui permet aux clients d'obtenir I'¢quilibre parfait
entre confort d'utilisation ef accés sir & foutes les applis au sein
de leur organisation.
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Protege les acces a Office
365 et foutes les autres
applications cloud ef web
dans un unique service de
gestion des acces.



SafeNet Trusted Access offre une gestion des acces flexible

& fravers un moteur de stratégies facile d'usage qui donne aux
clients un confréle en temps réel sur leur copacité a appliquer des
stratégies au niveau de l'ufilisateur individuel, du groupe ou de
I'application. Le moteur de stratégies supporte une large gamme
de méthodes d'authentification, incluant celles déja déployées
dans le passé. Cela permet aux organisations d'optimiser leurs
invesfissements en cours et de les ufiliser pour protéger leur
services cloud ef web.

En combinant le SSO, les siratégies basées sur les risques ef les
méthodes d'authentification universelles, SafeNet Trusted Access
donne aux organisations le pouvoir et la flexibilité pour protéger
les acces & toutes les applications, simplifier I'expérience
d'identification et gérer de facon efficace les risques.

Proteger les acces a Office 365
comment ¢a marche ?

SafeNet Trusted Access optimise les investissements d'infrastructure
existants et simplifie la procédure de mise en oeuvre des contréles
d'acces pour valider l'identité des ufilisateurs. Grace & un

modele d'intégration simple SAML 2.0, SafeNet Trusted Access
agit comme le fournisseur d'identit¢ de confiance pour Office
365 et autres applications fierces cloud ef web. Cela donne la
possibilité aux administrateurs IT de déployer de facon simple une
solufion de gesfion des accés au sein de fout leur environnement.
SafeNet Trusted Access est un service basé dans le cloud, pour
un déploiement rapide ef une maintenance simplifi¢e, sans qu'il
soit nécessaire de rajouter des colts généraux administratifs ou
changer les infrastructures existantes.
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Application des stratégies d'accés

A propos des solutions SafeNet
d'ldentity & Access Management

Les solutions de Thales de gestion des identités et des acces
permettent aux enfreprises de gérer et protéger de maniére
cenfralisée les acces aux applications IT, web et cloud. Gréace au
SSO basé sur des stratégies et & des méthodes d'authentification
universelles, les entreprises peuvent gérer les risques de facon
efficace, garantir leur mise en conformité, avoir une meilleure
visibilité sur I'ensemble des tentatives d'acces et simplifier
I'expérience d'identification pour leurs utilisateurs..

Principales fonctionnalités

» Une console d'administration intuitive permet & l'administrateur
de configurer et ajuster les stratégies pour les applications et
groupes d'utilisateurs rapidement et facilement.

« En opfimisant la sécurité et le confort, les administrateur
peuvent choisir de metire en oeuvre |'authentification simple
ou multifactorielle & travers des stratégies d'acces définies
et ont la possibilit¢ d'adapter les options d'authentification
pour augmenter ou assouplir les exigences si nécessaire. Les
ufilisateurs peuvent accéder & leurs applications et initier une
session de SSO depuis un portal d'appli personnalisé.

« La solution supporte un grand nombre de méthodes
d'authentification qui donne aux organisations une large
variété d'options pour atténuer les risques. Les options
d'authentification universelles supportées incluent les
authentificateurs hors band (OOB) tels que le Push ou les
SMS, l'authentificateur par matrice (PIP), les formats de
mots de passe & usage unique OTP logiciels ou matériels,
les authentificateurs tierces, |'authentification basée sur des
cerfificats PKI, et Kerberos.

Rich PC Clients

Navigateurs PC

Enterprise Apps

Google Apps
= .

Office 365

Salesforce

—— SaaS

Americas — Aboretum Plaza Il, 9442 Capital of Texas Highway North, Suite 100, Austin, TX 78759 USA o Tel: +1 888 343 5773 or +1 512 257 3900 e Fax:+1 954 888 6211 © E-mail: sales@thalesesec.com
Asia Pacific = Thales Transport & Security (HK) Lt, Unit 4101-3, 41/F, Sunlight Tower, 248 Queen’s Road East, Wanchai, Hong Kong e Tel:+852 2815 8633  Fax:+852 2815 8141 © E-mail: asio.sales@thales-esecurity.com
Evrope, Middle East, Africa — Meadow View House, Long Crendon, Aylesbury, Buckinghamshire HP18 9EQ e Tel:+44 (0)1844 201800  Fax:+44 (0)1844 208550  E-mail: emea.soles@thales-esecurity.com

© Thales - December 2019 « DB v2



