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Amazon Web Services を含む 
ハイブリッドクラウド全体の 
ワークロードを保護
Amazon Web Services（AWS）の情報技術ワークロードを
活用すると、利便性が高まり、コストを削減することができます。
ただし、データを保護するためには、セキュリティ、プライバシ
ー、コンプライアンスに関するルールやベストプラクティスに準
拠する必要があります。また、現在使用しているすべてのクラウ
ド間、および将来使用するすべてのクラウド間で、高速なデータ
モビリティが必要となりますが、クラウドベンダー固有の暗号化
ソリューションでは十分に対応できない場合があります。

包括的な鍵管理機能を備えた  
高度な暗号化ソリューション
クラウドを効果的かつセキュアに使用するには、クラウド内で機
密データを使用するかどうかなど、次 と々重要な決断を下さな
ければなりません。タレスであれば、デジタルトランスフォーメー
ションをセキュアに進めることができます。タレスの高度な暗号
化ソリューションと一元的鍵管理ソリューションを活用するこ
とで、オンプレミスや Amazon Web Services、その他各種ク
ラウドプロバイダー内に保存しているデータを保護し、管理で
きるようになります。タレスのテクノロジーは、以下のようなメリ
ットをもたらします。

• 暗号化をクラウドベンダーに依存しないことで必要なデー
タモビリティを確保しつつ、独自の一元的暗号化管理によ
り、Amazon Web Services を含むさまざまなクラウドベ
ンダー全体に、ワークロードやデータを効率的かつセキュア
に展開することができます。

• 複数のクラウド全体に対応した一元的鍵管理ソリューショ
ンにより、Amazon Key Management Service（AWS 
KMS）をセキュアに活用できます。

• 業界最先端の SIEM アプリケーションに対応したデータア
クセス ログ機能により、攻撃を迅速に検出できます

• 特権ユーザーアクセス制御を含む高度な暗号化により、クレ
デンシャルの悪用から生じるリスクを軽減できます。

• ボルトレス トークナイゼーションと動的なデータマスキング
により、セキュリティ機能を組み込んだクラウド向けアプリケ
ーションを設計できます。
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Data Discovery and Classification
CipherTrust Data Discovery and Classification 

（DDC：データ検出と分類）は 、クラウド、オンプレミスに
あるデータプライバシーやセキュリティ規制対象のデータ
を、AWSブロックストレージやAWS S3など、様々な異種デー
タストアから効率的にデータを検出および分類します。DDC
に内蔵された分類テンプレートを使えば、迅速なスタートが
可能で、CipherTrust Manager（CM：暗号鍵管理）で一
元管理することができます。 DDC（データ検出と分類）を利用
することで、AWSでどのデータをどのように保護するかについ
て、適切な意思決定を行うことが可能になります。

Amazon Web Services や各種サー
ビスに対応する高度な暗号化
全面的に Amazon Web Services ベースで厳格なデータセ
キュリティ管理を行っている場合でも、オンプレミスのプライ
ベートクラウドや、複数のクラウドプロバイダー、AWS を横断
してデータが分散しているハイブリッドクラウドを運用してい
る場合でも、高度なデータ暗号化ソリューションが必要です。 
CipherTrust Transparent Encryption（CTE：透過
暗号）は、ファイルやデータベースがオンプレミスにある場合で
も、AWS などの複数のクラウドに分散している場合でも保護
します。既存のアプリケーションやデータベース、インフラスト
ラクチャ、ビジネスプロセスを変更する必要はありません。

CipherTrust Transparent Encryption:

• AWS、他のクラウド、またはオンプレミスで動作し、S3プロト
コルを使用し、透過暗号エージェントを搭載したS3データソ
ースのAWS S3バケットに保存されたデータを保護します。

• ユーザー ID（root 権限管理者を含む）やプロセスなど、多
くのきめ細かいアクセスポリシーに基づいて、オペレーティ
ングシステムレベルで不正アクセスを制御することで、デー
タセキュリティを強化します。

• 詳細なファイルアクセス ログにより、セキュリティ侵害を迅
速に検出し、コンプライアンス要件に対応します。ログは、セ
キュリティ情報/ イベント管理（SIEM）システムに送ること
ができます。

既存環境の変更を必要としない柔軟な実装により、迅速な投
資収益化を実現します。暗号化エージェントは、AWS EC2 コ
ンピューティングインスタンス上や、ストレージにアクセスする
各種サーバ上で動作し、EBS、EFS、S3 ストレージを保護しま
す。さまざまな Windows バージョンや Linux ディストリビュ
ーション（Amazon Linux を含む）で使用できます。

セキュアな一元的鍵管理
CM（暗号鍵管理）は、CTE（透過暗号）の鍵、ポリシー、ログを
一元管理します。

CM（暗号鍵管理）は、オンプレミス展開用のさまざまなハード
ウェアモデルで利用でき、また共有AWS AMIとしてインスタ
ンス化できます。

PCI-DSS コンプライアンスを促進
CipherTrust Tokenization with Dynamic Data 
Masking（トークナイゼーションと動的データマスキング）
は、データセンター、ビッグデータ環境、クラウド内の機密資産
を保護し、匿名化することで、PCI-DSS コンプライアンスをシ

ンプルにします。フォーマット維持トークン化やランダムトーク
ン化により、データベース構造を維持しながら機密フィールド
を保護し、システム中断を引き起こさない実装を実現します。そ
のため、ポリシーベースの動的データマスキング機能を簡単に
アプリケーションに追加することができます。

CipherTrust Tokenization Server（トークナイゼーシ
ョンサーバー）は、共有AWS AMI として利用できます。

マルチクラウド暗号鍵管理
独自の暗号化（BYOE）を実行できない組織でも、 
CipherTrust Cloud Key Manager (CCKM：クラウド
暗号鍵管理）を使用して外部から鍵を管理することで、業界の
ベストプラクティスに対応することができます。

CCKM（クラウド暗号鍵管理）は、クラウドプロバイダーが提
供する独自の鍵使用（BYOK）API を活用することで、暗号鍵
を一元管理して可視化できます。これにより、お客様が暗号
鍵のライフサイクルを管理できるようになるため、鍵管理がシ
ンプルになり、運用コストが削減されます。 CCKM（クラウド
暗号鍵管理）をサービスとして使用すると、ソリューションを
迅速に導入できます。 CCKM（クラウド暗号鍵管理）は、共
有 AWS AMI として利用することもできます。また、オンプレ
ミスやサポート対象のプライベートクラウド環境に導入するこ
とで、厳格なコンプライアンス要件に対応することも可能です。

CCKM（クラウド暗号鍵管理）には、以下のメリットがあります。

• 安全な鍵管理を実現しつつ、拡張性、低コスト、利便性とい
うクラウドのメリットを活用できます。

• 鍵管理機能を強化し、AWS KMS や Microsoft 
Azure Google Cloud Platform の顧客管理の暗号鍵

（Customer Managed Encryption Key）など、で使用
する鍵の生成と保管を管理することができます。

• 自動鍵ローテーションや包括的な鍵ライフサイクル管理が可
能な単一のコンソールからマルチクラウドの鍵を管理するこ

データ保護要件に対応
タレスは、Amazon Web Services ワークロードの保護を
シンプルにし、データセキュリティ規則の遵守を促進します。 
CipherTrust Data Security Platform製品は、AWS 
内やオンプレミスのワークロード上でシームレスに連携し、ポ
リシー/ 鍵を一元管理します。タレスのマルチクラウド鍵管理
を活用することで、ベストプラクティスとデータ保護要件に対
応できます。

タレス CPL について
今日の企業は、重大な判断を下すうえで、クラウド、データ、ソ
フトウェアに依存しています。世界で最も尊敬されているブラ
ンドや世界で最も大きな規模の企業が、タレスを信頼している
のはそのためです。タレスは、クラウド、データセンター、デバイ
ス、ネットワークを横断して、作成場所、共有場所、保存場所を
問わず、最も機密性の高い情報やソフトウェアを保護し、セキ
ュアなアクセスを実現します。タレスのソリューションを活用す
ることで、各企業は、セキュアにクラウドに移行し、自信を持っ
てコンプライアンスを達成し、毎日膨大な数のユーザーが利用
するデバイスやサービスに組み込まれた自社のソフトウェアか
ら、優れた価値を生み出すことができます。
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https://cpl.thalesgroup.com
https://twitter.com/ThalesCloudSec
https://www.facebook.com/ThalesCloudSec
https://www.linkedin.com/company/thalescloudsec
https://www.youtube.com/ThalesCloudSec

