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SafeNet FIDOZ Sifresiz Cihazlar

Sifresiz Cok Faktorlt Kimlik Dogrulama ile
guvenlik inlali riskini azaltin

Dijital dénusim kapsamini genisleten isletmeler; (1) her yerden
erisimi mUmkin hale getirmek ve (2) isletme maliyeflerini azaltmak
icin uygulamalari ve verileri bulut tabanli sistemlere tagiyor.
Kullanicilar her gecen giin daha fazla sayida bulut tabanli
uygulamalara giris yaparken zayif sifreler, kimlik hirsizliginin ve
guvenlik ihlallerinin baslica nedeni olarak ortaya cikiyor.

Windows ofurum acma, SaaS uvygulamalar, st dizey yetkilere
sahip kullanicilar ile genel kullanicilara iliskin riskleri azalimak
amaciyla; Thales, cok faktérlu kimlik dogrulama (MFA)
szelligine sahip donanim cihazlanni kullanan FIDO sifresiz kimlik
dogrulamay: destekler.

Sifre kullanmanin yerini alan FIDO kimlik denetleme donanim;
kimlik avi (phishing) saldinlarina ve kullanici hesaplanni ele

gecirme tesebbuslerine direncli olan, ayni zamanda mevzuata
uygunlugu temin eden modern bir sifresiz MFA deneyimi sunar.

Thales cok fakiérlu kimlik dogrulama cihazlar, ayni anda
birden fazla uygulamayi destekleyen mevcut ve gelismekte
olan protokolleri kullanir. Hem fiziksel alanlara hem de mantk
birimi kaynaklanina erismek icin FIDO2, WebAuthn, U2F ve PKI
ortfamlan destegini bir arada sunan tek bir anahtar kullanin.

Sifresiz FIDOZ Kimlik Dogrulama

Sifresiz FIDO kimlik dogrulama, riske karsi savunmasiz metin
sifrelerini FIDO kimlik dogrulamasiyla degistirerek givenlik ihlali
risklerini azalt.

FIDO kimlik dogrulama, kullanicilann oturum agma deneyimini
kolaylastirmak ve metin esasl sifrelerin dogasi itibaryla meydana
gelebilecek guvenlik agiklarinin &niine gecmek gibi dnemli
avantajlan sayesinde modermn bir MFA uygulamasi olarak ilgi
goérmektedir. Avantajlan arasinda kullanicilara kolaylik saglamasi
ve yiksek seviyede givenlik sunmasi bulunmaktadir.

Cok Kullanicil Kimlik Dogrulama
Deneyimler

Dijital givenlik alaninda dinya lideri Thales, genis bir triin
gaminda gicli FIDO cihazlaryla cok sayida sifresiz kimlik
dogrulama deneyimini destekler.
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Entegre Akilli Kartli FIDO

Fiziksel Erisim - Size kolaylik olmasi icin, Thales FIDO akill
kartlari fiziksel erisimi destekler; kullanicilarin hem fiziksel alanlara
hem de mantik birimi kaynaklanina kisisellestirilebilir tek bir akills
kart ile erisimini saglar.

Modern Kimlik Dogrulama Kapsamini PKI Ortamlariyla
Genisletin - PKI kimlik dogrulama uygulamasi kullanan
isletmeler; kullanicilarina eski uygulamalara, ag yénetim
alanlarina ve bulut tabanli hizmetlere erisim saglamak icin tek
bir kimlik dogrulama cihazi sunarak bulut tabanli hizmet ve dijital
dénisim girisimlerini hizlandirmak icin artik enfegre PKI-FIDO
akilli kart kullanabilir.

Uzaktan Erisim

Evden veya seyahat ederken calisan kullanicilar birden fazla
konumdan bircok cihaz izerinden bulut tabanli is uygulamalarina
giris yapabilir.

Thales FIDO kimlik dogrulama cihazlan ug nokta cihazina ve
konuma bakilmaksizin isletmenizi korumak icin MFA ile givenli
uzaktan erisimi temin eder.

Windows Bilgisayar ve Ag Oturumu
Acma

FIDO kimlik dogrulama cihazlan; kullanicilarin Windows
bilgisayarlara ve tablet bilgisayarlara givenli bir sekilde erigsimini
saglayan sifresiz MFA imkani sunar. FIDO PKI akilli kartlanyla
birlikte, Windows 10, 8 ve 7, Windows Server isletim sistemi,
Mac islefim sistemi ve Linux dahil olmak tzere, dilediginiz isletim
sisteminde tek bir cihaz izerinden givenli bir sekilde oturum acma
imkani sunuyoruz. Baska bir ifadeyle, isletmeler hem FIDO hem
de PKI kimlik dogrulama ile dijital imza ihtiyaclanni destekleyen
Thales FIDO-PKI cihazlarini giivenle kullanabilir.

SaaS Uygulamalarine Koruyun

Cogu kullanicinin kendi sifrelerini cesitli uygulamalarda yeniden
kullandigi dusunilduginde, kullanicilara FIDO kimlik dogrulama
cihazlan sunarak givenligi snemli élcude gelistirebilir ve Yardim
masasina yapilan cagnlar azaltabilirsiniz. Thales FIDO cihazlan,
Azure AD ile tam uyumludur ve Azure AD tarafindan yénetilen
uygulamalara givenli erisim sunar.

Guvenli Mobil Erisim

Thales FIDO cihazlan, kullanicilann diledigi mobil cihazdan
diledigi bulut kaynagina givenli erisim saglamasi icin temassiz
‘dokun ve giris yap” yéntemiyle kullanici kimligi dogrulamas
yaparak her cihazda modemn kimlik dogrulama imkani sunar.

Ayricalikl Erisim Yonetimi

Gelismis izinlere sahip olan veya PAM céziumlerine giris yapma
yetkisine sahip ayricalikli kullanicilar halihazirda hassas verilere
erisim sahibi olduklarindan séz konusu kullanicilann hesaplar,
kstu niyetli bilgisayar korsanlari icin nihai hedef olarak gérilir.

Ayricalikli kullanicilann saldin ve tehditlere acik sifrelerini cok
faksrly kimlik dogrulama ile degistirme imkani sunmak, sadece
yetkili kullanicilanin ayncalikli kaynaklara erisimini mimkin hale
getirir.

IDP Uyumlulugu

SafeNet FIDO? Sifresiz Cihazlar; FIDO2 standardini destekleyen

tom uyumlu Kimlik Saglayici (IDP) hizmetlerle uyumludur.

Test effigimiz ve birlikte dogruladigimiz IDP hizmetleri listesi icin
lstfen web sitemizi ziyaret ediniz: https://cpl.thalesgroup.com/
access- management/authenticators /fido-devices.

Tum isletmelerde, evden veya ofisten calismasina bakilmaksizin calisanlarinizin ve yiklenici firmalarinizin tim
kimlik dogrulama ve erisim ihtiyaclarini tek bir cihaz izerinden temin edin. Binalara ve kontrolli alanlara fiziksel

erisim izni vererek calisan hareketliligini hizlandirin. Kullanim senaryolarinizi diisinerek SafeNet FIDO kimlik
dogrulama cihazlan arasindan secim yapin.




. . SafeNet IDPrime SafeNet eloken SafeNet IDCore SafeNet IDPrime SafeNet IDPrime
Uriin Ozellikleri

3940 FIDO FIDO 3121 FIDO 941 FIDO 931 FIDO
Form Faktdri Akl kart USB-A Token Akl kart Akl kart Akl kart
Temasl (ISO 7816) FIDO ve PKI - = PKI PKI
Temassiz (150144443) FIDO ve PKI Fpo ve Fiziksel Fll?Q ve Fiziksel Fpo ve Fiziksel
Erisim Erisim Erisim

Bellek

Temas cipi: 400KB  Temas cipi: 400KB

Bellek cipi 400 KB Java Flash 400 KB Java Flash Sg?\AKB Kllema J;F;/:o;é?igemomz JC?;/:(JSlegc;sigemossz
Kullanici ROM Kullanici ROM

Yerlesik anahtarlar, sertifikalar, ileﬁ§im: 73 KB Heti§im: 73 KB

ek uygulamalar ve verilericinbos 73 KB Q0 KB 88.3 - 98.3 KB Temassiz: 88,3 Temassiz: 88,3

bellek alani mevcut -08,3KB -98,3KB

FIDO yerlesik anahtarlar 8'e kadar 8'e kadar 8'e kadar 8'e kadar 8'e kadar

PKI anahtar kapsayicilari 20 - - 20 20

Java Card 304 3.04 - 3.04 3.0.5

Global Platform 2.2.1 v v - v v

FIDO 2.0 v v (4 v 4

U2F v v v v v

Base CSP mini siiriici (SafeNet mini v ] v v

suriicl)
Sifreleme algoritmalari (PKI)

Hash: SHA-1, SHA-256, SHA-384,

SHA-512. 7 i 4 ‘/
RSA: RSA 4096 bit’e kadar v - v v
RSA OAEP & RSA PSS v - - v v
P-256 bit ECDSA, ECDH. P-384

& P-521bit ECDSA, ECDH &zel 4 = - v v

yapilandirma ile mevcut

Karta entegre asimetrik anahtar cifti

Uretimi (RSA 4096 bit’e kadar ve v - - v v
Eliptik egriler 521 bit’e kadar)

Simetrik: AES— Sadece Giivenli

mesajlasma ve 3DES Microsoft v = = v v
Zorluk/Tepki icin



SafeNet IDPrime SafeNet eloken

Uriin Ozellikleri 3940 FIDO FIDO

Sertifikalar

SafeNet IDCore
3121 FIDO

SafeNet IDPrime SafeNet IDPrime
941 FIDO 931 FIDO

Chip: CC EAL6+ v v
NIST sertifikasi - FIPS 140-2 L2 = -
Java platformu: CC EAL5+/ PP java
kart sertifikal

Java platformu + PKI uygulamasi:
CC EAL5+/PP QSCD

elDAS e-imza ve e-Mihir
yetkilendirilmis

Fransa ANSSI (4 =
Fiziksel Erisim - Mifare Classic &

DesFire konfigiirasyonlar

Diger Ozellikler

Entegre PIN politikasi v =
Coklu PIN destegi v =
Kisisellestirme ve isaretler (4 -

- v v
- i v
. v .
. v .
. v .
. v .
v v v
. v v
. v v
_ v 4

Isletim Sistemleri

FIDO, Windows 10 ve diger FIDO

ile uyumlu isletim sistemlerini v v
destekler
PKI; Windows, macOS X ve Linux v

isletim sistemlerini destekler

Thales SafeNet Erisim Yonetimi ve
Kimlik Dogrulama Cozumleri Hakkinda

Thales'in sekisrinde énci Erisim Yonefimi ve Kimlik Dogrulama
cozumleri isletmelere; isletmeye ait bilgi teknolojileri ile Web
tabanli ve bulut tabanl uygulamalarini merkezi olarak yénetme
ve uygulamalara govenli erisim imkani sunar. Isletmeler, politikaya
dayali SSO ve evrensel kimlik dogrulama ysntemlerini kullanarak;
guvenlik ihlallerini etkili bir sekilde onleyebilir, guvenli bir sekilde
bulut tabanli sistemlere gecis yapabilir ve mevzuata uygunlugu
daha kolay hale getirebilir.

> cpl.thalesgroup.com < m a n u

Thales Hakkinda

Gizliliginizi korumasi icin givendiginiz kisiler, verilerini korumasi
icin Thales'e giiveniyor. Veri giivenligi s6z konusu oldugunda,
isletmeler her gecen giin daha fazla dénim noktasiyla karsi
karsiya kaliyor. Dénim noktasi niteligindeki bu karar anlarinda,
bir sifreleme stratejisinin olusturulmasi, bulut ortamina gecis veya
zorunlu mevzuat gerekliliklerini karsilamak gibi hangi karari
verirseniz verin, dijital dénisiminizi givence altina almak icin
Thales'e givenin.

Onenmli karar anlar icin kararli teknoloji.

BIZE ULASIN - Tum ofis adresleri ve iletisim bilgileri icin litfen col.thalesgroup.com /contact-us adresini ziyaret ediniz.
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