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Fidye yazihm saldinlarn korumasiz RDP
protokollerini nasil suistimal ediyor ve
saldinlara karsi hangi 6nlemleri alabilirsiniz?

Cesitli sektorlerde faaliyet gésteren isletmeleri hedef alan fidye
yazilim (ransomware) saldinlar, 2020 yilinin ilk yansinda hizla
yukselise gecmistir. Bilgisayar korsanlar kst niyetli amaclarini
hayata gecirmek amaciyla; dijital haberlesme ve uzaktan calisma
uygulamalarini kullanmamizi firsat bilerek bu durumu suistimal
ediyorlar. Sonuc olarak, fidye yazilim olaylannin buyuk bir
cogunlugunun sinirh sayida saldin vektériyle iliskili oldugu
stylenebilir; ilk U¢ sirada ise iyi korunmayan uzak masavsty
protokolis (RDP) u¢ nokialan, e-posta kimlik aveiligr (phishing) ve
sifir gin VPN givenlik aciklarinin kétiye kullanimi yer almaktadir.

Coveware, Emsisoft ve Recorded Future raporlarinda
"RDP'nin tek basina en buyik fidye yazilim saldin vektéri olarak
kabul edildigi” ve 2020 yilinda cogu fidye yazilim olaylarinin
kaynagr oldugu vurgulanmakiadir.

Bazilan RDP'nin fidye yazilimlar icin en cok tercih edilen saldin
vekidri olmasinin, meveut evden calisma kurgulanyla iliskili
oldugunu disinebilir. Ancak, bu dogru degildir. Gecen yildan

bu yana fidye yazilim saldinsi yapan kisilerin tiketicileri hedef
almaktan vazgecip bunun yerine sirketleri ve kritik altyapilar hedef
almaya baslamastyla birlikie RDP en basta gelen saldin vektérleri
arasinda yerini almistr.

Bu olayin temel nedeni nedir?

RDP; uzak sistemlere baglanmak icin kullanilan en yaygin
teknolojidir ve dzel bir agda kullanildiginda genel olarak
emniyetli ve givenli bir arac olarak kabul edilir. Bununla birlikte,
RDP portlari internet tizerinden acik kaldigi ve basit sifrelerle
erisilebilir oldugu durumlarda ciddi givenlik sorunlarina yol
acabilir. Sifreler kolaylikla calinabilir ve bunun sonucunda
korumasiz kalan RDP protokolleri tzerinden kurumsal aglara kéto
niyefli ve yetkisiz erisim saglanabilir.

RDP protokolleri izerinden yetkisiz erisim, saldinda bulunan
kisilerin kurumsal sunuculara erisim kazanmasina ve béylece fidye
yaziim saldinlanna davetiye cikarmasina neden olabilir.

Dunya genelinde, RDP portlari Infernet iizerinden acik ve saldinya
karsi korumasiz milyonlarca bilgisayar bulunmakta; bu durum

RDP portlanini her 1irlg katu niyetli siber saldin fadliyetleri ve sayisi
her gecen gin artan fidye yazilim saldinlar icin baslica saldin
vekisri haline getirmektedir. Séz konusu erisim nokfalarnini kstiye
kullanmay amaclayan bilgisayar korsanlarn, “RDP pazarlan”
izerinden Ucretsiz olarak bulabiliyor. Bundan sonrasi ise her
zaman yaptiklar olagan faalivetler. Kaba kuvvet veya sosyal
muhendislik gibi iyi bilinen teknikleri kullanarak zayif sifreleri
arayip buluyorlar. Saldirgan hedef sisteme erisim kazandiktan
sonra ag givenligini mimkin oldugu slcide devre disi birakmaya
odaklaniyor.
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Givenlik sistemleri devre disi birakildikian ve ag korumasiz

hale geldikten sonra ise saldindan sorumlu bilgisayar korsanlan
katu niyetli yaziim paketini serbestce uygulamaya koyabiliyor.

Bu uygulamalar; fidye yazilim kurulumu, klavye tusu kaydedici
(keylogger) yazilim kurulumu, ele gecirilen bilgisayarlarin spam
icerik géndermek icin kullanimi, &zel nitelikli kisisel verilerin ve
hassas verilerin calinmasindan veya gelecekteki saldinlar icin gizli
erisim protokolleri vb. kurmaya kadar cesitli faaliyefleri kapsayabilir.

RDP saldirilarini asgariye indirmek icin

en igi ugygulamalar

Yukarida daha énce bahsedildigi izere RDP protokolleri,
kurumsal aglara girmek icin kullanilan erisim noktalar
oldugundan; internet izerinden gésterilmemeli veya korumasiz
bir bicimde yayinlanmamalidir. Kullanicilarin kolayhgr disinilerek
uzak masaist protokollerinin korumasiz bir sekilde yayinlanmasi,
isletmelerin maruz kaldigr artan risk ve tehditlere mazeret olarak
gésterimemelidir.

RDP kullanimina ihtiyac duyan isletmeler icin asagidaki iyi
uygulamalar; erisim noktasinin giclendirilmesine odaklanmakia
ve RDP protokollerinin kaba kuvvet saldinlarina karsi givenligini
korumada faydalidir.

o Genel bir kural olarak, korumasiz uzak masaustini
Infernetiizerinden paylasmayin. internet izerinden paylasilmasi
mutlaksurette gerekli oldugu durumlarda, yalnizea kimligi
dogrulanmis kullanicilarin RDP tzerinden erisim saglamasini
temin etmek icinRDP erisim noktasinin cok faktérli kimlik
dogrulama (MFA) ile iskorundugundan emin olun.

 RDP ag gecitlerini kullanin. Standart RDP 3389 portunu
gizlemek amaciyla; uzaktan masaisty, ters vekil sunucu (proxy)
ag gecitleri arkasindan korunmalidir. RDP aggecitlerine; TLS
sifreleme protokoliyle korunan HTTPSbaglantilan (port 443)
izerinden erisim saglanir.

« RDP ag gecidine erismek icin MFA kullanin. En gicli sifrelerin
bile calinma ihtimali vardir. MFA tek basina tim sorunlarin
¢6zimi olmasa da kullanicilanin bir RDP oturumuna giris yapmasi
icin kullanicilan asgari olarak iki fakiérls kimlik dogrulama
isleminetabi tutarak ek bir givenlik mekanizmasi sunar.

 Agda ofurum agmak icin MFA kullanin. Uzak masaistine
erisimsaglandiktan sonra, diger bir ek givenlik énlemi olarak
agoturumu agma ekraninda da MFA yéntemiyle kimlik
dogrulamauygulayin.

Thales SafeNet Trusted Access,
Saldirilann Asgariye Indirilmesine

Nasil Yardimcr Olur?

Thales SafeNet Trusted Access; is ortaminizi RDP tabanli fidye
yazilim saldinlarina karsi korumaya yardimer olabilir. SofeNet
Trusted Access; kullanilan ug nokta cihazi ne olursa olsun,
isletmelerin RDP erisim noktalarina, RDP o gecitlerine ve ayrica
bulut tabanli ve eski sirim uygulamalara uzaktan erisimi etkin bir
sekilde givence altina almasini saglar.
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SafeNet Trusted Access asagidaki avantajlar sunar:

o Uyarlanabilir ve kademeli kimlik dogrulama, MFA ve
donanimbazli token dahil olmak tzere cesitli kimlik dogrulama
secenekleriicin destek

o Tum isletim sistemleri (Windows,/Mac/Linux) icin esnek
erisimpolitikalar
—baska bir ifadeyle, hangi isletim sisteminde
calistklarinabakilmaksizin; bulut tabanl uygulamalar ve
tim uzakmasaisti erisim noktalarini korumak icin tek bir
erisimyénetimi ve kimlik dogrulama hizmetini kullanabilirsiniz.

o Tek bir Erisim Yénetimi/MFA hizmeti izerinden bulut
tabanliuygulamalari ve agda oturum acma islemlerini merkezi
olarakyénetin

Thales Hakkinda

Gizliliginizi korumasi icin givendiginiz kisiler, verilerini korumasi
icin Thales'e giiveniyor. Veri giivenligi s6z konusu oldugunda,
isletmeler her gecen gin daha fazla dénim noktasiyla karsi
karsiya kaliyor. Dénum noktasi niteligindeki bu karar anlaninda,
bir sifreleme stratejisinin olusturulmasi, bulut ortamina gecis veya
zorunlu mevzuat gerekliliklerini karsilamak gibi hangi karar
verirseniz verin, dijital dénisiminizi givence altina almak icin
Thales'e givenin.

Onemli karar anlar icin kararli teknoloii.
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