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Solucdes da Thales para prevenir
ataques ransomware

Mapeamento das solugdes da Thales para a Estrutura de

Ciberseguranca e Guia de Prevencao de Ransomware do NIST

Os ataques ransomware sGo um problema hé anos, mas
recentemente se tornaram muito mais prejudiciais, com criminosos
visando tudo, desde infraestrutura critica até hospitais e varejistas, e
exigindo dezenas de milhdes de délares como resgate. Hoje, com
lideres globais discutindo esses ataques em cipulas de alfo nivel,
as agéncias governamentais estdo assumindo um papel afivo em
ensinar e fornecer recursos para que empresas e organizacdes se
protejam dos afaques.

Guia de Prevencdo de Atagues do
NIST

O National Cybersecurity Center of Excellence (NCCoE), sob
os auspicios do Nacional Insfitute of Standards and Technology
(NIST), divulgou orientacées sobre a identificacéo e protecéo
de dados confra ransomware. A Cybersecurity Special
Publication (SP) 1800-25 estabelece as etapas para se ter

uma estratégia abrangente para profecéo de dados. Mostra
fambém que ndo hé bala de prata para frafar do ameaca do
ransomware.

Solucdes da Thales para prevenir
ransomware

As solucdes de seguranca de dados e gerenciamento de acesso
da Thales fornecem alguns dos componentes mais essenciais da
estrutura de ciberseguranca proposta pelo NIST para proteger
empresas contra ransomware. O porffélio lider do setor da
Thales oferece as empresas os seguintes recursos:

« Descoberta de dados confidenciais e classificacéo de
acordo com o risco

+ Implementacao de um forte controle de identidade e
gerenciamento de acesso

« Protecdo e controle de dados confidenciais em repouso e em
trénsito através de criptografia e fokenizacdo

» Monitoramento da seguranca dos dados para uma
remediacdo infeligente

A seguir, um esboco de como nossas solucdes mapeiam a Estrutura
de Ciberseguranca e o Guia de Prevencdo de Ransomware do

NIST:



Mapeamento das solucdes da Thales para a Estrutura de Ciberseguranca
e Guia de Prevencao de Ransomware do NIST

Categoria

IDENTIFICACAO
Avaliacao de risco

PROTECAO
Controle de acesso
(PR.AC)

Requisito

Solucodes Thales

IDRA-1: as
vulnerabilidades dos
dados séo identificadas
e documentadas.

PR.AC-1: as identidades e
credenciais séo emitidas,
gerenciadas, verificadas,
revogadas e auditadas
para dispositivos, usudrios
e processos autorizados.

PR.AC-3: o acesso
remoto é gerenciado.

PR.AC-4: as permissdes
e autorizacées de
acesso s@o gerenciadas,
incorporando os
principios de menor
privilégio e separacéo
de tarefas.

O CipherTrust Data Discovery and Classification localiza
dados confidenciais regulamentados, tanto estruturados
como ndo estruturados, em nuvem, big data, e
repositérios de dados tradicionais. Um Gnico painel de
controle permite compreender os dados confidenciais e seus
riscos, permitindo melhores decisées para resolver problemas
de seguranca, violacdes de conformidade e a priorizando a
reparacdo.

O SafeNet Trusted Access fornece gerenciamento
centralizado de acesso que permite as empresas ufilizar
poliicas consistentes de autenficacdo através de plataformas,
automatizando e simplificando a implantacdo e o gerenciamento
de um acervo distribuido de tokens, enquanto protege um amplo
espectro de recursos, seja no local, na nuvem ou em ambiente
virtual.

O SafeNet Trusted Access também fornece autenticacdo
multifator comercial pronta para uso com a mais ampla
variedade de métodos de autenticacdo e fatores de forma. Isso
permite que os clientes lidem com vdrios casos de uso, niveis

de confianca e vefores de ameacas com politicas unificadas e
gerenciadas centralmente - gerenciadas a partir de um back-end
de autenticacdo oferecido na nuvem ou no local.

O CipherTrust Transparent Encryption fornece controles
de acesso refinados para dados criticos de sua empresa
que definem quem tem acesso a especificos arquivos/pasfas
protegidos e quais operacdes os funciondrios podem realizar.

« Impeca que usudrios administrativos explorem seus privilégios
para obter acesso de leitura a arquivos ou bancos de dados
confidenciais.

« Coloque politicas rigidas de controle de acesso para arquivos
de backup e criptografe os backups para evitar a exfiltracdo
de dados.

o Implemente a separacdo de funcées de modo que os usudrios
do banco de dados possam ter acesso de leitura/gravacéo,
enquanto o software de backup s6 tfem acesso de leitura ao
mesmo banco de dados.



Categoria

PROTECAO

Seguranca de dados

Requisito

Solucdes Thales

PR.DS-1: dados em

repouso protegidos.

A plataforma de seguranca CipherTrust Data Security
Platform unifica a descoberta e classificacéo de dados,
profecéo de dados e confroles de acesso granular sem
precedentes com gerenciomentos de chaves centralizado,

fudo em uma Unica plataforma. Isto resulta em menos recursos
dedicados as operacées de seguranca de dados, controles de
conformidade onipresentes e risco significativamente reduzido em
fodo o seu negdcio.

« O CipherTrust Transparent Encryption realiza criptografia
de dados em repouso, controles de privilégio de acesso de
usudrio e registro de auditoria de acesso sem exigir alteracées
nos aplicativos existentes. Ele permite que as empresas de T
definam politicas para evitar processos invasores e usudrios
ndo autorizados de criptografar seus dados mais confidenciais
e impede a exposicao de dados sensiveis na exfiltracdo,
protegendo assim as organizacdes de ataques ransomware.
Os agentes protegem dados de arquivos, volumes e bases de
dados em sistemas operacionais Windows, AlX e Linux através
de servidores fisicos e virtuais em ambientes de nuvem e de big
data.

« O CipherTrust Application Data Protection fornece
funcaes criptogréficas como gestdo de chaves, assinatura,
hashing e servicos de criptografia através de APls, para que
os desenvolvedores possam facilmente proteger dados no
servidor do aplicativo ou em nodes de big data.

« O CipherTrust Tokenization ¢ oferecido tanto com e sem
vault e pode ajudar a reduzir o custo e a complexidade do
cumprimento de mandatos de seguranca de dados como o
PCI-DSS.

o As solucées CipherTrust Database Protection integram
a criptografia de dados para campos especiais de bases de
dados com gest@o de chaves segura e centralizada e sem
necessidade de alterar aplicacées de bases de dados. As
solucaes CipherTrust Database Protection suportam bancos de
dados Oracle, Microsoft SQL Server, IBM DB2 and Teradata.

» O CipherTrust Manager é o ponto de gerenciamento
central da plataforma. Trata-se de uma solucdo de
gerenciamento de chaves empresariais lider da indUstria para
gerenciar de maneira centralizada chaves de criptografia e
configurar politicas de seguranca. Ele gerencia tarefas do ciclo
de vida de chaves, incluindo geracéo, rotacdo, destruicdo,
importacdo e exportacdo, fornece controle de acesso
baseado em funcées a chaves e politicas, suporta auditorias
e relatérios robustos, e oferece APIls REST amigdveis ao
desenvolvedor. Ele estd disponivel em formato fisico e virtual
que estdo em conformidade com o FIPS 140-2 até o nivel 3.

Os Médulos de Seguranca de Hardware Luna geram,
armazenam, profegem e gerenciam chaves criptograficas
usadas para profeger dados confidenciais e aplicativos crfficos.
Os HSMs Luna oferecem a maioria das certificacées do setor,
incluindo Common Criteria, FIPS 140-2 de nivel 3, ITl e outras.
Tenha total confianca em sua infraestrutura com o suporte de uma
base cripfogréfica de HSMs certificados que é reconhecida
infernacionalmente.

Os HSMs Luna da Thales fornecem uma base de confianca para
tecnologias existentes e emergentes, incluindo Infraestrutura de
Chaves Publicas (PKI) e armazenamento seguro de chaves para
assinatura de codigo a fim de manter a infegridade do cédigo.
A Thales também oferece uma solucéo de assinatura de codigo
personalizada para empresas que é integrada em HSMs Lung,
containers e APls REST e estd disponivel no local, como um
servico de HSM para nuvem, e em ambientes hibridos.

A Thales Data Protection on Demand é uma plataforma em
nuvem que oferece uma ampla gama de servicos de seguranca
de hardware e gerenciomento de chaves em nuvem afravés de
um simples mercado online.



Categoria Requisito Solucées Thales

PROTECAO PR.DS-2: os dados em Os Thales High Speed Encryptors oferecem a solucdo ideal

Seguranca de dados frénsito séo profegidos. cerfificada e comprovada para a seguranca de dados em
movimento, incluindo transmisséo de voz e video sensiveis em
tempo real para empresas e organizacées governamentais:

» Os encriptadores de rede da série CN séo dispositivos de
hardware de rede que fornecem criptografia independente
para camadas de rede (camadas 2, 3 e 4) de dados em
tréinsito. Estes encriptadores de hardware possuem certificacéo
FIPS140-2 de nivel 3, Common Criteria, NATO, e estdo no
DoDIN APL.

« A série CV & um dispositivo virtual reforcado que fornece
criptografia robusta para dados em movimento afravés de
WANs de alta velocidade e links SD-WAN utilizando a
Network Function Virtualization (NFV).

RESPOSTA (RS) RS.MI-3: as O CipherTrust Intelligent Remediation integra a descoberta

Mitigaco (RS-MI) vulnerabilidades de dados confidencias baseados em risco com criptografia
recentemente transparente baseada em politicas para mitigar automaticamente
identificadas séo o risco de exposicdo de dados. Isso ajuda as empresas a
mitigadas ou visualizar os riscos comerciais e automatizar as acdes de
documentadas como remediacéo para profecdo confra ataques ransomware.

riscos aceitos.
O SafeNet Trusted Access permite que as empresas respondam e

mifiguem o risco de ransomware, fornecendo um registro de auditoria
imediato e atualizado de todos os eventos de acesso a todos os
sistemas. Relatérios automdticos abrangentes documentam todos

os aspectos da imposicéo e autenticacdo de acesso. Além disso, o
servico fransmite automaticamente os registros para sistemas SIEM
externos.

Um conjunto abrangente de solucdes para estar em conformidade com a
Estrutura de Ciberseguranca do NIST

As solucoes Thales fornecem algumas das capacidades mais importantes da estrutura de ciberseguranca do NIST, mas nenhuma
empresa sozinha pode fornecer um conjunto verdadeiramente abrangente de solucées para atender aos requisitos do NIST. F por
isso que a Thales tem mais de 400 parceiros, que estéo entre os principais fornecedores de tecnologia do mundo, para fornecer aos
clientes um conjunto abrangente de solucées e integracdes para estar em conformidade com a Estrutura de Ciberseguranca do NIST.
Entre em contafo conosco para saber mais sobre como podemos ajudar a evitar ndo apenas ataques ransomware, mas fambém
malwares destrutivos, ameacas infernas e outras Ameacas Persistentes Avongodos.

Sobre a Thales

A Thales ¢ lider mundial em seguranca de dados e tem a confianca dos governos e das empresas mais reconhecidas em todo o mundo
para ajudar a proteger seus dados mais confidenciais. As pessoas em quem vocé confia para proteger sua privacidade confiam na
Thales para proteger seus dados. Em termos de seguranca de dados, as organizacdes enfrentam cada vez mais momentos decisivos.
Seja na criacdo de uma estratégia de criptografia, migracdo para a nuvem ou cumprimento de normas de conformidade, vocé pode
confiar na Thales para proteger sua transformacéo digital.
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