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Sicherheitslésungen von Thales fur Google Workspace
\Verbesserter Datenschutz und erweiterte \Vertraulichkeit
mit client-seitiger Verschlusselung von Google
Workspace und Thales Data and |dentity Protection

\erbesserte Schltsselverwaltung fur
Google Workspace

Cloud-Anbieter und Unternehmen méchten Sicherheit und Compliance
in der Cloud verbessern. Als Antwort auf diese Herausforderung

bietet Google Workspace nun erweiterte Datenschutz- und
Vertraulichkeitsoptionen fir Gmail, Google Calendar, Anrufe tber
Google Meet und Google Drive mit client-seitiger Verschlisselung.
Diese Losung erméglicht es Unternehmenskunden, mit dem CipherTrust
Cloud Key Manager und SafeNet Trusted Access als einzelne Losungen
oder in Kombination die volle Kontrolle tber ihre kryptographischen

Schlgssel zu gewdhrleisten.

Geméh dem Konzept der ,Shared Security” (verteilte Sicherheit)
empfiehlt Google seinen Kunden den Einsatz einer externen
Schlisselverwaltung (EKM) und eines Identitétsproviders (IDP), um
sicherzustellen, dass nur autorisierte und authentifizierte Personen auf
geschiitzte Informationen zugreifen kénnen. Thales ist der einzige
Anbieter, der eine unabhéngige IDP- und Schlusselverwaltungslésung

entwickelt.

Client-seitige \Verschltsselung von
Google Workspace mit Thales Key
Management and Identity Protection:
Gemeinsam sicherer

Kunden, die die client-seitige Verschlisselung von Google Workspace
nutzen, kénnen mit der integrierten End-to-End-L&sung von Thales, die
kryptographische Schlissel getrennt von ihren sensiblen Daten in der
Cloud kontrolliert und Identitéten schiitzt, eine hdhere Sicherheit und
einen geringeren Bereifstellungsoufwand erreichen.

Client-seitige kryptographische Schlissel erméglichen es Dienstanbietern,
verschlisselte Daten zu hosten, ohne sie zu entschlisseln, und so

die Privatsphére des Benutzers zu schitzen. Wenn ein Benutzer
beispielsweise seine Datei abruft, wird der entsprechende Data
Encryption Key mit den vom Kunden bereitgestellten Schlusseln erst
entschlisselt, nachdem der Benutzer eine vom Kunden kontrollierte
Authentifizierung durchlaufen hat.

SafeNet Trusted Access (STA) von Thales bietet Kunden in Kombination
mit dem CipherTrust Cloud Key Manager eine unabhdngige IDP-

und Schlusselverwaltungslésung von einem einzigen Anbiefer,

der Sie durch eine reibungslose Bereitstellung, eine tberragende
Benuizererfahrung und eine bessere Wertschépfung beim Erreichen
lhrer Geschéftsziele unterstitzt.
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Thales ist ein zuverlassiger Multi-Cloud-Partner. CipherTrust Cloud Key
Manager und STA kénnen gemeinsam oder unabhéingig voneinander
eingesefzt werden und erméglichen es Unternehmen, die Kontrolle
iber die Schlisselverwaltung und die Zugriffssicherheit zu behalten und
gleichzeitig die Bindung an einen bestimmten Anbieter zu vermeiden

- eine wichtige Voraussetzung fur die Unterstitzung von Multi-Cloud-
Umgebungen im Rahmen von Inifiafiven zur digitalen Transformation.

So funktioniert die gemeinsame Losung

Ein Benutzer meldet sich bei Google Workspace an und wird zur
Authentifizierung und Identitéisiberprifung an STA weitergeleitet.

o STA authentifiziert den Benutzer und erstellt ein
Authentifizierungs-Token.

» Wenn der Benutzer eine client-seitig verschlisselte Datei, eine E-Mail
in Gmail oder einen Termin in Google Calendar erstellt oder einen
Anruf tber Google Meet startet, werden das von der STA generierte
Authentifizierungs-Token und ein separates, von Google generiertes
Autorisierungs-Token zusammen mit einem von Google generierten
Data Encryption Key (DEK) an den CipherTrust Cloud Key
Manager gesendet.

Der CipherTrust Cloud Key Manager validiert das von STA generierte
Authentifizierungs-Token mit STA und das von Google generierte
Autorisierungs-Token mit Google

Wenn beide Token validiert sind, verschlisselt CipherTrust Cloud

Key Manager den DEK mit einem von CipherTrust generierten

Key Encrypting Key (KEK] und gibt den verschlisselten DEK

an Google zuriick

Nachfolgendes Offnen oder Speichern der Datei erfordert eine
Validierung durch den CipherTrust Cloud Key Manager, der es
autorisierten Parteien erlaubt, den KEK zu entpacken und auf den
DEK und die Datei zuzugreifen.

Wichtige Vorteile

Unternehmen, die Workloads und Anwendungen in die Cloud verlagern,
nutzen haufig Collaboration Suites wie Google Workspace. Zusditzliche
externe Verschlisselung und Identitét bieten |hnen nicht nur den Vorteil,
einfach und ortsunabhéngig Zugriff von jedem Gerét aus zu haben. Sie
geben lhnen auch die Maglichkeit, thre kryptographischen Schlussel zu
kontrollieren und stellen eine zusatzliche Ebene der Vertraulichkeit und
Sicherheit fur Ihre sensiblen Unternehmensressourcen in der Cloud dar.

Thales ist der einzige Anbieter fir unabhangige Schlusselverwaltung, IDP
und Authentifizierung, der es Unfernehmen erméglicht, die Best Practices
fur Cloud-Sicherheit zu erfillen, um Google Workspace mit client-
seitiger Verschlisselung zu sichern.

Die infegrierfe Losung fur die Schlussel- und Zugriffsverwaltung von
Thales bietet wichtige Vorteile, darunter:

o Sicherheit: Unternehmen kénnen das Risiko von
Datenschutzverletzungen und Strafen verringern, indem sie ihre
Schlusselverwaltung und Zugriffssicherheit selbst kontrollieren

» Reibungslose Bereitstellung: Die Infegration eines einzigen
Anbieters in Google Workspace gewdhrleistet eine schnelle und
reibungslose Bereitstellung

« Uberragende Benutzererfahrung: Benutzer profitieren von der
einmaligen Anmeldung sowohl bei Google Workspace als auch bei
ihren anderen Cloud-Diensten und -Apps

Highlights

Schlisselverwaltung fir Google Workspace

CipherTrust Cloud Key Manager biefet externe Schlisselverwaltung
und Richtlinienkontrolle, um sicherzustellen, dass nur autorisierte

Benutzer Zugriff auf verschlisselte Dokumente, Google Mail, Google

Calendar und Anrufe tber Google Meet erhalten.

Identit&tsschutz fir client-seitige Verschliisselung

STA dient als unabhéngiger Drittanbieter-IDP und authentifiziert
Benutzer bei Google Workspace. STA erméglicht die
Authentifizierung fir die client-seitige Verschlusselung von Google
Workspace iber eine OIDC-Integration.

Verbesserte Authentifizierung und sicherer Zugriff
auf Google Workspace

STA ist Gber eine SAML-Integration mit Google Workspace
verbunden, erméglicht Single Sign-on und erzwingt die
entsprechende Authentifizierungsstufe, wenn sich Benutzer
bei ihrem Google-Dienst anmelden.

Einfache und sichere Authentifizierung

Nutzen Sie ein Zero-Trust-Sicherheitsmodell, indem Sie
Authentifizierungs- und spétere Zugriffskonzepte mit sicherer

und konfinuierlicher Authentifizierung, Single Sign-On und
Multifakor-Authentifizierung fir alle Ressourcen erzwingen. Zu den
Authentifizierungsmethoden gehéren: FIDO, Hardware-Tokens,
Software-Tokens (OTP-Apps), Out-of-Band-Push-Authentifizierung
(OOB), zertifikatsbasierte Authentifizierung (CBA), musterbasierte
Authentifizierung, OOB per SMS und E-Mail sowie kontextbezogene
Authentifizierung.

Bequem und einfach

Eine Re-Authentifizierung kann so konfiguriert werden, dass innerhalb
eines vorab definierten Zeitraums die vorhandenen Anmeldedaten
verwendet werden. Dadurch wird sie fir den Benutzer bequemer,
ohne die Sicherheit zu beeintréchtigen.




Vertrauenswiirdiger Bereich

CipherTrust Manager und
CipherTrust Cloud Key Manager
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Unabhéngige Benutzerauthentifizierung

Uber die client-seitige Verschltisselung
von Google Workspace

Die client-seitige Verschlusselung von Google Workspace hilft Kunden,
die Vertraulichkeit ihrer Daten zu stérken, und kann eine breite Palette
von Anforderungen an die Datensouverénitét und die Einhaltung von
Vorschriften erfullen. Die Kunden haben direkte Kontrolle tber die
kryptographischen Schlussel und den Identitétsdienst, den sie fur den
Zugriff auf diese Schlussel einsetzen. Die Kundendaten kénnen von
Google nicht entschlisselt werden, wihrend die Benutzer weiterhin die
Vorteile der Kollaboration nutzen, tber Mobilgeréte auf Inhalte zugreifen
und verschlisselte Dateien extern austauschen kénnen.

Uber Google Workspace

Google Workspace ist eine einheitliche Plattform fur Kollaboration
und Kommunikation, die Unternehmen jeder GréBe alles bietet,

was sie bendtigen, um sich zu vernefzen, Inhalte zu erstellen und
zusammenzuarbeiten. Google Workspace umfasst Anwendungen
wie Gmail, Google Meet, Google Calendar, Drive, Docs, Sheets,
Slides und mehr. Weitere Informationen erhalten Sie unter workspace.
google.com.

Uber Thales Access Management

Mit den branchenfihrenden L&sungen fir Zugriffsverwaltung und
Authentifizierung von Thales kénnen Unternehmen den Zugriff auf

IT-, Web- und Cloud-basierte Anwendungen des Unternehmens mit
einem Zero-Trust-Ansatz zentral verwalten und sichern. Durch den
Einsatz von richtlinienbasiertem bedingtem Zugriff, strikiem SSO und
universellen Authentifizierungsmethoden kénnen Unternehmen effektiv
Sicherheitsverletzungen verhindern, sicher in die Cloud migrieren und die
Einhaltung von Vorschriften vereinfachen.
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Uber Thales Data Protection

Die CipherTrust Data Security Platform ist ein cloud-féhiges Produkiportfolio,
das entwickelt wurde, um viele der Herausforderungen zu bewiltigen,

mit denen Sicherheitsteams beim Einsatz von Multi-Cloud-Strategien
konfrontiert sind. Die Plattform bietet eine unvergleichliche Bandbreite an
Lesungen fur Datensicherheit und Schlusselverwaltung. Der CipherTrust
Cloud Key Manager ist ein Bestandteil der Plattform.

Uber Thales

Die Menschen, denen Sie den Schutz lhrer Daten anvertrauen, vertrauen
beim Datenschutz auf Thales. Beim Thema Datensicherheit stehen
Unfernehmen immer haufiger vor entscheidenden Momenten. Egal, ob
es darum geht, eine Verschlisselungssirategie zu entwickeln, Ihre Daten
in die Cloud zu tbertragen oder Compliance-Anforderungen zu erfillen
- Sie kénnen sich bei der Sicherung lhrer digitalen Transformation auf
Thales verlassen.

Entscheidende Technologie fir entscheidende Momente.
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