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Building a future we can all trust

A CipherTrust Data Discovery and Classification (DDC) fornece visibilidade completa da localizacao de dados
confidenciais em sua empresa, permitindo que vocé faca melhor uso de seus dados, ao mesmo tempo que reduz

riscos e garante a conformidade.

Desafio

Apenas 54% das empresas sabem onde todos os seus dados
confidenciais estéo armazenados. 80% das empresas consideram

os dados armazenados na nuvem como confidenciais, mas apenas
58% deles sdo criptografados. Embora as empresas j& possam saber
a localizacdo dos dados estruturados, como um armazenamento

de banco de dados primdrio do cliente, os dados ndo estruturados
s&o mais dificeis de localizar. A classificacdo dos dados é um
desafio, o que cria problemas de conformidade e aumenta o risco de
seguranca.

A solucao

A CipherTrust Data Discovery and Classification descobre e classifica
dados, permitindo que as empresas se tornem mais seguras e em
conformidade. Traga agilidade e confianca para seu gerenciamento
de dados A solucdo CipherTrust Data Discovery and Classification
oferece visibilidade completa da localizacdo de dados confidenciais
em foda a empresa, para que vocé possa descobrir e corrigir erros
de conformidade. A DDC faz a varredura de armazenamentos

de dados estruturados e ndo estruturados em busca de entidades
nomeadas em diferentes formatos e idiomas para ajudar a encontrar
qualquer tipo de dado confidencial, em qualquer idioma e em
qualquer lugar da empresa.

Encontre dados CipherTrust Data Discovery
confidenciais and Classification da Thales

Seguranca aprimorada

Sem entender onde estdo seus dados, ¢ dificil evitar
violacdes, acesso néo autorizado e implementar medidas
de seguranca para protegé-los. A classificacdo dos seus
dados garante que eles sejam gerenciados de acordo
com os regulamentos de conformidade.

Mais eficiéncia

Elimine o excesso de armazenamento e custos reduzindo
dados redundantes, obsoletos ou dados que estdo
armazenados, mas ndo tém valor comercial para sua
empresa. Crie fluxos de trabalho simplificados que
automatizam processos futuros e concedem acesso de
acordo com as necessidades do usudrio

Escalabilidade

Use seus dados descobertos e classificados para
tomar decisdes analiticas e de inteligéncia empresarial.
Usudrios autorizados podem enconirar os dados que
precisam.

Resultados analiticos

Armazenamento
local

derede

Armazenamento %

Banco de dados

Protecao
—1 de dados

Andlise
de riscos

~—
UL}
. UL}
Big data XK
% Relatdrios e
conformidade
avem N
Melhorar a postura de seguranca: Conformidade continua: mantém vocé Localizacdo e classificacéo de dados:
fornece um relatério detalhado dos dados automaticamente atualizado com todos as varreduras da DDC ajudam vocé a
confidenciais que vocé tem, onde eles os principais requisitos de conformidade descobrir facilmente todos os seus dados
residem e o risco associado para ajudar a globais e regionais, ao mesmo tempo em que e cafegorizé-los de acordo com o nivel de
tomar melhores decisdes sobre quais dados reduz o risco de auditorias malsucedidas ou confidencialidade e no valor, permitindo
precisam de protecdo. multas, identificando proativamente falhas de  descobrir riscos ocultos nos dados.

conformidade.



Por que escolher a Thales para
descoberta e classificacao de dados?

A CipherTrust Data Security and Classification fornece seguranca
aprimorada, permitindo que vocé corrija erros de conformidade

e configuracdes de politicas que minimizam o risco de dados. A
plataforma CipherTrust Data Security and Classification é o ponto
Unico para melhorar a eficiéncia e descobrir dados, segredos

e classificar dados onde quer que eles residam. Melhore a
eficiéncia operacional, reduza o impacto de uma violacéo, reduza
os custos de desenvolvimento e evite custos de ferramentas e
armazenamento.

Secrets Discovery

Quando segredos como tokens, chaves de API, senhas ou nomes

de usudrio sGo descobertos por criminosos, eles podem ser usados
para invadir os sisemas de TI. A CipherTrust Data Discovery and
Classification utiliza IA para examinar proativamente o cédigo

em busca de padrées especificos, tomando os desenvolvedores
cientes deles antes que se fornem ameacas & seguranca. A Secrets
Discovery da Thales é a ferramenta de descoberta de segredos mais
abrangente e confidvel do mercado atual e ajuda proativamente a
impedir a acdo de criminosos antes que eles obtenham acesso ndo
autorizado aos seus dados.

Facil instalacao

Descobrir segredos manualmente é demorado e impreciso. A
Thales simplificou a descoberta de segredos automatizando a
instalacdo da DDC por meio da Thales Data Platform (TDP).  Um
modelo para instalacdes locais automatiza a implementacédo de
até cinco nodes. Para instalacdes na nuvem, a configuracdo é
feita com apenas um clique do cliente, e tudo ¢ automaticamente
incorporado & nuvem.

Abrangéncia da plataforma

A DDC descobre e classifica dados complexos, tornando as
empresas mais seguras e em conformidade. A DDC oferece
visibilidade completa da localizacdo de dados confidenciais

em toda a empresa do cliente, para que ele possa descobrir

e corrigir erros de conformidade. A DDC faz a varredura de
armazenamentos de dados estruturados e ndo esfruturados em
busca de entidades nomeadas em diferentes formatos e idiomas
para ajudar o cliente a encontrar dados confidenciais em qualquer
idioma e em qualquer lugar da empresa.

Descoberta de erros de conformidade

Para evitar o risco empresarial significativo da néo conformidade
com as diversas leis e normas de privacidade de dados, vocé deve
conhecer seus dados confidenciais e saber onde eles residem

Com modelos predefinidos para diversos regulamentos de dados,
incluindo CCPA, GDPR, HIPPA e PCI DSS, vocé pode configurar
rapidamente varreduras abrangentes usando a CipherTrust Data
Discovery and Classification para identificar fodos os dados
confidenciais em seus armazenamentos de dados onde quer que
eles residam. A maioria dos erros de conformidade encontrada pode
ser corrigida imediatamente usando métodos de protecéo de dados
como o CipherTrust Transparent Encryption.
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" 40% dos entrevistados reconheceram que foram
reprovados em uma auditoria de conformidade nos

ultimos 12 meses."

- Relatdrio sobre ameacas a dados da Thales de 2023

Compreenda seus riscos de seguranca

Conhecer os tipos precisos de dados confidenciais em sua
infraestrutura e os niveis de risco associados a eles pode ajudar

a fornecer o insight aprofundado que vocé precisa para aplicar
camadas adicionais de protecdo. A CipherTrust Data Discovery
and Classification permite atribuir niveis de confidencialidade
especificos para dados (nenhum, publico, interno, privado e restrito)
quando vocé estiver definindo seus armazenamentos de dados e
seus perfis de classificacéo para diferentes tipos de conjuntos de
dados sujeitos a conformidade regulamentar, leis de privacidade
ou apenas requisitos empresariais internos. Depois de executar

as varreduras, as informacdes podem ser classificadas por niveis
de risco, definidos por vocé, para ajudar a destacar possiveis
riscos de seguranca, como quando nenhum controle de acesso ou
criptografia é aplicado. Vocé pode tomar as medidas de correcéo
adequadas, sabendo que esté eliminando os riscos de seguranca
da sua empresa.

Descoberta e eliminacao de dados
desnecessarios

E muito fécil acabar com a proliferacdo descontrolada de dados, o
que custa dinheiro em armazenamento e também aumenta o risco
de uma violacdo de dados prejudicial, reter os dados realmente
necessarios ¢ algo recomendado como parte dos requisitos do PCI
DSS. Ao filirar o relatério gerado por um evento de varredura da
CipherTrust Data Discovery and Classification, vocé pode identificar
informacaes especificas que precisam ser excluidas, arquivadas ou
removidas do armazenamento de dados em questdo, normalmente
porque sdo duplicadas, obsoletas ou redundantes.

Sobre a Thales

As empresas e os governos de hoje dependem da nuvem, dos
dados e de software para fornecer servicos digitais configveis. E
por isso que as marcas e as empresas mais reconhecidas em fodo o
mundo confiam na Thales para ajudé-las a proteger informacées e
softwares confidenciais onde quer que sejam criados, armazenados
ou acessados - desde a nuvem e os data centers até os disposifivos
e as redes. Como lider global em seguranca de dados, identidade,
gerenciamento de acesso e licenciamento de software, nossas
solucdes permitem que as empresas migrem para a nuvem com
seguranca, alcancem a conformidade com confianca, criem mais
valor a partir de seu software e oferecam experiéncias digitais
continuas para milhdes de consumidores todos os dias.
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