
하이브리드 근무, 랜섬웨어 및  
클라우드 전환 가속화 시대의  
데이터 보안 현황

2022 탈레스 
데이터 위협 보고서

#2022DataThreatReport

APAC 에디션

cpl.thalesgroup.com



서론
2년이 지난 지금에도 여전히 코로나 19 팬데믹은 전 세계 IT 팀에 
계속해서 막대한 영향을 미치고 있습니다. 2022 탈레스 데이터 위협 
보고서는 랜섬웨어, 제로 트러스트 보안 전략 및 클라우드 데이터 보안 
트렌드 같은 주제와 관련된 인사이트를 바탕으로 이러한 영향을 여러 
측면에서 살펴봤습니다. 이 보고서는 호주, 홍콩, 인도, 일본, 뉴질랜드, 
싱가포르, 한국 등 APAC 지역 국가의 응답자들을 대상으로 합니다.  
공공 및 민간 부문의 다양한 업종에 종사하는 중소기업 및 대기업 소속 
응답자 876명의 답변 내용을 분석했습니다. 달리 명시되지 않는 한,  
이 보고서의 ‘응답자’는 APAC 지역 응답자를 나타냅니다.

45%

77%

APAC 응답자의 45%가 공격 횟수가 증가했다고 보고

APAC 응답자의 77%가 조직을 믿고 자신의 개인 정보를 
맡기겠다고 보고

출처: 2022 데이터 위협 맞춤 설문 조사(S&P Global Market Intelligence 내 
리서치 그룹인 451 Research가 탈레스의 의뢰로 실시)
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대상: APAC 응답자(n=876) 
 
출처: 451 Research의 2022 데이터 위협 맞춤 설문 조사

해마다 사이버 보안에 상당한 비용이 지출되고 있음에도 
불구하고 데이터 유출 사고율은 여전히 엄청나게 높게 
보고되고 있습니다. 2022년 보고서에서는 응답자의 절반
(50%)이 보안 침해를 경험한 적이 있다고 보고했고, 
이들 중 32%는 지난 12개월 동안 데이터 유출 사고를 
경험했다고 답했습니다.

데이터 유출 사고율이 여전히 높은 한 가지 이유는 
데이터의 위치 및 분류에 대한 정보가 부족하기 
때문입니다. 2022년 설문 조사에서 데이터가 저장된 
위치를 명확하게 알고 있다고 답한 응답자는 16%에 
불과했고, 데이터를 완벽하게 분류할 수 있다고 답한 
응답자도 23%에 불과했습니다. 데이터 유출 통지 
프로세스가 세이프 하버(safe harbor) 역할을 하는지도 
애매한 상태입니다. 데이터 유출 사고를 당한 사람의 62%
가 도움을 얻을 수 없었다고 답했습니다. 마찬가지로 전체 
미국 응답자의 61%가 암호화나 토큰화를 통해 세이프 
하버를 얻을 수 없었다고 답했습니다.

데이터 유출 사고율이  
여전히 엄청나게 높은 상태

APAC 응답자의 32%가 지난 12개월 동안 보안 침해를 
경험했다고 보고

32%
APAC 응답자의 16%만이 데이터가 저장되는 위치를 
정확하게 알고 있다고 보고

16%

APAC 응답자들이 보고한 
데이터 유출
Q: 조직에서 데이터 유출이 발생한 적이  
있습니까?

%

%

50
50

예

아니오
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APAC 응답자의 23%만이 
데이터를 완벽하게 분류할 수 
있다고 답했습니다.
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응답자의 47%만이 공식적인 랜섬웨어 대응 계획을 
갖추고 있다고 보고

47%

응답자의 45%가 공격 횟수가 증가했다고 보고했습니다. 
공격 증가를 경험한 응답자 가운데 58%는 랜섬웨어 
공격이, 57%는 맬웨어 공격이, 45%는 DoS(Denial-
of-Service) 공격이 증가했다고 답했습니다. 작년에는 
응답자의 57%가 보안 공격 증가의 주요 원인 1위로 
맬웨어를 꼽았고, 랜섬웨어는 47%로 2위를 차지했습니다. 
랜섬웨어 공격이 빠르게 증가하고 있고 경제적 피해도 
커지면서 조직이 데이터 유출을 감지하고 대응하는 방식 
역시 계속 바뀔 것입니다.

공격이 증가하고 있음에도 불구하고 조직들은 여전히 
보안 관련 신뢰를 유지하고 있었습니다. 응답자의 77%가 
조직을 믿고 자신의 개인 정보를 맡기겠다고 답했습니다. 
전 세계 모든 응답자의 경우, 그들이 속한 조직에 대한 
신뢰도가 79%로 전반적으로 높게 나타났습니다.

위협 행위자의 순위를 매기는 투표에서 APAC 응답자의 
75%가 내부의 우발적 오류를 가장 먼저 꼽았고, 그 
뒤를 이어 73%가 자신의 이념을 전파하기 위해 공격을 
감행하는 “해킹활동가”를 꼽았습니다. 국가 소속 해커와 
같이 지정학적 목적을 가진 외부의 적이 69%로 3위를 
차지했습니다.  또 다른 순위 투표에서 응답자의 34%가 
최대 공격 대상으로 클라우드 스토리지를 꼽았습니다. 
응답자의 31%와 28%는 각각 클라우드 데이터베이스와 
온프레미스 웹 애플리케이션을 꼽았습니다.

2022년 설문 조사에서는 랜섬웨어 계획 및 대응에 새롭게 
초점을 맞췄습니다. 대부분의 맬웨어에서 이뤄지는 “로우 
앤 슬로우(low and slow)” 방식의 데이터 유출 공격과 
비교해, 랜섬웨어는 공격의 속도와 심각도가 높아서 
데이터 기밀성과 가용성 모두에 악영향을 미칩니다. 
APAC 응답자의 24%가 랜섬웨어 공격을 경험했다고 
보고했습니다. 공격을 받은 사람 중 82%는 내부적/외부적 
영향을 다소 받았다고 답했고, 24%는 상당한 내부적/
외부적 영향을 받았다고 답했습니다. 응답자의 21%는 
복구하기 위해 돈을 지불했거나 지불할 의사가 있다고 
답했습니다. 더 우려되는 것은, 공식적인 랜섬웨어 대응 
계획을 갖추고 있다고 답한 응답자가 47%에 불과하다는 
사실입니다. 랜섬웨어 공격의 심각도와 속도를 감안할 
때, 보안 운영 팀, 법무 팀, 고위 경영진 팀 등 다양한 
이해 관계자들을 하나로 묶는 중앙 집중식 공식 계획을 
최우선으로 해서 일관된 대응 전략을 마련해야 합니다.

불과

보안 위협 랜섬웨어 계획 및 
대응
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많은 조직에서 작년에 직원을 대상으로 원격 근무를 
확장했습니다. 원격 근무 직원의 보안 위험에 대한 우려는 
2022년에도 계속되었는데, 33%가 “매우 우려됨”, 47%
가 “다소 우려됨”이라고 답했습니다. 전 세계적으로도 
마찬가지 결과가 나왔습니다.  전 세계 응답자의 31%가  
“매우 우려됨”, 48%가 “다소 우려됨”이라고 답했습니다. 
한편 직원의 안전한 근무를 효과적으로 지원하는 현재의 
원격 액세스 보안 솔루션에 대한 태도는 개선되었습니다. 
그들의 원격 액세스 보안 솔루션에 대해 응답자의 24%
가 “매우 신뢰함”, 34%가 “상당히 신뢰함”, 26%가 “약간 
신뢰함”, 16%가 “전혀 신뢰하지 않음”이라고 답했습니다.

애플리케이션에 대한 원격 액세스와 관련된 질문에 APAC 
응답자의 59%가 가상 데스크톱 인프라(VDI)를 사용하고 
있다고 답했습니다. VPN 및 클라우드 기반 SSO(싱글 사인 
온)가 53%로 공동 2위를, 제로 트러스트 네트워크 액세스
(ZTNA)가 38%로 3위를 차지했습니다. 이에 비해 전 세계 
응답자의 경우 59%가 VPN을, 55%가 VDI를, 51%가 
클라우드 기반 SSO를, 36%가 ZTNA를 꼽았습니다.

계속되는  
원격 근무 시대

2022년에는 APAC 응답자의 80%가  
원격 근무 직원의 보안 위험에 대해  

“매우 우려됨” 또는 “다소 우려됨”이라고 
답했습니다.

7

cpl.thalesgroup.com
#2022DataThreatReport



미국 및 캐나다

LATAM

EMEA

APAC

공식적인 제로 트러스트 전략/정책을 
갖추고 있다고 답한 응답자 비율

2021 2022

제로 트러스트 여정에서 어떤 단계에 있습니까?

대상: 전체 응답자(2,800명, “실행: 공식적인 전략을 갖추고 있으며 제로 트러스트 정책을 
적극적으로 수용”을 선택한 비율 표시) 
 
출처: 451 Research의 2021 및 2022 데이터 위협 맞춤 설문 조사

2022년에는 공식적인 제로 트러스트 
보안 전략을 갖추고 있다고 답한 
APAC 응답자가2021년에 비해  

6%나 감소했습니다.

제로 트러스트의 원칙은 ID, 네트워크, 장치, 애플리케이션 
및 데이터가 기존의 기업 네트워크 내에 더 이상 국한되지 
않는다는 인식을 기반으로 합니다. 일반적으로 제로 
트러스트 원칙에 따르면 ID, 네트워크 또는 데이터 세트 
간에 암시적 수준이나 가정된 수준의 신뢰가 존재하지 
않습니다. 따라서 경계 기반의 보안 접근 방식은 대체로 
물리적 위치(예: 네트워크 데이터가 존재하는 위치)에 
근거를 둔 시대에 뒤떨어진 ‘신뢰’라는 개념에 의존한다는 
점에서 효과가 떨어집니다. 이와 달리, 제로 트러스트 
접근 방식은 리소스에 대한 액세스 권한을 부여하는 핵심 
수단으로 주로 ID를 활용합니다.

공식적인 제로 트러스트 전략을 갖추고 있다고 답한 
응답자가 적은 것은 제로 트러스트 보안 전략이 너무 
많은 분야를 포괄하기 때문일 수 있습니다. 2021년에는 
응답자의 34%가 공식 전략을 갖고 있다고 보고한 반면, 
2022년 응답자의 경우 공식 전략을 채택하고 있다고 
답한 비율이 28%에 불과했습니다. 2022년 설문 조사 
당시, 또다른 28%의 응답자는 아직 연구 단계에 있으며 
공식적인 제로 트러스트 보안 전략을 개발할 계획이라고 
답했습니다.

응답자의 48%는 전반적인 클라우드 보안 전략을 
구축하기 위해 제로 트러스트의 “일부 개념”을 
활용했다고 답했고, 또다른 30%는 제로 트러스트가 
클라우드 보안 전략을 구축하는 데 “상당 부분” 영향을 
미쳤다고 답했습니다. 이는 전 세계 결과보다 약간 낮은 
수치입니다. 전 세계 응답자 중 47%가 제로 트러스트의 
“일부 개념”을 활용하고 있다고 답했고, 34%가 제로 
트러스트가 클라우드 보안 전략을 구축하는 데 “상당 
부분” 영향을 미쳤다고 답했습니다.

추진력을 얻고 있는 
제로 트러스트 전략

25%

28%

31%

34%

32%

37%

28%

28%
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정책 정의 및  
이행 이해 관계자

중앙 보안 팀에서 정책을 
정의하고 시행

보안 팀에서 정책을 정의하고 
클라우드 제공 팀에서 이행
클라우드 제공 팀에서 정책을 
정의하고 시행

클라우드 보안을 위한 정책을 어떻게 결정 및 시행하고 
있습니까?

38%

47%

15%

대상: APAC 응답자(n=876) 
 
출처: 451 Research의 2022 데이터 위협 맞춤 설문 조사

전 세계 조직들이 점차 더 많은 양의 데이터를 클라우드에 
저장하고 있으며, APAC 조직들도 예외는 아닙니다. 2021
년 설문 조사에서는 응답자의 31%가 데이터의 41~50%를 
외부 클라우드에 저장하고 있다고 답했고, 25%는 데이터를 
50% 넘게 외부 클라우드에 저장하고 있다고 답했습니다. 
2022년 설문 조사에서는 응답자의 51%가 데이터의 최소 
40%를 외부 클라우드에 저장하고 있다고 답했고, 19%는 
데이터를 60% 넘게 클라우드에 저장하고 있다고 답했습니다. 
전 세계적으로는 응답자의 55%가 데이터의 최소 40%를 
클라우드에 저장하고 있다고 보고했고, 23%가 데이터의 최소 
60%를 클라우드에 저장하고 있다고 답했습니다.

보호 측면에서 격차는 점차 줄어들고 있습니다. 2021년 
설문 조사에서는 응답자의 30%만이 클라우드에 저장된 
민감한 데이터 중 41~50%가 암호화되었다고 답했고, 민감한 
클라우드 데이터를 50% 넘게 암호화했다고 답한 응답자는 
17%에 불과했습니다. 2022년에는 응답자의 48%가 민감한 
클라우드 데이터의 최소 40%를 암호화했다고 답했고, 민감한 
클라우드 데이터의 최소 60%를 암호화했다고 답한 응답자도 
21%로 증가했습니다. 데이터 유출 사고율은 최근에도 여전히 
높은 상태지만, 조금씩 개선되고 있습니다. 2021년 설문 
조사에서는 응답자의 37%가 지난 12개월 동안 클라우드 
데이터 및 애플리케이션과 관련해 데이터 유출을 경험했거나 
감사에 실패했다고 답했습니다. 2022년에는 이 응답 비율이 
33%로 다소 개선되었습니다.

클라우드 및 클라우드 퍼스트 전략의 성장에도 불구하고, 
작년에는 응답자의 46%가 조직 내 온프레미스 네트워크와 
비교해 클라우드 환경에서 개인 정보 보호 및 데이터 보호 
규정을 관리하는 것이 더 복잡해졌다는 데 “동의” 또는  
“매우 동의”한다고 답했습니다. 2022년에는 응답자의 51%
가 온프레미스 환경보다 클라우드 환경의 개인 정보 보호 및 
데이터 보호 규정이 관리하기 더 복잡하다는 데 “동의” 또는  
“매우 동의”한다고 답했습니다. 또한, 2022년 전 세계 응답자 
역시도 51%가 “동의” 또는 “매우 동의”한다고 답했습니다. 
이러한 복잡성 문제 외에도 서로 다른 직책의 사람들이 
클라우드 보안 전략을 시행한다는 문제가 있습니다. 2022년 
설문 조사에서 APAC 응답자의 47%가 보안 팀이 중앙에서 
정책을 정의하지만, 기술 표준을 정의하고 이를 시행하는 
것은 개별 개발자나 애플리케이션 소유자의 몫이라고 
답했습니다. 보안 팀이 중앙에서 정책과 표준을 정의하고 
시행한다고 답한 응답자는 38%였습니다.

클라우드 모멘텀,  
클라우드 적용 범위의 격차

33%
APAC 응답자의 33%가 지난 12개월 동안 클라우드 
데이터 및 애플리케이션과 관련해 데이터 유출을 
경험했거나 감사에 실패했다고 보고
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설문 조사에 응한 조직의 대다수가 IaaS, PaaS, 
SaaS 등 모든 “유형”의 클라우드에서 여러 
클라우드 제공업체를 이용하고 있는 것으로 
보고하는 등 클라우드의 암호화 상태는 훨씬 
복잡해졌습니다. 2022년 설문 조사 결과, APAC 
응답자 가운데 AWS를 사용하는 비율과 Azure
를 사용하는 비율이 거의 동일한 수준으로 
나타났습니다.  생산 워크로드에서 응답자의 
49%가 AWS를 사용하고 있다고 답했고, 43%
가 Azure를 사용하고 있다고 답했습니다. 이는 
2021년과 비교해 상당한 변화라 할 수 있습니다. 
2021년에는 응답자의 53%가 AWS를 사용한다고 
답했고, 46%만이 Microsoft Azure를 사용한다고 
답했기 때문입니다. 예상대로 클라우드 사용 
사례가 가장 다양한 분야는 SaaS였습니다. APAC 
응답자 중 가장 큰 비율인 31%가 50개가 넘는 
SaaS 애플리케이션을 사용한다고 답했고, 16%는 
100개가 넘는 SaaS 앱을 사용한다고 답했습니다. 
응답자 중 소수는 (3%) 500개가 넘는 SaaS 앱을 
사용한다고 답했습니다. 더 많은 SaaS가 API 
형식으로 제공되면서 클라우드의 사용 사례가 
다양화될 것으로 예측됩니다. 이에 따라 여러 
제공업체의 암호화 키 및 ID를 관리하는 것과 
관련해 우려의 목소리가 높아지고 있고 문제도 
발생하고 있습니다.

대부분의 기업이 
멀티클라우드 전략을 
사용 중
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39%
APAC 지역 조직의 39%가 5~7개의 
서로 다른 키 관리 제품을 사용하고 
있다고 보고

대상: APAC 응답자(n=876) 
 
출처: 451 Research의 2022 데이터 위협 맞춤 설문 조사

IaaS 및 SaaS의 다양성과 기존 온프레미스 인프라, 조직 
전반에서의 일관된 제어를 요구하는 보안 규정을 감안할 
때, 조직들이 암호화 솔루션과 키 관리 솔루션을 혼용하는 
것이 놀랄 일도 아닙니다.  2022년 설문 조사 결과, 
APAC 지역 조직 가운데 5~7개의 개별 키 관리 제품을 
사용한다고 답한 응답자 비율이 39%로 가장 많았습니다. 
11%는 8~10개의 키 관리 제품을 사용한다고 답했습니다. 
키 관리 소프트웨어, 하드웨어 보안 모듈, 자체 개발 
솔루션, 스프레드시트 또는 플랫 파일을 보통 혼용하고 
있었습니다.

조직들은 다양한 클라우드 제공업체 및 키 관리 기술을 
이용하고 있을 뿐 아니라, 클라우드 제공업체의 암호화 
및 키 관리 솔루션에 대한 제어 유형도 한 가지가 
아니었습니다. 예를 들어 응답자의 절반 이상(59%)이 
클라우드 제공업체가 암호화 키의 대부분 또는 전체를 
제어하고 있다고 답했고, 34%는 조직이 클라우드 
데이터용으로 배포된 암호화 키의 대부분 또는 전체를 
제어하고 있다고 답했습니다. 2022년 APAC 응답자의 
7%만이 기업이 키 생성 자료를 제어하고 클라우드 
제공업체가 키 제어를 제공하는 ‘공유’ 키 생성/키 제어 
방식을 채택하고 있다고 보고했습니다.

많은 클라우드 서비스 및 플랫폼의 경우, 데이터 암호화를 
하나의 기능으로 제공할 수는 있지만, 근본적인 키 관리에 
대한 강조 또는 이해가 부족하여 클라우드 데이터 보호가 
한층 복잡해질 수 있습니다. 클라우드의 민감한 데이터를 
최우선으로 생각하는 보안 기술이 무엇인지를 묻는 
질문에 응답자의 61%가 저장 데이터 암호화를 선택했고, 
53%는 다중 인증(MFA)을 선택했습니다. 키 관리는 51%
로 3위를 차지했습니다. 조직들은 수많은 암호화 및 키 
관리 솔루션을 총체적으로 파악하여 이행 및 안전의 
격차를 파악할 때 더 좋은 결과를 얻을 것입니다.

여러 클라우드 및 키 관리 옵션으로 인해 
복잡성 증가

46%

38%

12%

4%

내부 보안 아키텍처 결정(n=46)

규정 준수 요구 사항(n=335)

고객 또는 파트너 요구 사항
(n=104)

기타 요구 사항 (n=31)
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클라우드 암호화의 동인
Q: 클라우드에서 암호화를 사용하는 위치와 방법을  
결정하는 주요 요인은 무엇입니까?



이번 설문 조사 결과는 APAC 지역 조직이 보안 여정에서 
따라야 할 경로를 보여주는 지표 역할을 할 수 있습니다. 
코로나 19 팬데믹을 통해 배운 중요한 교훈 중 하나는 
보안 전략은 급변하는 세상에 대처할 수 있을 정도로 
민첩해야 한다는 것, 또한 재택 근무와 클라우드가 모두 
보안 환경에서 영구적인 고정 요소가 되어감에 따라 서로 
다른 특성의 인프라, 애플리케이션, 데이터 및 사용자를 
처리할 수 있을 정도로 유연성을 갖춰야 한다는 것입니다. 
바로 이런 지점에서 제로 트러스트 접근 방식이 도움이 
될 수 있으며, APAC 응답자들에겐 제로 트러스트를 보다 
적극적으로 활용할 기회가 있습니다.

클라우드 컴퓨팅과 하이브리드 환경은 모든 이점에도 
불구하고 상당한 복잡성을 기반으로 합니다. 이러한 
복잡성은 보안의 적이 됩니다. 따라서 보안 제어와 보안 
관리 모두를 클라우드로까지 확장하여 각각의 클라우드 
환경이 고립된 채 운영되는 일이 없게 하고, 서비스 기반 
제품군과 자동화 기술을 활용해 수동 작업의 부담을 
줄여야 합니다.

향후 전망

클라우드 컴퓨팅과 
하이브리드 환경은 상당한 

복잡성을 기반으로 하며 
복잡성은 철통보안의 적이나 

다름없습니다.
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코로나 19 팬데믹은 전 세계 IT 팀에 즉각적이고 극적인 영향을 미쳤으며, 그 장기적 여파가 여전히 계속되고 있습니다. 
2022 탈레스 데이터 위협 보고서 APAC 에디션은 코로나 19와 재택 근무 전략부터 양자 컴퓨팅에 이르기까지 다양한 이슈와 
관련해 보안 전문가와 경영진을 대상으로 실시한 광범위한 설문 조사를 실시하여 코로나 19의 영향을 다양한 측면에서 
살펴보았습니다. 2022 탈레스 데이터 위협 보고서는 APAC 지역의 응답자 876명을 포함해 약 2,800명의 보안 전문가와 
경영진을 대상으로 한 설문 조사 결과를 바탕으로 작성되었습니다.

설문 조사 소개

제조 157명

소매 154명

기술 127명

금융 서비스 120명

의료 115명

공공 부문 109명

1억 ~ 2억 4,990만 달러 162명

2억 5,000만 ~ 4억 9,990만 달러 802명

5억 ~ 7억 4,990만 달러 865명

7억 5,000만 ~ 9억 9,990만 달러 458명

10억 ~ 14억 9,000만 달러 254명

15억 ~ 19억 9,000만 달러 58명

20억 달러 이상 168명

소비재 107명

컴퓨터/전자/ 
소프트웨어 

106명

엔지니어링 104명

연방 정부 103명

산업 부문 산업 부문

멕시코  
103명

브라질  
102명

캐나다  
105명

영국  
259명

스웨덴  
103명

네덜란드
101명 독일

252명 
홍콩  
102명

일본  
203명

한국
104명

싱가포르 
105명

호주 
105명

뉴질랜드
53명

인도
204명 프랑스 

252명

아랍에미리트연합 
103명

미국  
511명
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모든 사무소 위치와 연락 정보는  
cpl.thalesgroup.com/contact-us를 참조하세요.

연락처
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